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General

Fundada en 1998, TAYA (Tesoreria, Analisis y Aplicaciones) es una empresa espainola dedicada al
desarrollo de aplicaciones informaticas financieras especializadas en la gestion de la Tesoreria y del
Endeudamiento para empresas y entidades de administracion publica. Nuestras herramientas vy
desarrollos permiten a los equipos financieros centrarse en actividades de gestidn, evitando asi tareas

rutinarias y repetitivas.

TAYA asume su compromiso con la seguridad de la informacidn, comprometiéndose a la adecuada
gestion de la misma, con el fin de ofrecer a todos sus grupos de interés las mayores garantias en torno

a la seguridad de la informacidn utilizada.

Por todo lo anteriormente expuesto, la Direccién establece los siguientes objetivos de seguridad de la
informacion:
Vv Proporcionar un marco para aumentar la capacidad de resistencia o resiliencia para dar una
respuesta eficaz.
v Asegurar la recuperacion rapida y eficiente de los servicios, frente a cualquier desastre fisico o
contingencia que pudiera ocurrir y que pusiera en riesgo la continuidad de las operaciones
Vv Prevenir incidentes de seguridad de la informacién en la medida que sea técnica y
econdmicamente viable, asi como mitigar los riesgos de seguridad de la informacidn generados
por nuestras actividades.
v Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la
informacidn, asi como la proteccion de los datos personales y los sistemas de informacion contra

accesos indebidos y modificaciones no autorizadas.

Para poder lograr estos objetivos es necesario:
v Mejorar continuamente nuestro sistema de seguridad de la informacién
v Cumplir con requisitos legales aplicables y con cualesquiera otros requisitos que suscribamos
ademas de los compromisos adquiridos con los clientes, asi como la actualizacién continua de
los mismos. El marco legal y regulatorio en el que desarrollamos nuestras actividades es:

e REGLAMENTO (UE) 2016/679 DEL PARLAMENTO EUROPEO Y DEL CONSEJO de 27 de
abril de 2016 relativo a la proteccién de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos

e Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos Personales y garantia
de los derechos digitales.

e Real Decreto Legislativo 1/1996, de 12 de abril, Ley de Propiedad Intelectual




sy Edicién: 05
I .A.Y.A. POI I_tlca de Fecha: 17/11/2023
secee Seguridad de la Pégina 2 de 6
o000 ., . i6n: Di .,
00000 |nf0rmaC|On gl::::::lacwn Divulgacién

e Real Decreto-ley 2/2018, de 13 de abril, por el que se modifica el texto refundido de la
Ley de Propiedad Intelectual

® Real Decreto 311/2022, de 3 de mayo, de desarrollo del Esquema Nacional de
Seguridad.

e Norma de referencia ISO/IEC 27001:2017 para la definicién del sistema de gestién de la
seguridad de la informacion.

Identificar las amenazas potenciales, asi como el impacto en las operaciones de negocio que
dichas amenazas, caso de materializarse, puedan causar.

Preservar los intereses de sus principales partes interesadas (clientes, accionistas, empleados y
proveedores), la reputacién, la marca y las actividades de creacidn de valor.

Trabajar de forma conjunta con nuestros suministradores y subcontratistas con el fin de mejorar
la prestacion de servicios de Tl, la continuidad de los servicios y la seguridad de la informacién,
gue repercutan en una mayor eficiencia de nuestra actividad.

Evaluar y garantizar la competencia técnica del personal, asi como asegurar la motivacion
adecuada de éste para su participacién en la mejora continua de nuestros procesos,
proporcionando la formacién y la comunicacidn interna adecuada para que desarrollen buenas
practicas definidas en el sistema.

Garantizar el correcto estado de las instalaciones y el equipamiento adecuado, de forma tal
gue estén en correspondencia con la actividad, objetivos y metas de la empresa.

Garantizar un andlisis de manera continua de todos los procesos relevantes, estableciéndose
las mejoras pertinentes en cada caso, en funcidn de los resultados obtenidos y de los objetivos
establecidos.

Estructurar nuestro sistema de gestion de forma que sea facil comprender. Nuestro sistema de

gestion tiene la siguiente estructura:
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La gestion de nuestro sistema se encomienda al Responsable de Gestion y el sistema estard disponible
en nuestro sistema de informacién en un repositorio, al cual se puede acceder segln los perfiles de

acceso concedidos seglin nuestro procedimiento en vigor de gestion de los accesos.

Estos principios son asumidos por la Direccidn, quien dispone los medios necesarios y dota a sus
empleados de los recursos suficientes para su cumplimiento, plasmdandolos y poniéndolos en publico

conocimiento a través de la presente Politica Integrada de Sistemas de Gestion.

La Politica de Seguridad se desarrolla aplicando los siguientes requisitos minimos:

a) Organizacion e implantacién del proceso de seguridad.

Considerando las directrices desarrolladas en la Politica de Seguridad de la Informacidn ENS, se
desarrollardan un conjunto de procedimientos operativos que permitan garantizar la
implantaciéon de dichas directrices, y la consecucion de los objetivos de la organizacidon en
materia de seguridad de la informacion.

b) Analisis y gestion de los riesgos.

El proceso de analisis y gestidon de los riesgos se realizard de acuerdo con las siguientes

actividades:
o Identificacion de activos.
o Analisis y valoracién.
o Calculo del riesgo.
o Determinacion del riesgo aceptable.

El desarrollo de estas actividades se encuentra recogido en la metodologia de analisis de riesgos
) Gestidn de personal.

La Direccidon se asegurara que el personal dispone de la formacion necesaria tedrica y practica
en materia de seguridad de la informacién para el desempefio eficiente de sus funciones.

Para lograr los objetivos de seguridad de la informacién todo el personal debe estar involucrado
en el tratamiento y saber de qué forma se puede contribuir a su consecucioén.

Estas medidas se encuentran desarrolladas en el procedimiento de seguridad relativa a los
recursos humanos.

d) Profesionalidad.

La Direccion debera garantizar que el personal dispone del conocimiento y habilidades
necesarias para el adecuado desempefio de sus funciones. Ademads, deberad proporcionar la

formacidn necesaria cuando se detecten carencias en el cumplimiento de las actividades.
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General

e) Autorizacidn y control de los accesos.

Los sistemas de informacion deberdn disponer de un mecanismo de control de accesos que
limite su acceso a los usuarios y dispositivos que estén debidamente autorizados, restringiendo
el acceso a las funciones que le son permitidas.

Las medidas de seguridad aplicadas se encuentran descritas en el procedimiento de control de
acceso.

f) Proteccién de las instalaciones.

La organizacién debera disponer de un conjunto de controles de acceso fisico a las instalaciones,
que permita limitar el acceso Unicamente a las personas autorizadas a las zonas de
almacenamiento y/o procesamiento de informacion confidencial.

Las medidas de proteccidn se encuentran descritas en el procedimiento relativo a la seguridad
fisica y del entorno.

g) Adquisicién de productos de seguridad y contratacién de servicios de seguridad.

La adquisicion de productos y servicios debera considerar y garantizar el cumplimiento con los
requisitos de seguridad establecidos por la Direccidn, tal y como se detalla en el procedimiento
relativo a adquisicion, desarrollo y mantenimiento.

h) Minimo privilegio.

Los sistemas deberdn configurarse segun las politicas y procedimientos de seguridad definidos.
El procedimiento de seguridad de las operaciones desarrolla las medidas de seguridad que se
deben aplicar a los sistemas de informacidn en el que se considera siempre el principio de
minimo privilegio

i) Integridad y actualizacién del sistema.

Se deberan aplicar medidas que permitan conocer el estado de seguridad de los sistemas, y que
permitan identificar y gestionar los riesgos de seguridad de los mismos. Estas medidas se
encuentran desarrolladas en el procedimiento de seguridad de las operaciones.

j) Proteccién de la informacién almacenada y en transito.

Se deberan aplicar medidas de seguridad que permitan garantizar un adecuado nivel de
proteccion de la informacién almacenada y en transito. Estas medidas se encuentran detalladas
en el procedimiento de gestion de activos.

k) Prevencidn ante otros sistemas de informacion interconectados.

Se deberan analizar y gestionar los riesgos derivados de las conexiones de los sistemas de
informacién con redes publicas, y aplicar las medidas necesarias de proteccion segun el nivel de
seguridad requerido por el sistema.

) Registro de la actividad y deteccion de cédigo daiino.
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Los sistemas de informacidon deberdn contar con registros de actividad de los usuarios que
permitan custodiar la informacién necesaria para monitorizar, analizar, investigar y documentar
actividades indebidas o no autorizadas. Ademas, se debera disponer de sistemas que permitan
la deteccidn de cddigo dafiino.

m) Incidentes de seguridad.

Los sistemas de informacién deberan contar con un sistema de deteccidn y reaccidn frente a
cédigo daiino. Ademads, existira un registro de incidentes de seguridad que permitira realizar un
seguimiento de la resolucidn de los mismos y aplicar mejoras a través de las lecciones
aprendidas.

n) Continuidad de la actividad.

Se deberan establecer, en la medida de lo posible y segln el nivel de riesgo asociado, los
mecanismos necesarios para garantizar la recuperaciéon de la informacidn y la continuidad de
las operaciones.

o) Mejora continua del proceso de seguridad.

La Direccidon debera llevar a cabo una revisién periddica del sistema para asegurarse de su
conveniencia, adecuacion y eficacia continua. Ante la ocurrencia de cualquier desviacién
respecto a los resultados esperados, se debera iniciar el proceso de tratamiento de la misma

mediante los procesos establecidos.

Los roles o funciones de seguridad definidos son:

Funcién ‘ Deberes y responsabilidades

Responsable de la informacién - Tomar las decisiones relativas a la informacién tratada
Responsable de los servicios - Coordinar la implantacién del sistema

- Mejorar el sistema de forma continua
Responsable de la seguridad - Determinar la idoneidad de las medidas técnicas

- Proporcionar la mejor tecnologia para el servicio
Responsable del sistema - Coordinar la implantacién del sistema

- Mejorar el sistema de forma continua
Direccién - Proporcionar los recursos necesarios para el sistema

- Liderar el sistema

Esta definicion se completa en los perfiles de puesto y en los documentos del sistema.

El procedimiento para su designacion y renovacidn sera la ratificacién en el comité de seguridad. El
comité para la gestion y coordinacién de la seguridad es el drgano con mayor responsabilidad dentro del

sistema de gestion de seguridad de la informacidn, de forma que todas las decisiones mas importantes
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relacionadas con la seguridad se acuerdan por este comité. Los miembros del comité de seguridad de la
informacién son:

* Responsable de la informacién.

* Responsable de los servicios.

*= Responsable de la seguridad.

= Responsable del sistema.

* Direccién Empresa (socios-administradores)
Estos miembros son designados por el comité, Unico érgano que puede nombrarlos, renovarlos y
cesarlos.
El comité de seguridad es un érgano autdnomo, ejecutivo y con autonomia para la toma de decisiones

y gue no tiene que subordinar su actividad a ningun otro elemento de nuestra empresa.

Coordinacion Resolucidon de Conflictos

La Coordinacién se lleva a cabo en el seno del Comité de Seguridad.
Las diferencias de criterios que pudiesen derivar en un conflicto se tratardn en el seno del Comité de

Seguridad y prevalecerd en todo caso el criterio de la Direccién General.

Estd politica se complementa con el resto de politicas, procedimientos y documentos en vigor para

desarrollar nuestro sistema de gestion.




