Accu-Chek Care - Erginzung zur Datenverarbeitung

Verarbeitung gemifl Artikel 28 der Datenschutz-
Grundverordnung (DSGVO)

Die vorliegende Datenverarbeitungsvereinbarung (im Folgenden: ,,Datenverarbeitungsvereinbarung®
oder ,DVV*) wird zwischen der Gesundheitseinrichtung, die Sie als fiir die Datenverarbeitung
Verantwortlicher vertreten (im Folgenden: ,,Sie“), und der Roche Diabetes Care GmbH, Sandhofer
Strafle 116, 68305 Mannheim, Deutschland (im Folgenden: ,Roche®) als Datenverarbeiter vereinbart,
wenn die DSGVO fiir Ihre Nutzung der Plattformdienste zur Verarbeitung personenbezogener Daten
von Patienten gilt.

1. GEGENSTAND UND LAUFZEIT
(1) Gegenstand

Diese Datenverarbeitungsvereinbarung bildet als Anhang einen festen Bestandteil des
Plattformvertrages, der den Nutzungsbedingungen unterliegt (im Folgenden: ,,Vertrag®). Der
Gegenstand dieser Datenverarbeitungsvereinbarung ergibt sich aus dem Vertrag und
beschrinkt sich auf die Verarbeitung der personenbezogenen Daten der Patienten in Threm
Plattform-Konto.

(2) Laufzeit

Die Laufzeit der vorliegenden Datenverarbeitungsvereinbarung entspricht der Laufzeit des

Vertrags.
2. LEISTUNGSBESCHREIBUNG
(1) Art und Zweck der Verarbeitung von personenbezogenen Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch Roche sind im Vertrag und
insbesondere in der Leistungsbeschreibung genau definiert.

(2) Geografischer Geltungsbereich

Fiir die Datenverarbeitung und -speicherung setzen wir vertrauenswiirdige Dienstleister ein, die
Thre Daten in unserem Auftrag verarbeiten (Art. 28 DSGVO).

Zur Erfiillung der oben genannten dieser Zwecke konnen Thre Daten in Lander innerhalb und
auflerhalb der EU bzw. des Europdischen Wirtschaftsraums tibermittelt werden, insbesondere
in die Schweiz, USA und Indien. Fiir einige dieser Lander ist ein angemessenes
Datenschutzniveau durch einen Angemessenheitsbeschluss der EU-Kommission festgestellt
(derzeit etwa die Schweiz). Fiir Ubermittlungen, die nicht auf einen Angemessenheitsbeschluss
gestiitzt werden, wird die Einhaltung eines angemessenen Datenschutzniveaus durch geeignete
Garantien, insbesondere EU-Standardvertragsklauseln, und bei Bedarf zusitzlichen
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Mafinahmen, sichergestellt. Weitere Informationen zu den Garantien erhalten Sie iiber den
Datenschutzbeauftragten.

Art der personenbezogenen Daten

Folgende Arten von personenbezogenen Daten werden im Rahmen dieser
Datenverarbeitungsvereinbarung verarbeitet:

e Stammdaten und demografische Daten der Patienten, die Sie in die Plattform eingeben,
wenn Sie ein Patientenprofil anlegen (Name, Alter, Adresse, Telefon, E-Mail,
Versicherungsnummern usw.)

e Gesundheitsdaten Threr Patienten, die Sie in die Plattform eingeben oder von Dritten
erhalten, wie z. B. anderen medizinischen Fachkriften oder Patienten, einschliefflich
Daten von den Messgeriten Ihrer Patienten, anderen Gerdten und/oder Apps
(Blutzuckerzielbereiche, Blutzuckermesswerte, dokumentiertes Insulin, dokumentierte
Nahrung, dokumentierter Sport und andere dokumentierte Notizen, Informationen zu
den Geriten wie Gerdte-ID, Daten zur Bluetooth-Verbindung usw.)

Kategorien von Datensubjekten

Die Datensubjekte im Geltungsbereich dieser Datenverarbeitungsvereinbarung sind die
Patienten, die Sie auf der Plattform eingeben.

TECHNISCHE UND ORGANISATORISCHE MASNAHMEN

Die erforderlichen technischen und organisatorischen MafSnahmen sind in der Anlage
(»Technische und organisatorische Mafinahmen®) dokumentiert und werden hiermit von
Ihnen bestitigt. Die dokumentierten Mafinahmen bilden die Grundlage der
Datenverarbeitungsvereinbarung. Im Rahmen der genannten Mafinahmen konnen Sie tiber die
in den Einstellungen Ihres Plattform-Kontos verfiigbaren Optionen Weisungen erteilen, die sich
auf die Verarbeitung auswirken.

Auf der Grundlage der vereinbarten technischen und organisatorischen Mafinahmen wird
Roche die Sicherheit gemaf3 Artikel 28 Absatz 3 lit. ¢ und Artikel 32 DSGVO, insbesondere in
Verbindung mit Artikel 5 Absatz 1 und 2 DSGVO, nach Thren Weisungen herstellen. Bei den
zu treffenden technischen und organisatorischen MafSnahmen handelt es sich um Mafinahmen
der Datensicherheit und Mafinahmen, die ein dem Risiko angemessenes Schutzniveau
hinsichtlich Vertraulichkeit, Integritit, Verfiigbarkeit und Belastbarkeit der Systeme
gewihrleisten. Dabei werden der Stand der Technik, die Implementierungskosten, die Art, der
Umfang und der Zweck der Verarbeitung sowie die Eintrittswahrscheinlichkeit und die Schwere
des Risikos fiir die Rechte und Freiheiten natiirlicher Personen im Sinne von Artikel 32 Absatz
1 DSGVO beriicksichtigt.

Sie sind verpflichtet, die Weitergabe von Daten, die als Gegenstand der Leistungen von Roche
beschrieben wurden, zu kennzeichnen und angemessen zu begrenzen.

Roche informiert Sie, wenn eine Threr Weisungen nach unserer Auffassung gegen geltendes
Datenschutzrecht verstofit, falls diese Anforderung fiir Roche keine Verpflichtung zu einer
unabhingigen Untersuchung oder rechtlichen oder regulatorischen Beratung begriindet.
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Wenn Sie verlangen, dass Roche eine Verarbeitungsanweisung trotz unseres Hinweises befolgt,
dass eine solche Weisung gegen anwendbares Datenschutzrecht verstof3t, sind Sie fiir jede
Haftung verantwortlich und miissen Roche gegen alle Anspriiche und Schaden verteidigen,
entschadigen und schadlos halten, die sich aus einer weiteren Verarbeitung in
Ubereinstimmung mit solchen Weisungen ergeben.

Sie erkennen hiermit an und erkldren, dass Sie die in der Anlage beschriebenen technischen und
organisatorischen Mafinahmen unter Beriicksichtigung des aktuellen Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, des Kontexts und des Zwecks der
Verarbeitung sowie der Wahrscheinlichkeit und Schwere des Risikos fiir die Datensubjekte fiir
angemessen halten.

Die technischen und organisatorischen Mafinahmen kénnen sich im Zuge des technischen
Fortschritts und der Weiterentwicklung dndern. Insofern ist es zuléssig, dass Roche alternative
angemessene Mafinahmen umsetzt. Dabei darf das Sicherheitsniveau der definierten
Mafinahmen nicht herabgesetzt werden. Wesentliche Anderungen miissen von den Parteien
vereinbart werden.

Im Falle einer Anderung (einschliefSlich Anderungen oder weiterer Hinweise zur Auslegung)
eines anwendbaren Datenschutzgesetzes, die eine Anderung aller oder eines Teils der
technischen und organisatorischen Mafinahmen erfordert, welche unsere Kosten und
Aufwendungen erhoht, wird gemeinsam eine Vereinbarung iiber den Ausgleich getroffen.

BERICHTIGUNG, EINSCHRANKUNG UND LOSCHUNG PERSONENBEZOGENER DATEN

Roche darf personenbezogene Daten, die in Threm Auftrag verarbeitet werden, nicht
eigenmadchtig berichtigen, 10schen oder deren Verarbeitung einschrinken, sondern nur nach
dokumentierter Weisung Ihrerseits.

Wenn sich ein Datensubjekt beziiglich einer Berichtigung, Loschung oder Einschrankung der
Verarbeitung direkt an uns wendet, werden wir den Antrag des Datensubjekts unverziiglich an
Sie weiterleiten.

Soweit im Leistungsumfang enthalten, werden die Loschung, das ,,Recht auf Vergessenwerden®,
die Berichtigung, die Dateniibertragbarkeit und der Zugriff nach dokumentierten Weisungen
von Thnen unverziiglich von Roche sichergestellt.

QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN VON ROCHE

Neben der Einhaltung der in dieser Datenverarbeitungsvereinbarung festgelegten Regelungen
hat Roche die in den Artikeln 28 bis 33 DSGVO genannten gesetzlichen Anforderungen zu
erfilllen; dementsprechend stellt Roche insbesondere die Einhaltung der folgenden
Anforderungen sicher:

a)  Ernennung eines Datenschutzbeauftragten, der seine Aufgaben in Ubereinstimmung mit
den Artikeln 38 und 39 DSGVO wahrnimmt. Der Datenschutzbeauftragte kann unter
Germany.privacy@roche.com kontaktiert werden.
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Vertraulichkeit geméaf3 Artikel 28 Absatz 3 Satz 2 lit. b, Artikel 29 und 32 Absatz 4
DSGVO. Roche betraut nur solche Mitarbeiter mit der in dieser
Datenverarbeitungsvereinbarung beschriebenen Datenverarbeitung, die sich zur
Vertraulichkeit und Geheimhaltung verpflichtet haben und zuvor mit den fiir ihre
Tétigkeit relevanten Bestimmungen vertraut gemacht wurden. Roche und alle im Auftrag
von Roche handelnden Personen, die Zugang zu personenbezogenen Daten haben,
diirfen diese personenbezogenen Daten nicht bearbeiten, wenn sie von IThnen keine
entsprechende Weisung erhalten, wozu auch die in dieser
Datenverarbeitungsvereinbarung erteilten Befugnisse gehoren, es sei denn, sie sind nach
geltendem Recht dazu verpflichtet.

Umsetzung und Einhaltung aller fiir diese Datenverarbeitungsvereinbarung
erforderlichen technischen und organisatorischen Mafinahmen gemaf3 Artikel 28 Abs. 3
Satz 2 lit. ¢, Artikel 32 DSGVO und wie in Abschnitt 3 und in der Anlage dargelegt.

Die Parteien werden, falls gewiinscht, bei der Erfiillung ihrer Aufgaben mit der
Aufsichtsbeh6rde zusammenarbeiten.

Sie sind unverziiglich iiber Priffungen und Mafinahmen der Aufsichtsbehorde zu
unterrichten, soweit sie sich auf diese Datenverarbeitungsvereinbarung beziehen. Dies
gilt auch, falls Roche im Zusammenhang mit Verstoflen gegen zivil- oder strafrechtliche
Vorschriften oder gegen Verwaltungsvorschriften {iber die Verarbeitung
personenbezogener Daten im Zusammenhang mit dieser
Datenverarbeitungsvereinbarung von einer Untersuchung durch eine zustidndige
Behorde betroffen oder an einer solchen Untersuchung beteiligt ist.

Wenn fiir Sie eine Priifung durch die Aufsichtsbehorde, ein Ordnungswidrigkeits- oder
Strafverfahren, ein Haftungsanspruch eines Datensubjekts oder eines Dritten oder ein
sonstiger Anspruch im Zusammenhang mit der Datenverarbeitung nach dieser
Datenverarbeitungsvereinbarung durch Roche vorliegt, werden wir uns nach Kriften
bemiihen, Sie zu unterstiitzen.

Roche iiberwacht in regelmifligen Abstinden die internen Prozesse und die technischen
und organisatorischen Mafinahmen, um sicherzustellen, dass die Verarbeitung im
Verantwortungsbereich von Roche mit den Anforderungen des geltenden
Datenschutzrechts und dem Schutz der Rechte des Datensubjekts in Einklang steht.

UNTERAUFTRAGSVERGABE

Als Unterauftrige im Sinne dieser Datenverarbeitungsvereinbarung sind Leistungen zu

verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen, d. h. die

Verarbeitung der personenbezogenen Daten Threr Patienten in Ihrem Auftrag. Davon

ausgenommen sind Nebenleistungen, wie z.B. Telekommunikationsleistungen, Post-

/Transportleistungen, Wartungs- und Kundendienstleistungen, die Ihnen oder einem Mitglied

Ihrer Gesundheitseinrichtung zur Verfiigung gestellt werden, oder die Entsorgung von

Datentragern sowie sonstige Mafinahmen zur Sicherstellung der Vertraulichkeit, Verfiigbarkeit,

Integritat und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen. Roche ist

jedoch verpflichtet, angemessene und rechtsverbindliche vertragliche Vereinbarungen zu

4/13



)

3)

(1

(2)

3)

treffen und geeignete Kontrollmafinahmen zu ergreifen, um den Datenschutz und die
Datensicherheit Ihrer Daten auch im Falle ausgelagerter Nebenleistungen zu gewéhrleisten.

Sie erklaren sich damit einverstanden, dass Roche zur Erfiillung seiner vertraglichen Pflichten
nach dieser DVV Unterauftragnehmer einsetzt. Auf der Website der Plattform (derzeit unter
https://care.rochediabetes.com/c2a  im Bereich ,Hilfe“) sind die Unterauftragnehmer
aufgefiihrt, die derzeit von Roche mit der Durchfithrung von Verarbeitungstitigkeiten an
personenbezogenen Daten von Patienten in Threm Auftrag beauftragt sind. Roche wird
mindestens 30 Tage, bevor Roche einen neuen Unterauftragnehmer mit der Durchfithrung
solcher Verarbeitungstatigkeiten beauftragt, die entsprechende Website aktualisieren und Ihnen
eine Mitteilung {iber diese Aktualisierung zukommen lassen. Roche kann diese
Datenverarbeitungsvereinbarung und den Vertrag mit einer Frist von 30 Tagen kiindigen, wenn
Sie der geplanten Verarbeitung durch den Unterauftragnehmer widersprechen. Mit Ausnahme
der in diesem Abschnitt genannten oder von Ihnen anderweitig genehmigten Falle wird Roche
keinem Unterauftragnehmer gestatten, in Ihrem Auftrag Verarbeitungsaktivititen an
personenbezogenen Daten von Patienten durchzufiihren.

Wenn Roche einen Unterauftragnehmer autorisiert, gilt:

a) Roche schliefft mit dem Unterauftragnehmer eine schriftliche Vereinbarung gemaf3
Artikel 28 DSGVO ab (weitere Auslagerungen durch den Unterauftragnehmer unterliegen
denselben Regelungen);

b) Roche bleibt fiir die Einhaltung der Verpflichtungen aus dieser DVV und fiir alle Handlungen
oder Unterlassungen der Unterauftragnehmer verantwortlich, die eine Verletzung der
Verpflichtungen von Roche aus dieser DVV zur Folge haben.

KONTROLLBEFUGNISSE

Sie haben das Recht, nach Riicksprache mit Roche Kontrollen durchzufithren oder durch einen
im Einzelfall zu bestimmenden Priifer durchfithren zu lassen. Sie haben das Recht, sich durch
stichprobenartige, in der Regel rechtzeitig anzukiindigende Kontrollen von der Einhaltung
dieser Datenverarbeitungsvereinbarung durch Roche im Geschiftsbetrieb zu iiberzeugen.

Roche verpflichtet sich, Thnen auf Anfrage die erforderlichen Auskiinfte zu erteilen und
insbesondere die Durchfilhrung der technischen und organisatorischen MafSnahmen
nachzuweisen.

Der Nachweis solcher Mafinahmen kann erbracht werden durch
e Einhaltung der genehmigten Verhaltenskodizes gemif3 Artikel 40 DSGVO; und/oder

e  Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafd Artikel 42
DSGVO; und/oder

o aktuelle Priifbescheinigungen, Berichte oder Ausziige aus Berichten unabhéngiger Stellen
(z. B. Wirtschaftspriifer, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditor, Qualitatsauditor); und/oder
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e cine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzauditierung (z. B.
nach BSI-Grundschutz oder ISO/IEC 27001).

Roche kann einen Ausgleich fiir die Ermoglichung IThrer Inspektionen verlangen, soweit IThre
Auditwiinsche nicht mit den Standardinformationen erfiillt werden konnen, die uns gemaf3
Absatz (3) fir alle medizinischen Fachkrifte zur Verfiigung stehen und die nicht auf
Versdaumnisse auf Seiten von Roche zuriickzufithren sind.

KOMMUNIKATION IM FALLE VON VERSTOSEN

Roche unterstiitzt Sie bei der Einhaltung der Pflichten zur Sicherheit personenbezogener Daten,
der Meldepflichten bei Datenschutzverletzungen, der Datenschutz-Folgenabschdtzungen und
der vorherigen Konsultationen, die in den Artikeln32 bis 36 der Datenschutz-
Grundverordnung genannt sind. Dazu gehoren:

a) Die Gewihrleistung eines angemessenen Schutzniveaus durch technische und
organisatorische Mafinahmen, die den Umstidnden und Zwecken der Verarbeitung sowie
der voraussichtlichen Wahrscheinlichkeit und Schwere einer moglichen Rechtsverletzung
aufgrund von Sicherheitsliicken Rechnung tragen und eine unverziigliche Erkennung von
tir die Verletzung relevanten Ereignissen ermoglichen.

b) Die Pflicht, Sie unverziiglich iiber eine Verletzung des Schutzes personenbezogener Daten
in Kenntnis zu setzen.

c) Die Pflicht, Sie im Hinblick auf die Informationspflicht gegeniiber dem Datensubjekt zu
unterstiitzen und Thnen diesbeziiglich unverziiglich alle relevanten Informationen zur
Verfligung zu stellen.

d) Die Unterstiitzung bei der jeweiligen Datenschutz-Folgenabschitzung.
e) Die Unterstiitzung im Hinblick auf die vorherige Konsultation der Aufsichtsbehorde.

Fiir Kundendienstleistungen, die nicht in der Leistungsbeschreibung enthalten sind und die
nicht auf Versaumnisse auf Seiten von Roche zuriickzufiihren sind, kann Roche einen Ausgleich
verlangen.

BERECHTIGUNG ZUR ERTEILUNG VON WEISUNGEN

Sie konnen Weisungen, die sich auf unsere Verarbeitung auswirken, in erster Linie iiber die
Einstellungen in Threm Plattform-Konto erteilen. In Fillen, in denen dies nicht funktioniert,
konnen Sie Weisungen auch iiber den Kundendienst entweder in elektronischer Form
(Ticketsystem) oder miindlich (per Telefon) erteilen. Miindliche Weisungen haben Sie jedoch
unverziiglich (mindestens in Textform) zu bestétigen.

Roche wird Sie unverziiglich informieren, wenn wir der Ansicht sind, dass eine Weisung gegen
datenschutzrechtliche Bestimmungen verstofit oder eine entsprechende Konfiguration der
Plattform nicht praktikabel ist. Roche ist in diesem Fall berechtigt, die Ausfithrung der
betreffenden Weisungen auszusetzen, bis Sie diese bestdtigen oder dndern. Wenn nach
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verniinftiger Einschitzung von Roche keine Einigung erzielt werden kann, so kann Roche die
Datenverarbeitungsvereinbarung und den Vertrag mit einer Frist von 30 Tagen kiindigen.

ANONYMISIERUNG DER PERSONENBEZOGENEN DATEN

Roche wird hiermit angewiesen, personenbezogene Patientendaten im Rahmen der Erbringung
der Dienstleistung (z.B. Payer Dashboard), des Entwicklungszyklus und der
Produktverbesserung zu anonymisieren. Diese Weisung unterliegt den folgenden Bedingungen:

e Die anonymisierten Daten kénnen nicht wieder einzelnen Patienten zugeordnet werden
und werden sicher von den von Roche verarbeiteten personenbezogenen Patientendaten
getrennt.

e Anonyme Datensitze konnen auch zu Zwecken der Forschung und Statistik (stets unter
Einhaltung der anerkannten ethischen wissenschaftlichen Standards) und fiir interne
Analysen verwendet werden. Dies dient hauptsdchlich dazu, die Wirksamkeit von
Methoden zur Kontrolle und Behandlung von Diabetes zu ermitteln und zu verbessern.

e Wir verwenden nur einen kleinen Teil der demogratischen Informationen im Rahmen der
anonymen Daten, wie z. B. Geburtsjahr und Land des Wohnsitzes. Dieser kleine Teil der
demografischen Daten wird mit den Daten des Plattform-Kontos (wie z.B.
Kontoeinstellungen, Zielbereiche fiir Blutzuckerwerte, Mahlzeitenmuster, Nutzungstage,
durchschnittliche Blutzuckerwerte usw.) zusammengefiihrt. Solche fiir Forschungszwecke
verarbeiteten aggregierten Daten sind statistische Informationen, die aus mehreren
Messungen kombiniert werden. Wir ergreifen Mafinahmen, um sicherzustellen, dass es mit
angemessenen Mitteln nicht moéglich ist, diese aggregierten Daten zur Identifizierung einer
Person zu verwenden. Roche wird solche aggregierten Daten nicht mit anderen
Informationen kombinieren, die zur Identifizierung von Patienten verwendet werden
konnen.

LOSCHUNG UND RUCKGABE VON PERSONENBEZOGENEN DATEN

Kopien oder Duplikate der Daten werden niemals ohne Ihr Wissen erstellt, mit Ausnahme von
Sicherungskopien, soweit diese zur Sicherstellung einer ordnungsgemifien Datenverarbeitung
erforderlich sind, sowie von Daten, die zur Erfiillung gesetzlicher Aufbewahrungspflichten
bendtigt werden.

Nach Beendigung der beauftragten Arbeiten bzw. auf Thren Wunsch auch friiher, spétestens
jedoch bei Beendigung des Dienstleistungsvertrages, 10scht Roche alle in Threm Auftrag
verarbeiteten personenbezogenen Daten durch Anonymisierung oder ein entsprechendes
Verfahren. Das Protokoll der Léschung ist auf Verlangen vorzulegen.

Dokumentationen, die dem Nachweis der ordnungsgemaflen Datenverarbeitung gemafd der
Datenverarbeitungsvereinbarung dienen, werden von Roche iiber die Vertragslaufzeit hinaus
entsprechend den jeweiligen Aufbewahrungsfristen aufbewahrt. Roche kann diese
Dokumentation nach Ablauf der Vertragslaufzeit an Sie aushdndigen, um von dieser
vertraglichen Verpflichtung entbunden zu werden.
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1.

Anlage

Technische und organisatorische Mainahmen

Vertraulichkeit (Artikel 32 Absatz 1 lit. b DSGVO)

Physische Zugangskontrolle

Kein unbefugter Zutritt zu Datenverarbeitungsanlagen, z. B. durch Magnet- oder Chipkarten,
Schliissel, elektronische Tiir6ffner, Objektschutzdienste und/oder Sicherheitspersonal am

Eingang, Alarmanlagen, Video/CCTV-Systeme.

Unbefugten wird der physische Zugang zu Grundstiicken, Gebduden oder Rdumen verwehrt,
in denen sich Datenverarbeitungsanlagen befinden, die personenbezogene Daten verarbeiten

und/oder nutzen.

Die Infrastruktur befindet sich auf der Amazon Web Services Cloud (,,AWS-Cloud®) in nach

ISO 27001 zertifizierten Rechenzentren in Deutschland.

Sicherheitsmafnahmen fiir die AWS-Cloud:

e Die physischen Sicherheitskontrollen umfassen unter anderem Kontrollen der
Umgrenzung wie Ziune, Mauern, Sicherheitspersonal, Videotiberwachung,

Einbruchserkennungssysteme und andere elektronische Mittel.

e Der physische Zugang wird sowohl an der Umgrenzung als auch an den
Gebdudeeingidngen streng kontrolliert und umfasst unter anderem professionelles
Sicherheitspersonal, das Videoiiberwachung, Einbruchmeldesysteme und andere
elektronische Mittel einsetzt. Autorisierte Mitarbeiter miissen mindestens zweimal eine
Zwei-Faktor-Authentifizierung durchlaufen, um Zugang zu den Etagen des
Rechenzentrums zu erhalten. Die physischen Zugangspunkte zu den Serverstandorten
werden durch CCTV-Kameras (,,Closed Circuit Television®) aufgezeichnet, wie in der
Richtlinie fiir physische Sicherheit im Rechenzentrum von AWS (,,Data Center Physical
Security Policy®) definiert. Die physischen Sicherheitsmechanismen von AWS werden
von unabhéngigen externen Priifern wahrend der Audits fiir unsere SOC-, PCI DSS-,

ISO 27001- und HiTrust-Zertifizierung tiberpriift.

Sicherheitsmafsnahmen fiir Riumlichkeiten von Roche:
e Vermogenswerte und Einrichtungen werden mit den geeigneten Mitteln geméfS den
Roche-Sicherheitsstandards geschiitzt.

e Alle Rechenzentren halten sich an strenge Sicherheitsverfahren, die durch Wachpersonal,

Uberwachungskameras, Zugangskontrollmechanismen und andere Mafinahmen
durchgesetzt werden, um zu verhindern, dass Gerdte und Einrichtungen des

Rechenzentrums manipuliert werden. Nur autorisierte Vertreter haben Zugang zu den
Systemen und der Infrastruktur innerhalb der Rechenzentrumseinrichtungen. Um die

ordnungsgemifle Funktionalitit zu gewdhrleisten, werden die physischen
Sicherheitseinrichtungen regelmaflig gewartet.
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e In der Regel sind die Gebdude durch Zugangskontrollsysteme (z.B. Smartcard-
Zugangssystem) gesichert.

e Je nach Sicherheitseinstufung konnen Gebéude, einzelne Bereiche und das umliegende
Geldnde durch zusatzliche Mafinahmen weiter geschiitzt werden.

e Zutrittsrechte werden autorisierten Personen auf individueller Basis entsprechend den
Mafinahmen der System- und Datenzugangskontrolle gewéhrt.

e Giaste und Besucher von Roche-Gebdauden miissen sich am Empfang namentlich
registrieren lassen und miissen von autorisierten Roche-Mitarbeitern begleitet werden.

e Roche-Mitarbeiter und externes Personal miissen an allen Roche-Standorten ihre Ausweise
tragen.

e Roche und alle Drittanbieter von Rechenzentren dokumentieren die Namen und Zeiten von
autorisiertem Personal, das die privaten Bereiche von Roche innerhalb der Rechenzentren
betritt.

e Es gibt gesicherte Rdume, von denen aus nur autorisiertes Personal auf personenbezogene
und vertrauliche Daten zugreifen kann.

Elektronische Zugangskontrolle

Keine unbefugte Nutzung der Datenverarbeitungs- und Datenspeichersysteme: (sichere)
Passworter, automatische  Sperr-/Verriegelungsmechanismen,  Verschliisselung  von
Datentragern/Speichern/Speichermedien.

Roche gestattet nur autorisiertem Personal den Zugriff auf personenbezogene Daten, soweit dies
im Rahmen ihrer Aufgabenerfiillung erforderlich ist.

Datenverarbeitungssysteme, die zur Erbringung der Dienstleistung eingesetzt werden, miissen
vor unbefugter Nutzung geschiitzt werden.

Mafinahmen:

e Bei der Gewidhrung des Zugriffs auf sicherheitsempfindliche Systeme, einschliefSlich
solcher, die personenbezogene Daten speichern und verarbeiten, werden mehrere
Berechtigungsstufen verwendet. Berechtigungen werden iiber definierte Prozesse gemaf3
der Roche-Sicherheitsrichtlinie verwaltet.

e Alle Mitarbeiter haben mit einer eindeutigen Kennung (Benutzer-ID) Zugang zu den
Systemen von Roche.

e Roche verfiigt iber Verfahren, die sicherstellen, dass beantragte Berechtigungsanderungen
nur in Ubereinstimmung mit der Roche-Sicherheitsrichtlinie durchgefiihrt werden (z. B.
werden keine Rechte ohne Autorisierung erteilt). Falls ein Mitarbeiter das Unternehmen
verldsst, werden ihm die Zugriffsrechte entzogen.

e Roche hat eine Passwortrichtlinie eingefiihrt, welche die Weitergabe von Passwortern
verbietet, Reaktionen auf die Offenlegung von Passwortern regelt und verlangt, dass
regelméflig neue Passworter verwendet und Standardpassworter gedndert werden. Zur
Authentifizierung werden personalisierte Benutzer-IDs vergeben. Alle Passworter miissen
die Anforderungen an die Komplexitit und die Mindestanforderungen an die Sicherheit
erfiillen und werden in gehashter Form gespeichert.

Das Roche-Netzwerk ist durch Firewalls vor dem o6ffentlichen Netzwerk geschiitzt.
Anhand eines Sicherheits-Patch-Managements wird eine regelméflige Bereitstellung
relevanter Sicherheits-Updates in bestimmten Zeitabstdnden gewahrleistet.
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e Der Zugriff auf personenbezogene Daten und vertrauliche personenbezogene Daten durch
autorisiertes Personal erfolgt tiber VPN. Alle VPN-Anmeldungen werden tiberwacht.

Interne Zugriffskontrolle (Berechtigungen fiir den Zugriff auf und die Anderung von Daten
durch Benutzer)

Kein unbefugtes Lesen, Kopieren, Andern oder Loschen von Daten innerhalb des Systems, z. B.
Berechtigungskonzept, bedarfsgerechte Zugriffsrechte, Protokollierung von
Systemzugriffsereignissen.

Fiir jedes System werden eine Roche-ID und entsprechende Zugriffsrechte verlangt. Nur
autorisiertes Personal, das Zugriff auf das System benétigt, um seine Aufgaben zu erfiillen
(Need-to-know-Prinzip), ist berechtigt. Ein Protokollierungssystem ist vorhanden, um die
Riickverfolgbarkeit der durchgefiihrten Aktionen zu gewdhrleisten, zudem werden
Priifprotokolle gefiihrt.

2. Pseudonymisierung und Verschliisselung von Daten (Artikel 32 Absatz 1 lit. a
DSGVO; Artikel 25 Absatz 1 DSGVO)

Die Verarbeitung personenbezogener Daten in dieser Version erfolgt derart, dass die klinisch-
medizinischen Daten in einer anderen Datenbank gespeichert werden als die Daten, tiber die
das Datensubjekt identifiziert werden kann. Die Daten werden dementsprechend getrennt
gespeichert und unterliegen entsprechenden technischen und organisatorischen MafSnahmen.

Klinische und nicht-klinische Datenbanken werden durch IDs miteinander verkniipft, die
jedem Benutzer zugewiesen werden und die ohne die personenbezogenen Daten der betroffenen
Person generiert werden.

Die Anwendungsverarbeitung in der Losung erfolgt unter Verwendung von Tokens, die keine
personenbezogenen Daten beinhalten und das Datensubjekt nicht identifizieren kénnen.

3. Integritit (Artikel 32 Absatz 1 lit. b DSGVO)

Kontrolle der Dateniibertragung

Kein unbefugtes Lesen, Kopieren, Andern oder Loschen von Daten bei elektronischer
Ubertragung oder Transport, z. B. durch Verschliisselung, virtuelle private Netzwerke (VPN),
elektronische Signaturen.

In dieser Losung werden HTTPS (HTTP over SSL) und TLS 1.2 (Transport Layer Security) zur
Absicherung der Kommunikation iiber das nicht vertrauenswiirdige Netzwerk (Internet)
verwendet.

Der Zugriftf auf Backend-Systeme erfolgt tiber VPN. Fiir die Verbindung sind Roche-
Anmeldedaten (eindeutige Roche-ID) und Zugriffsrechte erforderlich.
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Kontrolle der Dateneingabe

Uberpriifung, ob und von wem personenbezogene Daten in ein Datenverarbeitungssystem
eingegeben,  gedndert oder  geloscht werden, z. B. durch  Protokollierung,
Dokumentenmanagement.

Roche hat ein Protokollierungssystem fiir die Fingabe, Anderung und Léschung von Daten
implementiert. Diese Riickverfolgbarkeitsprotokolle beinhalten u. a. Benutzerzugrift, Art des
Zugriffs und Datei/Register, auf die/das zugegriffen wurde.

Roche hat eine Validierung der Dateneingabe in Informationsfelder implementiert, die
Eingabedaten von Benutzern akzeptieren, einschliefilich Sicherheitskontrollen zusatzlich zu den
Validierungen von Informationen anhand von Geschiftslogik.

Zu den Validierungen anhand von Geschiftslogik gehoren u. a.: keine Pflichtfelder sind leer,
das Format und die Lange der Eingaben in Felder werden kontrolliert.

Berechtigungskontrollen sind ebenfalls vorhanden, so dass bei der Validierung tiberpriift wird,
ob jeder angemeldete Benutzer berechtigt ist, eine Aktion im System durchzufiihren.

4. Verfiigbarkeit und Belastbarkeit (Artikel 32 Absatz 1 lit. b DSGVO)

Kontrolle der Verfiigbarkeit

Personenbezogene Daten werden vor zufilliger oder unbefugter Zerstorung oder Verlust
geschiitzt.

Allgemeine Mafinahmen:

® Roche implementiert regelmiflige Backup-Prozesse, um die Wiederherstellung von
geschiftskritischen Daten entsprechend der Backup-Strategie zu gewihrleisten.

e Roche verwendet unterbrechungsfreie Stromversorgungen (z. B.USV, Batterien,
Generatoren usw.), um die Verfiigbarkeit der Stromversorgung in den Rechenzentren
zu gewdhrleisten.

e Roche hat Notfallpline fiir geschidftskritische Prozesse definiert und kann
Notfallwiederherstellungsstrategien fiir geschiftskritische Dienste anbieten.

Spezifische Mafinahmen fiir den Betrieb:

e Die Anwendung wird durch eine spezielle Sicherheitsarchitektur geschiitzt, die dem Prinzip
der ,,Defense in Depth® folgt

e Perimeter-Firewall in Hochverfiigbarkeitskonfiguration. Gestattet nur den Zugriff auf
Ports, die fiir die Anwendung zugelassen sind

e Externe Web Application Firewall (WAF) in Hochverfligbarkeitskonfiguration
Anwendungsdesign erméglicht hohe Verfiigbarkeit und Elastizitat
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Segregation des Datenverkehrs auf verschiedenen Ebenen: Firewall, AWS-
Sicherheitsgruppen, Container-Richtlinien zur Trennung von Frontend- und Backend-
Pods

Eine Antivirenlésung ist in jeder EC2-Instanz installiert und wird zentral verwaltet. Die
Antivirenlosung wird in regelmafligen Abstdnden aktualisiert.

Die Infrastruktur wird in Bezug auf Verfiigbarkeit und Leistung tiberwacht.

Spezielles Sicherheitsmonitoring und Prozesse zur Verwaltung von Vorféllen vorhanden
Roche setzt regelmiafSige Backup-Prozesse ein, um geschaftskritische Systeme bei Bedarf
wiederherstellen zu konnen. Die gesamte Produktionsinfrastruktur wird tiglich (tiber
AWS-Snapshots) gesichert und die Snapshots werden 7 Tage lang aufbewahrt.

e Schnelle Wiederherstellung (Artikel 32 Absatz 1 lit. ¢ DSGVO);

Roche fiihrt regelmiflige Notfallwiederherstellungs-Testlaufe durch, mindestens einmal im

Jahr.

5. Verfahren zur regelmifligen Priifung, Bewertung und Evaluierung (Artikel 32 Absatz
1 lit. d DSGVO; Artikel 25 Absatz 1 DSGVO)

e Datenschutz-Management:

Roche hat zum Schutz vor unbefugten Anderungen eine mehrschichtige Verteidigungsstrategie

eingefiihrt.

Zur Umsetzung der oben beschriebenen Abschnitte zu Kontrollmechanismen und Mafinahmen

setzt Roche insbesondere Folgendes ein. Im Einzelnen:

. Firewalls;

. Sicherheitsiiberwachungszentrum;

. Antiviren-Software;

. Backup- und Wiederherstellungsprozesse;

. externe und interne Penetrationstests;

. Verschliisselung von Daten bei der Ubertragung und im Ruhezustand;

e Management der Reaktion auf Vorfille:

Die Roche-Anwendungen und die zugrunde liegende Infrastruktur werden rund um die Uhr

iiberwacht, um sicherheitsrelevante Ereignisse oder potenzielle Vorfille zu erkennen. Es gibt

einen Prozess fiir das Management von Sicherheitsvorfillen, der Folgendes sicherstellt:

O

Reaktion auf einen Vorfall ist aktiviert, die richtigen Schritte werden eingeleitet, die
Kommunikation wird gestartet usw.;

schnelle und effiziente Wiederherstellung nach Sicherheitsvorfillen, um den Verlust
oder Diebstahl von Daten und die Unterbrechung von Diensten zu minimieren;
Nutzung der bei der Handhabung von Vorfillen gewonnenen Informationen, um sich
besser auf die Handhabung kiinftiger Vorfille vorzubereiten und einen stdrkeren
Schutz fiir Systeme und Daten zu gewiéhrleisten;
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o Einleitung von Abhilfemafinahmen (zur Senkung der Wiederholungsrate) und
Praventivmaflnahmen, um Vorfille zu verhindern.

Sind personenbezogene Daten von einem Sicherheitsvorfall betroffen, wird der Roche-Prozess
fir Verletzungen des Schutzes personenbezogener Daten aktiviert und der
Datenschutzbeauftragte benachrichtigt, um die nach geltendem Recht erforderlichen
Mafinahmen einzuleiten, z. B. die Benachrichtigung von Behdrden oder Datensubjekten.

Datenschutz durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen
(Artikel 25 Absatz 2 DSGVO):

In Anbetracht der Vertraulichkeit von Gesundheitsdaten hat Roche die Plattform im Einklang
mit den Grundsitzen des Datenschutzes entwickelt, wie z.B. Datenminimierung und
Verschliisselung von Daten, und verpflichtet sich, das Sicherheits- und Datenschutzniveau
durch geeignete, im Hinblick auf Effektivitit entwickelte technische und organisatorische
Mafinahmen kontinuierlich aufrechtzuerhalten und zu verbessern, um die Anforderungen der
DSGVO zu erfiillen und die Rechte der Datensubjekte zu schiitzen.

Standardmiflig werden nur personenbezogene Daten verarbeitet, die jeweils fiir den
spezifischen Zweck der Verarbeitung erforderlich sind, was die Menge der erhobenen
personenbezogenen Daten, den Umfang ihrer Verarbeitung, die Dauer ihrer Speicherung und
ihre Zugénglichkeit betrifft.

Auftrags- oder Vertragskontrolle:

Keine Datenverarbeitung durch Dritte geméf3 Artikel 28 DSGVO ohne entsprechende
Weisungen von Roche.

Roche sorgt fiir ordnungsgeméfle vertragliche Vereinbarungen, ein formalisiertes
Auftragsmanagement, strenge Kontrollen bei der Auswahl des Dienstleisters, die Pflicht zur
Vorabbewertung und aufsichtliche Nachkontrollen.
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