Kurzanleitung berufswahlapp:
Einmalpasswort fur Schulerinnen und Schuler

Version 1.0

Einleitung
Liebe Schulkoordinationen,

diese Kurzanleitung erklart Ihnen die Funktion des Einmalpasswortes Uber die
Schiler*innenverwaltung in der Rolle der Schulkoordination und klart Sie Gber lhre
Rechte und Pflichten in dem Umgang mit dem sensiblen Datum ,Einmalpasswort"
auf.

Die Erstellung eines Einmalpasswort kann notwendig sein, wenn die betroffene
Schulerin oder der betroffene Schuiler entweder nicht auf ihr oder sein E-Mail-
Postfach zugreifen kann, oder wenn die E-Mail fur den initialen Einladungslink oder
fur die Neuerstellung des Passwortes, nach Vergessen eines Passwortes, nicht
ankommt.

Bitte nutzen Sie das Einmalpasswort nur, wenn es unbedingt notwendig ist.

Lesen Sie hier bitte die Sicherheitshinweise am Ende der Anleitung.
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1. Schritt; Betroffene Schulerin oder Schuler suchen

Melden Sie sich uber www.berufswahlapp.de mit Ihren Login-Daten als
Schulkoordination in die berufswahlapp an und navigieren Sie Uber den Menupunkt
Verwaltung zur Schiler*innenverwaltung, indem Sie auf das sich 6ffnende
Untermenu auf Schiiler*innen klicken:

B berufswahlapp Schuler*innenverwaltung

Ihr Bundesland
Schiler*in suchen

( Schiller*in suchen... Q) Eintragefilter T

Sortieren:

(Erstellungsdatum V) CSV-Import Erstellen +
Clifton Heidenreich
~\

Koordinator*in Schule '

E-Mail Name
elaina.harvey@jobidy.de Elaina Harvey

A Cockpit

Lerngruppe/Jahrgangsstufe
& Verwaltung 9a

> ule Einmalpasswort erstellen

© Sekundarstufe

© Lerngruppen Elaina Harvey ist aktiv. Einladung am 14.07.2025, 10:49:37
5 e bestatigt.
Schiler*innen
orin Schule P
B MeinWeg \ J

Wabhlen Sie mithilfe der Suchfunktion oder mithilfe des Eintragefilters die betroffene
Schilerin oder den betroffenen Schiler aus:

Schuler*innenverwaltung

Schiler*in suchen
sava| x)) Eintragefilter

Sortieren:

Erstellungsdatum ' CSV-Import Erstellen +
-

~

E-Mail Name
savannah.schowalter@jobid Savannah Schowalter
y.de

Lerngruppe/Jahrgangsstufe
10a

Einmalpasswort erstellen

Savannah Schowalter ist aktiv. Einladung am 15.07.2025,
13:47:47 bestatigt.
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http://www.berufswahlapp.de/

2. Schritt: Einmalpasswort generieren

In der Schiler*innenkachel finden Sie nun den Button ,Einmalpasswort erstellen®.
Mit Klick auf den Button ,Einmalpasswort erstellen®, 6ffnet sich ein neues Modal, das
Ihnen das Einmalpasswort fur die gewahlte Schulerin oder den gewahlten Schuler
anzeigt.

&

&

Dieses Passwort wird nur
einmal angezeigt

\vaIJxOsae\

SchlieBen <

Hinweis:

Dieses Einmalpasswort ist lediglich 72 Stunden gultig. AulRerdem wird das
Einmalpasswort Uber das abgebildete Modal nur so lange angezeigt, bis Sie das
Modal schlieRen. Sie kdnnen es im Nachhinein nicht erneut anzeigen lassen.
Wenn Sie den Button ,Einmalpasswort erstellen” erneut klicken, wird ein neues
Einmalpasswort generiert und das ursprunglich erstellte Einmalpasswort verliert
seine Glltigkeit.
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3. Schritt: Informationsfluss zum Einmalpasswort

Sofort mit Klick auf den Button ,Einmalpasswort erstellen“ wird eine E-Mail an die
Schdilerin oder den Schiuler ausgeldst, mit der Information der Erstellung eines
Einmalpasswortes, um den Schuler oder die Schulerin umgehend auf eine
missbrauchliche Generierung aufmerksam zu machen:

8 berufswahlapp

Hallo Savannah,

es wurde ein Einmalpasswort fur deinen Account angefragt und dein Passwort

damit zuriickgesetzt.

Solltest du das nicht angefragt haben, wende dich bitte an deine
Schulkoordination.

Deine

8 berufswahlapp

Hinweis:

Sollte Ihre Schiulerin oder lhr Schiler Sie Uber eine solche E-Mail informieren,
obwohl Sie ausschlief3en konnen, dass Sie oder lhre Kolleginnen oder Kollegen in
der Rolle der Schulkoordination Ihrer Schule ein solches Einmalpasswort generiert
haben, melden Sie diesen Vorfall bitte unverzuglich an
kontakt@berufswahlapp.de. Bitten Sie anschlieRend Ihre Schulerin oder ihren
Schdler sich Uber die Funktion ,Passwort vergessen® ein neues Passwort zu
vergeben.

Sie kbnnen nun das Passwort an Ihre Schulerin oder lhren Schiuler tGbergeben.
Beachten Sie dazu bitte die Sicherheitshinweise am Ende der Kurzanleitung.
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4. Schritt: Login der betroffenen Schiler*innen mit dem
Einmalpasswort

Die betroffene Schilerin oder der betroffene Schiler kann sich nun unter
https://app.berufswahlapp.de/ mit dem Benutzername (E-Mail-Adresse) und dem
Einmalpasswort anmelden:

B berufswahlapp

Willkommen in der berufswahlapp!

Login
Bitte hier die E-Mail-Adresse und das Passwort eingeben
und auf Einloggen klicken.

Passwort vergessen? Einfach unten auf ,Passwort
vergessen?” klicken!

Sie haben 15 Minuten Zeit um sich anzumelden!

Nutzername (E-Mail-Adresse)

( savannah.schowalter@jobidy.de

Passwort

CivBV\ijsae )
Einloggen =

Passwort vergessen?

Aus sicherheitstechnischen Grinden wird die Schulerin oder der Schuler nun
aufgefordert ein neues Passwort zu vergeben:

B berufswahlapp

Willkommen in der berufswahlapp!

Ein neues Passwort muss gesetzt werden.

Das Passwort muss aus mindestens 12 Zeichen aus GroB3-
und Kleinbuchstaben, Zahlen und Sonderzeichen
bestehen.

Neues Passwort

C °)

Passwort bestatigen
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Wenn Sie das Einmalpasswort fur die initiale Einladung verwendet haben, ist die
Schulerin oder der Schuler mit Setzen des eigenen Passwortes von nun an aktiv in
der berufswahlapp und wird in der Schiler*innenverwaltung blau umrandet
angezeigt.

Von nun kann sich die Schiulerin oder der Schuler mit dem Benutzername (E-Mail-
Adresse) und dem neu gesetzten Passwort anmelden.
Das Einmalpasswort verliert mit Abschluss des Prozesses seine Gultigkeit.
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Sicherheitshinweise fur den Umgang mit Einmalpasswortern

1.) Nur im Ausnahmefall verwenden: Verwenden Sie Einmalpassworter nur bei
Notfallen oder in Sonderfallen, wenn keine regularen
Authentifizierungsverfahren anwendbar sind.

2.) Einmalpasswort nur an die jeweils berechtigte Schulerin oder den Schuler
weitergeben: Stellen Sie sicher, dass das Einmalpasswort nur der
vorgesehenen Person Ubermittelt wird — z. B. personlich im Unterricht oder
Uber einen sicheren, verifizierten Kanal.

3.) Verwendung sicherer und geeigneter Kommunikationswege: Geben Sie
Passwaorter nicht offentlich oder Gber unsichere Kanale (wie Klassengruppen-
Chats oder ungeschutzte E-Mails) weiter.

Mogliche sichere Wege:
e Personliche Ubergabe (z. B. Ausdruck im Umschlag)
e Ubermittlung an schulische E-Mail-Adresse (falls vorhanden)
e Geschutzte Lernplattform mit individuellem Zugang

4.) Passworter nicht in Klassenlisten, Excel-Dateien oder offen dokumentieren:
Einmalpassworter durfen nicht in allgemein zuganglichen Dokumenten
auftauchen — auch nicht in digitalen Listen, KlassenUbersichten oder E-Mails
mit mehreren Empfangern.

5.) Aufklarung der Schiler*innen Uber sicheren Umgang: Ermutigen Sie
Schuler*innen, Passworter niemals weiterzugeben und Uber die Bedeutung
von sicheren Zugangsdaten Bescheid zu wissen.

6.) RegelmaRige Sensibilisierung des Kollegiums: Alle Beteiligten sollten
regelmafdig Uber datenschutzkonformes und sicheres Arbeiten mit
Zugangsdaten informiert werden.
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