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Die Installation von Videokameras in Unternehmen kommt in der Praxis haufig
vor. Diese Manahmen bezwecken in der Regel nicht die Uberwachung von Arbeit-
nehmern, sondern erfolgen aufgrund von Sicherheitserwagungen oder auch ver-
sicherungsrechtlichen Anforderungen. Das Thema ist sowohl arbeitsrechtlich als
auch datenschutzrechtlich ein echter Dauerbrenner. Gerichte und die Datenschutz-
behorde befassen sich regelmafdig mit Rechtsfragen zu Videoaufnahmen im Ar-
beitsrecht. Der Beitrag fasst die aktuelle Rechtslage liberblicksmaflig zusammen.

Einleitung
_——

Die Installation von Videokameras in Unterneh-
mensraumlichkeiten oder in Auenbereichen
fohrt dazu, dass in der Regel auch Arbeitnehmer
aufgenommen werden. Es ist daher die arbeits-
rechtliche Frage zu klaren, ob die Installation
einer Videokamera prinzipiell zuldssig ist, und
wenn ja, unter welchen Voraussetzungen.

Bild- und Tonaufnahmen von Personen, die
darauf identifizierbar sind, stellen auch per-
sonenbezogene Daten dar. Diese durfen nur

im Einklang mit den datenschutzrechtlichen
Vorgaben, insbesondere der Datenschutzgrund-
verordnung (DSGVO), verarbeitet werden. Daher
ist neben den arbeitsrechtlichen Anforderungen
auch das Datenschutzrecht zu beachten.
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Rechtliche Anforderungen an Video-
kameras im Unternehmen

1. Arbeitsrechtliche Zulassigkeit?

Die Installation von Videokameras zum Zweck
der Uberwachung/Kontrolle von Arbeitneh-
mern ist jedenfalls unzulassig. Das ergibt sich
nunmehr ausdricklich aus § 12 Abs 4 Z 2
Datenschutzgesetz (DSG), war aber schon davor
einhellige Meinung. Eine Anwesenheits- oder
Leistungskontrolle kann durch andere MafRnah--
men erfolgen, die weniger intensiv in die Persén-
lichkeitsrechte des Arbeitnehmers eingreifen.

DarUber hinaus sieht § 12 Abs 4 Z 1 DSG vor,
dass die Aufnahme von ,hochstpersénlichen
Lebenshereichen” jedenfalls unzulassig ist.

Das betrifft im Arbeitsleben zB Toilettenanlagen
oder Umkleidebereiche sowie auch die Zugange
dorthin.
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Abgesehen von diesen absoluten Verboten ist
die Installation einer Videokamera, auf der auch
Arbeitnehmer aufgenommen werden, aber nicht
Jedenfalis unzuldssig. Arbeitsrechtlich liegt aller-
dings in der Regel eine KontrollmaBnahme vor,
die ,die Menschenwdrde berihrt“ (§ 96 Abs 1
Z 3 Arbeitsverfassungsgesetz [ArbVG]). In Be-
trieben mit Betriebsrat ist zwingend eine Be-
triebsvereinbarung (BV) abzuschlieflen. In
Unternehmen ohne Betriebsrat ist die Zustim-
mung jedes betroffenen Arbeitnehmers erfor-
derlich (§ 10 Arbeitsvertragsrechts-Anpassungs-
gesetz [AVRAG]). Liegt keine BV bzw keine
Zustimmung der Arbeitnehmer vor, ist die In-
stallation der Videokamera arbeitsrechtlich nicht
erlaubt.

Die technische Umsetzung hat sich an den zu-
lassigen Zwecken zu orientieren. Mafstab ist
stets die Verhéltnismagigkeit. Die Kameras sind
so0 auszurichten, dass diese nur die unbedingt
erforderlichen Bereiche aufnehmen (Ein- und
Ausgange, Kassabereiche, besonders gefahr-
liche Bereiche/Geréate) und dies nur zu jenen
Zeiten, in denen dies unbedingt erforderlich ist.
Auch hinsichtlich der Speicherdauer muss eine
Angemessenheitsprifung erfolgen. Bei einer in
der Nacht gedffneten Tankstelle in einem ent-
legenen landlichen Bereich wird man hinsicht-
lich dieser Anforderungen anders argumentieren
kdnnen als etwa bei einem Bliro- oder Gastro-
nomiebetrieb in Innenstadtiage. Eine Prifung
hat stets im Einzelfall zu erfolgen.

Sollte ein Arbeitgeber planen, eine Videokamera
zu installieren, ist er gut beraten, die Zwecke
fur diese MaBnahme genau zu dokumentieren
(zB Eigentumssicherheit, Beweissicherung, Do-
kumentation, versicherungsrechtliche Anforde-
rungen). Sowohl in einer BV mit dem Betriebsrat
als auch in Einzelvereinbarungen mit den Arbeit-
nehmern sind die Zwecke und in der Regel auch
die technischen Parameter (Aufnahmezeiten,
Kamerawinkel, Speicherdauer etc) zu dokumen-
tieren. Klarzustellen ist jedenfalls, dass die Mit-
arbeiteriberwachung nicht der Zweck der MaR-
nahme ist.

2. Datenschutzrechtliche Anforderungen?

Der Betrieb einer Videokamera, die auch Per-
sonen aufnimmt, ist eine Verarbeitung perso-
nenbezogener Daten im Sinne der DSGVO. Es
werden Daten erhoben, gespeichert und gegebe-
nenfalls auch an Dritte offengelegt oder Obermit-
telt. Wie bei jeder Datenverarbeitung ist hierfiir
eine Rechtsgrundlage im Sinne des Art 6 DSGVO
erforderlich. Da es grundsétzlich keine gesetz-
liche Verpflichtung fur die Installation einer
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Videokamera gibt und diese auch fir die Er-
fUllung eines Vertrages nicht erforderlich ist,
bleiben als Rechtsgrundlagen in der Praxis nur
eine Einwilligung und das Stiitzen auf ein be-
rechtigtes Interesse des Arbeitgebers in seiner
Rolle als datenschutzrechtlich Verantwortlicher.

Ob ein Arbeitnehmer im Dienstverhaltnis tber-
haupt eine freiwillige Einwilligung abgeben kann,
ist seit Inkrafttreten der DSGVO strittig. Aufgrund
der strengen Anforderungen, die die DSGVO an
eine wirksame Einwilligung stellt, muss eine sol-
che jedenfalls auBerhalb des Dienstvertrages
(zB in einem davon unabhangigen Dokument)
abgegeben werden (,Koppelungsverbot*).
Darlber hinaus setzt eine Einwilligung voraus,
dass der Arbeitnehmer vor deren Erteilung kor-
rekt Uber die Datenverarbeitung informiert wur-
de. Die Entwicklung der Rechtsprechung geht
aktuell in die Richtung, dass Einwilligungen von
Arbeitnehmern tendenziell nicht wirksam erteilt
werden kdnnen, weil es in der Regel aufgrund
der typischen Drucksituation an der Freiwilligkeit
fehlt.

Dementsprechend miissen sich Arbeitgeber in
der Regel auf das ,berechtigte Interesse” an der
Datenverarbeitung durch Videokameras stiitzen.
Worin genau das berechtigte Interesse besteht,
ist im Einzelfall zu prifen und auch zu dokumen-
tieren. Nicht ausreichend ist es, zu behaupten,
die Videokamera sei ,aus Sicherheitsgrinden®
erforderlich. Vielmehr sind die Parameter (wie
viele Kameras, wohin ausgerichtet, in welchen
Zeitraumen wird warum aufgezeichnet, Spei-
cherdauer etc) genau zu beschreiben, um das
Interesse zu begriinden. Dieses Interesse des
Arbeitgebers ist dann mit den Interessen der
betroffenen Arbeitnehmer abzuwéagen. Auch
datenschutzrechtlich spielen die Verhaltnis-
méaBigkeit und die Ausgestaltung der Video-
Uberwachung eine grofRe Rolle: Eine standige
Uberwachung ist deutlich intensiver und muss
anders gerechtfertigt werden als zB eine Uber-
wachung zwischen 05:00 und 07:00 Uhr mor-
gens, weil in dieser Zeit die Anlieferung im Be-
trieb erfolgt und in diesem Zeitraum besondere
Sicherheitsanforderungen bestehen.

Neben der Prifung, ob eine Rechtsgrundlage
fur die Verarbeitung besteht, sind auch die
sonstigen Pflichten aus der DSGVO zu beachten.
Insbesondere ist der Betreiber der Videokamera
(in der Regel der Arbeitgeber) verpflichtet, die
Tatigkeit in sein Verzeichnis der Verarbeitungs-
tatigkeiten (Art 30 Abs 1 DSGVO) aufzunehmen,
den Informationspflichten nachzukommen

(Art 13 DSGVO, in der Praxis erfolgt das durch
Hinweisschilder) und - wie angeflihrt - die
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Abwagungen der Interessen nachvollziehbar zu
dokumentieren (Art 5 DSGVO, ,Rechenschafts-
pflicht®).

3. Maogliche Konsequenzen bei Nichteinhaltung

Wird eine Videokamera installiert, die auch
Arbeitnehmer erfasst, ohne dass eine BV bzw
in Betrieben ohne Betriebsrat eine Zustimmung
aller betroffenen Arbeitnehmer vorliegt, sind
folgende Konsequenzen denkbar:

Entweder der Betriebsrat oder betroffene Arbeit-
nehmer selbst kénnen auf Unterlassung und
auf Beseitigung der Videokameras klagen. In
letzter Zeit haufen sich die Gerichtsentscheidun-
gen (ebenso in Deutschland), die betroffenen
Personen auch Schadenersatz zusprechen
(siehe dazu weiter unten die OGH-Entscheidung
zum GPS-Tracking). Bei Betroffenheit einer
grofseren Zahl von Arbeitnehmern kann es
rasch zu hohen Schadenersatzforderungen
kommen.

Daneben ist auch denkbar, dass die Daten-
schutzbehdrde aktiv wird und Ermittlungen ein-
leitet. Gerade jungst hat die Behdrde erstmals
in Osterreich eine drakonische Geldstrafe gegen
einen Arbeitgeber verhangt.

4. Aktuelle Entscheidung der Datenschutz-
behdrde

In einem erst kirzlich von der Datenschutz-
behorde beurteilten Sachverhalt hatte ein Arbeit-
geber eine VideoUberwachungsanlage

in der Kliche einer Betriebsstatte angebracht
(DSB 7.12.2023, 2023-0.583.644). So wur-

den Videoaufnahmen verarbeitet, welche den
gesamten Kichenarbeitsbereich - und dadurch
auch die dort tatigen Arbeitnehmer - erfassten.
Zwei ehemalige Arbeitnehmer zeigten diesen
Sachverhalt bei der Datenschutzbehorde an.

Die Behorde fiihrte ein umfangreiches Ermitt-
lungsverfahren durch und erlief® im Dezember
2023 ein ausfiihrliches Straferkenntnis. Darin
fasst die Datenschutzbehorde die Rechtslage
zusammen und setzt ihre - aus Arbeitgeber-
sicht - strenge Linie fort. Im Einzelnen wird das
Erkenntnis begriindet wie folgt:

Die Einfihrung und Verwendung von Kontroll-
mafnahmen wie Videokameras bediirfen - wie
oben geschildert - einer BV und mangels Be-
triebsrats einer Zustimmung der Arbeitnehmer.
In dem hier beschriebenen Verfahren stitzte
sich der Arbeitgeber datenschutzrechtlich
darauf, dass eine Einwilligung der Arbeitnehmer
zur VideoUberwachung vorliege und diese damit

zuldssig sei: Uber eine Klausel im Dienstvertrag
hétten die Arbeitnehmer ihre Zustimmung zur
Videouberwachung erteilt.

Die Datenschutzbehdrde hielt dazu fest, dass
eine Einwilligung im Dienstvertrag zur Video-
Uberwachung keine geeignete Rechtsgrundlage
sei. Durch die Implementierung in den Dienst-
vertrag sei von einer unzulassigen Koppelung
auszugehen und die Arbeitnehmer hatten hin-
sichtlich einer Einwilligung nicht tatsachlich frei
entscheiden konnen.

Der Arbeitgeber behauptete fir die Videolber-
wachung auBerdem ein berechtigtes Interesse
im Sinne des Art 6 Abs 1 lit f DSGVO. Die Pri-
fung dieser Rechtsgrundlage ergab jedoch, dass
die hinsichtlich der Kameraaufnahmen gewahlte
Speicherdauer von 14 Tagen (iberschiefend
und auch die Kontrolle wahrend der gesamten
Betriebszeiten fur den behaupteten Zweck des
Eigentumsschutzes nicht notwendig sei. Daher
verneinte die Datenschutzbehorde das Vorliegen
eines Uberwiegenden berechtigten Interesses.
Dazu kommt noch, dass der Arbeitgeber offen-
bar (ber sein Smartphone stets die Moglichkeit
hatte, die Live-Bilder der Kamera abzurufen,
was nachvollziehbarerweise als starker Eingriff
in die Personlichkeitsrechte der Arbeitnehmer
gewertet wurde.

Die Datenschutzbeh6rde kam daher zum Ergeb-
nis, dass die Videolberwachung rechtswidrig
sei und die betroffenen Arbeitnehmer in ihrem
Recht auf Geheimhaltung verletzte.

Auch ein weiterer Verstof des Arbeitgebers war
Gegenstand des Verfahrens: Die Videolberwa-
chung war nicht im Verzeichnis der Verarbei-
tungstatigkeiten enthalten.

In Folge dieser VerstéRe verhangte die Behorde
eine Geldstrafe in Héhe von EUR 20.000,00
gegen den Arbeitgeber. Das Straferkenntnis ist
soweit ersichtlich noch nicht rechtskraftig - die
Tendenz der Behorde ist aber klar.

Die Datenschutzbehérde priifte nur die daten-

schutzrechtliche Seite des Sachverhalts - es be-

steht aber meines Erachtens kein Zweifel daran,
dass die MaRnahme im konkreten Sachverhalt
auch arbeitsrechtlich in dieser Form unzulassig
war.

GPS-Tracking als vergleichbares
Problemfeld

Ahnliche Fragen wie bei der VideoUberwachung
stellen sich beim so genannten ,GPS-Tracking”.
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Durch die Installation einer technischen Vor-
richtung erhalt der Arbeitgeber die Moglichkeit,
die Bewegungen von Arbeitnehmern in KFZ
durch Satellitendaten nachzuvoliziehen. Das
spielt vor allem bei Aufendienstmitarbeitern und
sonstigen Nutzern eines unternehmenseigenen
Fuhrparks eine praktische Rolle.

Auch wenn die Kontrolle nicht der Zweck des
Trackings ist, liegt in der Regel - abhangig von
der Intensitat der Kontrollméglichkeit - aufgrund
der abstrakten Kontrolleignung eine zustim-
mungspflichtige MaBnahme vor (§ 96 Abs 1Z 3
ArbVG bzw § 10 AVRAG in Betrieben ohne Be-
triebsrat). Da die Satellitendaten nicht nur einem
bestimmten KFZ, sondern damit einhergehend
meist auch einer Person (Arbeitnehmer) zu-
ordenbar sind, handelt es sich auch hier um
personenbezogene Daten im Sinne des Daten-
schutzrechts.

Die grundséatzlichen Erwagungen zur arbeits-
und datenschutzrechtlichen Zulassigkeit von
Videolberwachung sind daher auf die Instal-
lation von GPS-Trackingmoglichkeiten Uber-
traghbar.

Eine Besonderheit kommt noch hinzu, wenn
Arbeitnehmer die unternehmenseigenen KFZ
auch privat nutzen dlirfen. An die Kontrolle bzw
die Kontrolimdglichkeit auBerhalb der Dienstzeit
werden noch strengere Maf3stébe anzulegen
sein. Dementsprechend ist die Rechtsprechung
auferst streng. Der OGH hat in einer jingeren
Entscheidung (OGH 22.1.2020, 9 ObA 81/21b)
festgehalten, dass derartige Kontrollen aufRer-
halb der Dienstzeit jedenfalls unzulassig sind.
Darlber hinaus hat der OGH dem betroffenen
Arbeitnehmer auch immateriellen Schaden-
ersatz in Héhe von EUR 400,00 pro Monat des
rechtswidrigen Trackings zugesprochen.

Auch beim Einsatz von GPS-Tracking hat daher
eine arbeitsrechtliche und datenschutzrecht-
liche Prifung der MaBnahme zu erfolgen. Bei
besonders gefahrengeneigten Tatigkeiten (zB
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Winterdienst in den frihen Morgenstunden in
abgelegenen Straflen) werden auch hier andere
Mafstabe gelten als bei klassischen Vertriebs-
mitarbeitern, die primar auf Hauptverkehrs-
strecken unterwegs sind.

Fazit
==y

Die Installation von Videokameras an Orten, an
denen auch Arbeitnehmer gefilmt werden kon-
nen, ist in der Regel eine KontrollmaRnahme,
die die Menschenwdrde berlihrt. Arbeitsrechtlich
reicht es bereits aus, dass eine Manahme zur
Uberwachung von Arbeitnehmern geeignet ist,
damit diese allenfalls zustimmungspflichtig
(entweder durch den Betriebsrat in Form einer
BV oder die betroffenen Arbeitnehmer mittels
Einzelvereinbarung) ist. Es ist nicht erforderlich,
dass die Uberwachung auch der Zweck der MaR-
nahme ist.

Daneben sind auch die datenschutzrechtlichen
Regelungen zu beachten. Eine aktuelle Entschei-
dung der Datenschutzbehérde zeigt, dass die
Behdrde nicht nur die unzuldssige Installation
von Kameras an sich, sondern ebenso die Ver-
letzung von Dokumentationspflichten streng mit
hohen Verwaltungsstrafen ahndet. Aufgrund der
aktuellen Tendenzen in der Rechtsprechung sind
weiters Schadenersatzforderungen denkbar.

Gleiches gilt in der Regel auch fiir die Instal-
lation von GPS-Tracking-Méglichkeiten an Unter-
nehmens-KFZ. Das Tracking wahrend der Dienst-
zeit ist nur eingeschrankt zuldssig, auferhalb
der Dienstzeit ist eine derartige Mafnahme
nach der Rechtsprechung jedenfalls unzuléssig.

Arbeitgeber sind daher gut beraten - moglichst
vor Implementierung derartiger Mafnahmen -
rechtlichen Rat einzuholen, damit eine rechtlich
zulassige Gestaltung geprift und umgesetzt
werden kann.
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