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Linz. Man kennt es aus Medienbe-
richten: Ein Kiufer oder Werkbe-
steller erhilt scheinbar vom Ver-
kiufer oder Werkunternehmer ein E-
Mail, mit dem anstelle des urspriing-
lich bekannt gegebenen Kontos zur
Bezahlung von Kaufpreis oder Werk-
lohn plotzlich ein anderes nominiert
wird. Das E-Mail stammt natiirlich
von einem Fake-Absender, tiberweist
man auf dieses Konto, ist das Geld
~weg“. In welcher Sphire soll sich
der damit eintretende Schaden ver-
wirklichen? Muss der Kunde noch-
mals zahlen oder ,stirbt“ der Ver-
kiufer/Werkunternehmer ‘um den
Kaufpreis/Werklohn?

Wie der Oberste Gerichtshof
(OGH) in einer aktuellen Entschei-
dung (8 Ob 121/24p) festhilt, sind
nach den Bestimmungen des Alige-
meinen Biirgerlichen Gesetzbuches
(ABGB) Geldschulden am Wohnsitz
oder an der Niederlassung des Gliu-
bigers zu bezahlen. Darunter fillt
auch die Uberweisung auf ein vom
Glaubiger bekannt gegebenes Bank-
‘konto. Schon nach dem Wortlaut des
Gesetzes (§ 907a ABGB) trigt der
Schuldner die Gefahr (das Risiko) des
Unterbleibens der Gutschrift auf dem
Konto des Gldubigers, es sei denn, die
Ursache hierfiir liegt beim Bankin-
stitut des Gldubigers.

. 85.000 Euro gesucht

Bei dem zur Beurteilung anste-
henden Fall lag der Uberweisung von
knapp 85.000 Euro auf ein Konto der
Betriiger ein reger E-Mail-Verkehr zu-
grunde, auch weil der Mitarbeiterin
des Schuldners auttiel, dass der Emp-
fanger des Rechnungsbetrages nicht
mit dem Gliubiger ident war. Da der
Fall einen Frankreichbezug hart,
bekam die Mitarbeiterin auch noch
einen - allerdings gefdlschten - Re-
levé d'Identité Bancaire. Diese Kon-
tobestdrigung  besagte, dass das
Konto ein solches des Gliubigers
ware. Aus welchen Griinden auch
immer wurde der Geldbetrag von
diesem Konto an den Schuldner zu-
riickiiberwiesen; in einem weiteren
E-Mail wurde dann von den Betrii-
gern ein belgisches Konto zur Beglei-
chung der offenen Kaufpreisforde-
rung bekannt gegeben, von wo der
dorthin iiberwiesene Kaufpreis im
Nirwana verschwand.

. Unstrittig war, dass einer der
beiden Vertragspartner Opfer eines
Cyberangriffs war, welcher der
beiden blieb aber bis zum Schluss des
Prozesses zwischen Verkidufer und
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Getiuschter Kunde
zahlt zwei Mal

Spoofing. In ungesicherte Online-Kommunikation zwischen
Anbietern und Kunden mischen sich mitunter unbemerkt
Dritte ein. Der Oberste Gerichtshof
stellt klar, wer dann das Risiko
einer Fehliiberweisung zu tragen

hat. - Ein Gastbeitrag.

Kaufer offen. Der Verkdufer klagte
nimlich die fiir ihn offene Kaufpreis-
forderung ein.

Den Schuldner traf nach Ansicht
des OGH der Vorwurf, nicht iiber
Mails mit qualifizierter elektroni-
scher Signatur mit dem Glaubiger
kommuniziert zu haben. Wire dem
so gewesen, dann ware entweder auf-
gefallen, dass die fraglichen Mails
nicht vom Glaubiger stammten, oder
den Gldubiger hitte allenfalls der
Vorwurf der Erklarungsfahrlissigkeit
getroffen: Er sei nicht sorgsam mit
den Anwendungsmdglichkeiten sei-
ner qualifizierten elektronischen Sig-
natur umgegangen und habe daher
scheinbar echte Mails durch die Be-
triiger ermdglicht. Die Fake-Mails be-
rithren daher den Gliubiger nicht.

Deshalb gelten die allgemeinen
Getahriragungsregeln fiir die Bezah-
lung von Geldschulden, und diese
weisen dem Glaubiger, ausge-
nommen-dem schon erwihnten Fall

" eines Fehlers seiner Bank, nurirrsehr

engen Grenzen das Risiko einer Fehl-
tiberweisung zu: nimlich dann,
wenn er, der Glaubiger selbst, nach-
trdglich seine Bankverbindung in-
dert und dadurch die Gefahr einer
Fehliiberweisung erh6ht hat. Und in
unserem Fall hatte ja der Gliubiger
selbst nichts getan.

Insbesondere Unternehmen - es
kann aber auch alle Privaten treffen -
miissen ihre im Zahlungsverkehr ti-
tigen Mitarbeiter  dahingehend
schulen, keinesfalls aufgrund von E-

Mails ohne qualifizierte elektroni-
sche Signatur Uberweisungen vorzu-
nehmen. Dass diese Signaturen vom
Schuldner bzw. den entsprechend
geschulten Mitarbeitern auf ihre
Echtheit zu liberpriifen sind, braucht
wohl nicht erwihnt.zu werden.

Und Unternehmen werden ihr
Augenmerk einmal mehr der Cyber-
sicherheit widmen miissen: Der OGH
hat ndmlich die Frage, ob eine man-
gelhafte Cyberabwehr des Glaubigers
zu dessen (Mit-)Verschulden an der
Fehliiberweisung und damit zu einer
Forderungskiirzung fiihren kann, be-
wusst offen gelassen - der beklagte
Schuldner hatte keine diesbeziigli-
chen Gegenforderungen unter dem
Titel Schadenersatz gestellt.

Mitarbeiter kénnen haften

Fillt ein Mitarbeiter eines Schuldners
auf ein E-Mail-Spooting, so der eng-
lischsprachige Ausdruck fiir die 1den-
titftstduschung, herein, stellt sich
acechiftiv tlymtie Frage einer personli-
chen Haftung nach den Grundsitzen
des Dienstnehmerhaftpflichtge-
setzes. Ist er entsprechend geschult,
liegt wohl grobe Fahrlassigkeit auf
seiner Seite vor, sodass der Mitar-
beiter seinem Arbeitgeber den ent-
standenen Schaden zu einem (Gut-)
Teil ersetzen muss. Eigentumswoh-
nung und Sparbuch sind dann mehr
als gefihrdet. ‘
Geschiftsfiihrer sind zur Vermei-
dung einer Geschiftsfithrerhaftung
verpflichtet, fiir entsprechende
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Schulungen, Installierung von Kon-
trollmechanismen: und zumutbare
Cybersicherheit Sorge zu tragen. Bei
hohen Betrigen wird ein Arbeit-
nehmer, aber auch ein Geschifts-
fithrer den Schadenersatz wirtschaft-
lich nicht stemmen kénnen; auch der
zahlungspflichtige Schuldner selbst
wird nicht in der Lage sein, eine
Rechnung zwei Mal zu bezahlen. Und
auch den Glaubiger trifft ein Forde-
rungsausfall unter Umstdnden hart.
Fiir alle bleiben dann schlimmsten-
falls nur Insolvenzverfahren iibrig.
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Schulden kliren
kein Grund fiir
Strafaufschub

Verurteilter Betriiger hatte
erbeten, vor der Haft seine
Finanzen regeln zu diirfen.

Linz. Selbst wenn man schon
rechtskriftig schuldig gesprochen
wurde, gibt es gesetzliche
Griinde, derentwegen man einen
Haftaufschub verlangen kann.
Etwa, wenn dieser fiir das spitere
Fortkommen des Taters oder fiir
die Gutmachung des Schadens
zweckmifiger erscheint als der
sofortige Gang hinter Gittern.
Doch diirfe man diese Regel nicht
grofziigig auslegen, wie das
Linzer Oberlandesgericht (OLG)
nun klarmacht.

Ein wegen gewerbsmifigen ,
Betrugs zu zwdlf Monaten Hafft,
davon zwei unbedingt, verur-
teilter Mann hatte um Strafauf-
schub gebeten. Er wolle vorher
seine Schulden regulieren. Das sei
kein ,tauglicher Strafaufschubs-
grund“, meinte das OLG. Ein ra-
scher Strafantritt sei nicht nur aus
generalpriventiven Griinden
sinnvoll. Sondern auch, weil eine
spate Haft vom Titer selbst unter
Umstidnden nicht mehr als, ge-
recht empfunden werden wiirde.

Geld lukrieren ohne Job?

Dazu kommt, dass das OLG (9 Bs
47/25p) dem Betriiger nicht
glaubt, dass ein Haftaufschub sich
positiv - auf sein Zahlungsver-
mogen auswirken wiirde. Denn
der Mann sei stark verschuldet,
aber derzeit arbeitslos. (aich)



