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Keinot turvata pankkiasiointi ja saastot;
Miten pankki reagoi epalilyihin petoksista

Eveliina Pikkarainen, Danske Bank
Kuinka valttaa taloudellista kaltoinkohtelua ja huijauksia, Mummonmarkan vartijat —hanke, Turku 26.2.2020



Pankkiasioinnin perustana luotettavuus

* Pankkitoiminnan luottamuksellisuus
» Pankin velvollisuus tarjota perus- ja muut pankkipalvelut
 Pankin velvollisuus varallisuuden huolehtimisesta

* Molemminpuolinen avoimuus ja rehellisyys



Suomi digitalisoituu ja ikaantyy

» Digitalisoituminen koskee koko yhteiskuntaa. >, : ~v

« Suomalaiset ikaantyvat Euroopan maista
nopeimmin.

« 200 000 muistisairasta, koskettaa noin
miljoonaa ihmista.

* Miten taataan, etta kaikki saavat turvalliset
palvelut toimintakyvyn heikentyessa?




Monilla ikaantyneilla on finanssipalveluihin
liittyvia huolia

« Pankkikonttorien maara vahenee paikallisesti, miten
paasen hoitamaan asioitani?

* Mista saan kateista rahaa?

* Miten maksan laskuni, minulla ei ole Internet-
yhteytta?

* Voinko antaa verkkopankkitunnukset ja maksukortit
tunnuslukuineen laheiselle tai jollekin luotetulle?




Petokset — asianomistaja yli 65-vuotias

Poliisille ilmoitetut rikokset

AO yli 65 vuotias 2014 2015 2016 2017 2018 2019 Muutos 2014>>2019
'_ TORKEA PETOS 173 224 185 247 230 262 51,45%
'PETOS 550 612 765 618 135 876 59,27%
LIEVA PETOS 339 388 487 356 439 520 53,39%
'PETOKSEN YRITYS 41 277 261 667 390 419 22,87%
' TORKEAN PETOKSEN YRITYS 45 33 20 49 79 42 -6,67%
' TORKEA MAKSUVALINEPETOS 26 80 56 89 97 92 253,85%
':MAKSUV;ELINEPI:—I'OS 820 1135 1474 931 733 769 -6,22%
'LIEVA MAKSUVALINEPETOS 86 215 390 175 138 176 104,65%

'_Summa 2380 2964 J63s 3132 2841 3156 32,61%



Huijausten skaala on laaja

PAJAT-HAME 6.2.2020 18:01

Ikaihmisten huijauksista
epadillyt patalappukauppiaat
kiinni - Himeen poliisi epdilee
uhreja olevan lisaa

Ess Anne Honkanen

Poliisi otti kiinni viime viikonloppuna kaksi naista, joiden epdillddan
huijanneen ikdihmisiltd rahaa ja arvoesineitd muun muassa Pdijdt-
Hdmeessd. Pdijdt-Hdmeen kdrdjdoikeus mddrdsi epdillyt
vangittavaksi torstaina.

Valepoliisit huijasivat tuhansia
euroja Meri-Lapin vanhuksilta -
poliisi pyytda puhumaan asiasta
ikdihmisten kanssa

[ Jaa

Julkaistu: 22.11.2019 17:56

Soittajien tavoitteena on poliisina esiintymalli saada selville
pankkitunnukset ja tyhjentda tili.

Valepoliisit ovat aktivoituneet Meri-Lapin alueella. Poliisi kertoo, etta viime
viikkojen aikana on ilmi tullut uusia huijauksia.

Poliisiksi esittaytyneet soittajat ovat ottaneet yhteytta etupaassa vanhuksiin.
Poliisi pyytaakin omaisia puhumaan ikdihmisten kanssa asiasta ja varoittamaan
heita huijausyrityksista.




Huijausten tekotapoja

 Tavaroiden ja palveluiden huijausmyyntia eri tavoilla

« Soittaja tai tulija vaittaa olevansa poliisi tai sosiaalityontekija,
taksinkuljettaja, pankkivirkailija, hoitaja, huoltomies, lukkoseppa...

* Kyydin- ja muun palvelun tarjoamista puolivakisin

« Rahanlainaajia, hyvantekevaisyyskerayksia, lohduttomia tarinoita
kuolemansairaista laheisista

* Lotto-, arpajais- yms voittoja

 Katto-, savupiippu-, piha- yms remontteja ja tutkimuksia, vaikkei
tarvetta ole

* Ylilaskutus



Kalasteluviestit

Hyva veronmaksaja,

el R Tunkstaud i &

e Kun viimeinen vuctulnen laskelmat niiden vero- toiminnan olemme paattanest, etta
olet oikeutettu saamaan veronpalautus € 244,79,

@ 9 : T - Tayta veronpalautuksen pyynnon

e @ A Palautus voi viivéstya monesta syysta,
S Esimerkiksi. Lahettamalla virheellinen kirjaa tai soveltamalla maaraajan jalkeen.
r ' Vit kdyttda veronpalautuksen, klikkaa seuraavaa linkkia
Handedshnras

https: //www. vero.fi/login/visnemidside.do
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Pankkiasioinnin turvallisuus

* Pankkitoiminnan luottamuksellisuus
« Pankin velvollisuus tarjota perus- ja muut pankkipalvelut
* Pankin velvollisuus varallisuuden huolehtimisesta

« Pankin velvollisuus tuntea ja tunnistaa asiakkaat, kerata
tietoja mm. pankkipalveluiden odotetusta kaytosta ja
taloudellisesta tilanteesta, velvollisuus pitaa tiedot ajan
tasalla

« Saako pankki minut kiinni tarvittaessa?



lkaantyneen pankkiasiointi

« Sopivat asiointi- ja yhtedenpitotavat kunkin asiakkaan omaan tilanteeseen

« Omat maksuvalineet ja asiointikanavat

* Valtuutus; yksiloity valtakirja

« Pankin mahdollisuus pyytaa lisaselvityksia ikaantyneen terveydentilasta ja kyvysta
huolehtia asioistaan

e Valtuutetun tunnistaminen

« Edunvalvontamaarayksen sisalto ja laajuus

 Luvanvaraiset oikeustoimet, esimerkiksi asuntokauppa



Vaarinkaytosten torjunta, kortit ja
verkkotunnukset

 Ala koskaan sailyta korttia ja tunnuslukua yhdessa. Opettele
tunnusluku aina ulkoa.

« Suojele tunnuslukua sivullisilta myos silloin, kun nappailet sita
automaateissa tai muissa kayttopaikoissa.

» Ald koskaan anna kortin numeroa tai siihen liittyvaa tunnuslukua
puhelimitse, sahkopostitse tai muullakaan tavalla niita kysyttaessa,
vaikka tiedustelija esittaytyisi pankkilaiseksi tai
poliisiviranomaiseksi.

 Aseta kortillesi turvallisuutta lisaavat vuorokausikohtaiset turvarajat
automaateilla tehdyille kateisnostoille seka laskujen maksuille.
Aseta myos mahdollisuuksien mukaan maarajaukset.

 Sailyta korttiasi huolellisesti, kuten rahojasi. Ala jata sita
vartioimattomana esim. autoon, ravintolapoytaan, tyo- tai
hotellihuoneeseen.

* Tallenna maksukorttien sulkupalvelunumero!



Vaarinkaytosten torjunta

* MyOs verkkomaksuissa on paiva- ja tapahtumakohtaisia turvarajoja.
Lisavahvistus pankkitunnusten lisaksi esimerkiksi puhelimella.

 Verkkopankkitunnukset ovat henkilokohtaiset. Maksuja voi tarvittaessa
hoitaa kayttooikeutettu omilla tunnuksillaan.

» Kortti- ja verkkopankkimaksuja kannattaa seurata jatkuvasti ja
saannollisesti. lImoita vaarinkaytoksista pankkiin valittomasti.

* Ei kaikkia munia yhteen koriin = saastot muille tileille kuin jokapaivaisessa
kaytossa olevalle kayttotilille.

* Omaiset, ystavat, [aheiset; keskustele ikaantyneen kanssa raha-asioista ja
turvallisuudesta, eivat tabuja ole!

« Avoimuus ja rehellisyys kantavat pitkalle!



Taloudellinen kaltoinkohtelu

* Pankeissa on tunnistettu tilanteita, joissa epaillaan ikaantyneen taloudellista
kaltoinkohtelua

» Mitka ovat pankin mahdollisuudet puuttua tilanteisiin

» Suuttuneet ja kiukkuiset asiakkaat: "Miksi en saa haluamaani palvelua?”
"Vaihdan pankkia, antakaa kaikki rahani ja heti!”

* [Imoitus turvallisuusvastaavalle, harkinta maistraatille tehtavasta
IImoituksesta

* [Imoittaako maistraatti kohdehenkilolle, kuka edunvalvontatarpeesta on
kertonut?

* https://www.suvantory.fi/hankkeet/tikka-hanke-tunnista-taloudellinen-
hyvaksikaytto-2015-2017/




"Taalla puhuu rikoskomisario Rautakoura..”

* Huijaukset ja petokset perustuvat usein luottamuksen rakentamiseen, ja
niissa kaytetaan hyvaksi myos yleista luottamusta pankkeihin ja
viranomaisiin

» Osa huijauksista tehdaan ottamalla henkilokohtaisesti yhteytta esim.
marketin parkkipaikalla = kyydin, avun tarjoamista yms.

* Tietoa huijauksista ja niiden yrityksista on paljonkin, silti huijauksista liian
moni onnistuu.

« Hammennys ja hataannys on ymmarrettavaa.



Mista tunnistan luotettavan soittajan?

 Luottamusta rakennetaan vuorovaikutuksessa

 Pankkiin ja viranomaisiin saa yhteyden virallisia kanavia kayttaen: yleiset
palvelunumerot ja verkkosivut

» On sallittua ja kannustettavaa epailla ja kysya; pankeilla, viranomaisilla ja
rehellisilla kauppiailla ei ole kiire

» Mita tehda, jos valepoliisi tai joku muu valeammatin esittava soittaa?
* Miten saada mahdollisimman paljon tietoja soittajasta, yhteystiedot,
poliisiyksikko, nimi?

 Jos epailee tulleensa huijatuksi, yhteys valittomasti poliisiin ja pankkiin.
« Uhreja ei saa syyllistaa — tarvitaan tukea.



Lopuksi

POLIISI, PANKKI TAl MIKAAN MUUKAAN
TAHO El KOSKAAN KYSY PANKKIKORTIN
JA/TAI VERKKOPANKIN TUNNUKSIA!

PANKILLA El OLE KIIRE — ON AINA
SALLITTUA KYSYA JA KYSEENALAISTAA!



