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L'importanza della security
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Information Security vs Cyber Security

» Cybersecurity: legata ai soli aspetti
tecnologici

Information
security

 Information secuvrity: tratta la
sicurezza delle informazioni con un
valore per |'organizzazione.

L'information security tiene in
considerazione tutti gli aspetti Cybersecurity
aziendali
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- ecite

« Non puo essere un’attivita

limitata all’IT

* lllusorio pensare di evitare

qualsiasi attacco

« Necessitadi indirizzare il budget

(e ufilizzarlo efficientemente)




Risk assessment

|dentificazione Valutazione Trattamento
processi Nelglle} del rischio

Identificazione per Identificazione e
ogni processo dei applicazione controlli
possibili rischi per la di mitigazione che

sicurezza delle
informazioni

permettono di ridurlo

rischio residuo




Risk assessment: rischio residuo

Non accettabile

Eliminazione del rischio

(dismissione dell’attivita che
genera un rischio tfroppo (Es.: stipula diuna polizza)
elevato)

Accettabile

Trasferimento del rischio




1ISO27001: risk management & security

» Definisce come implementare
un sistema di gestfione della
sicurezza delle informazioni

« Security come processo

|l cuore della norma parte
dall’analisidel rischio
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1ISO27001: risk management & security

 Linee guida per la gestione
del rischio

* Infroduce controlli per
mitigare i rischi
» Tecnologici
« Organizzativi
« Risorseumane




ISO27001:1 controlli

* Risorse umane:
« Formazione (Sicurezza delle informazioni)
« Screening

* Policy e procedure
* Incidentresponse
» Autorizzazione procedure dispositive (Es: bonifici)

« Coinvolgimento del management

» Definizione di un budget
« Valutazione delle performance e miglioramento costante



Garanzia corretta
gestione della security

Vantaggio

competitivo

Possibile riduzione
premio di polizza cyber




Pronti per
compliance a leggi
e standard di setftore

GDPR (protezione
dati personali)

TISAX (Automotive)




Utilizzo efficace ed
efficiente delle
risorse

Miglioramento
costante

Protezione degli gli
asset fondamentali
per il business
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