
Oggigiorno, gli attacchi in cui il malware cripta, ad esempio, 
tutti i dati aziendali con la successiva richiesta di riscatto da 
parte degli hacker, rappresentano un rischio enorme. Per inne­
scare un simile attacco è sufficiente aprire un file proveniente 
da un contatto fidato o un clic su un sito web messo a punto.

Le soluzioni di sicurezza esistenti non sono sufficienti per 
 proteggerla da rischi di questo tipo. Business DNS Security, 
basato su Cisco Umbrella DNS, protegge tutti i dispositivi  
nella sua rete, così come i laptop fuori casa o in home  office. 
Questa protezione automatica è oggi pressoché 
indispensabile.

Sicurezza sui livelli DSN
Gli hacker organizzati a livello professionale utilizzano lacune 
note nei sistemi informatici per rubare dati riservati (phishing), 
poi installano il codice dannoso (malware) per manipolare altri 
sistemi IT con questi sistemi compromessi (tramite Callback dai 
centri di comando e controllo). 

Business DNS Security conosce gli indirizzi pericolosi di questi 
centri di comando e controllo e blocca automaticamente i colle­
gamenti Internet ad essi.

Questo impedisce al malware di caricare e installare dati o 
 software pericolosi. Tutti i tentativi di collegamento ai centri  
di comando e controllo vengono bloccati, proteggendola dalle 
minacce prima che raggiungano la sua rete o gli endpoint. 

Business DNS Cloud Service è una prima linea di difesa 
 particolarmente efficace a livello di DNS e completa idealmente 
le soluzioni di sicurezza classiche preesistenti come firewall, 
antivirus e VPN. 

Un breve excursus: Domain Name System
Il Domain Name System è un elemento fondamentale di  
Internet che collega i nomi dei domini ai rispettivi indirizzi IP. 

Quando ad esempio clicca su un link o inserisce un URL nel suo 
browser (ad es. www.upc.ch), la query DNS avvia il processo per 
collegare il dispositivo corrispondente al server corretto.
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Caratteristiche standard

Requisiti di servizio Business DNS Security Service può essere utilizzato con ogni tipo di collegamento Internet

Servizio e assistenza Orario di supporto 	 5 × 11: dal lunedì al venerdì, dalle 7.00 alle 18.00
Service Level 	 Basic: max. 24 ore di tempo di fermo durante gli orari di assistenza 

Le informazioni in questo documento non rappresentano un’offerta vincolante. Con riserva di modifiche senza preavviso. 

Protezione efficace
Business DNS Security protegge tutti i PC Windows o Mac,  
i server e i dispositivi mobili in rete. Anche i laptop utilizzati in 
home office o fuori casa nella WLAN pubblica sono efficace­
mente protetti. Il servizio non influisce in alcun modo sulla 
velocità di Internet. La dashboard centrale le consente di defi­
nire le sue direttive di sicurezza DNS, creare le sue liste di blocco 
e di autorizzazione e il servizio la aiuta a individuare eventuali 
Shadow IT nella sua organizzazione. 

Una panoramica su tutte le minacce
Business DNS Security registra in tempo reale tutti gli eventi 
relativi alla sicurezza. Grazie a vari Report nella sua dashboard, 
riceve costanti informazioni sulle attività Internet di tutti i  
suoi utenti. 

·	Reporting in tempo reale: panoramica completa di tutte le 
attività legate alla sicurezza nella sua rete (ad es. gli attacchi 
prevenuti) 

·	Opzioni di filtro in base al periodo di tempo e alle categorie 
della minaccia (ad es. phishing) 

·	Possibilità di esportare i Report 

·	Accesso alla dashboard attraverso il nostro portale clienti 
mybusiness 

Implementazione a livello aziendale in pochi minuti
Business DNS Security è il modo più semplice e veloce per pro­
teggere tutti i suoi utenti in pochi minuti. Non è necessario instal­
lare alcun hardware o aggiornare manualmente il software.  
Può proteggere tutti i dispositivi di rete (compresi BYOD e IoT)  
in pochi minuti. La protezione DNS Umbrella può essere inoltre 
integrata in ambienti Cisco SD-WAN e Meraki con pochi clic.

Il partner più efficiente
Con Business DNS Security, sfrutta i servizi Cloud di Cisco 
Umbrella DNS. Il know-how sulla sicurezza e gli aggiornamenti 
continui vengono forniti da uno dei più grandi team di esperti  
di rilevamento delle minacce: il Cisco Talos Intelligence Group, 
costituito da oltre 300 ricercatori in tutto il mondo. La loro 
esperienza è la base della piattaforma di sicurezza cloud Cisco 
Umbrella.

Premi
Pacchetto di base per un massimo 
di 3 utenti: 				    CHF10.— al mese 
Utente supplementare: 		  CHF 3.— a utente/mese 

Tutti i prezzi sono IVA esclusa. Offerte e prezzi soggetti a cambiamenti senza preavviso. 


