BUSINESS
DDOS
PROTECTION

Nous vous protégeons, avant que rien

n‘aille plus sur votre réseau.

Avec la numérisation, la disponibilité en ligne permanente pour
les entreprises et organisations est incontournable, entre les
boutiques, les offres d'administration, les services de gouver-
nement, le banking et les médias en ligne. Le fait de ne pas étre
accessible entraine des colts directs, comme des pertes de
productivité ou de chiffre d'affaires, et des colts indirects,
comme une atteinte a la réputation.

Les attaques par déni de service, ou attaques DDOS (Distributed
Denial of Service) qui peuvent viser votre organisation sur Inter-
net sont quotidiennes et deviennent de plus en plus ciblées et
sophistiquées. Les attaques DDOS en tant que service peuvent
de nosjours étre achetées a petit prix sur le Web. Avec le service
Business DDOS protection, vous vous protégez en permanence
de telles attaques.

Nous combattons déja les attaques DDOS

depuis le Backbone

Business DDOS protection surveille et analyse en permanence
le flux de données de votre accés a Internet a la recherche
d’anomalies. Si une attaque est constatée, le flux de données
est dévié via le Threat Management System (TMS). Les TMS se
trouvent dans des «scrubbing centers» situés a l'intérieur du
réseau Internet Backbone de Liberty Global. Dans les «scrub-
bing centers», le flux de données de l'attaque est séparé du
transfert de données souhaité. Aprés la séparation, le flux de
données propre est acheminé vers sa destination, afin que vous
puissiez poursuivre votre activité. Vous définissez les services
que vous devez protéger dans votre réseau: Business DDOS
protection peut étre adapté aux besoins de votre organisation.
Vous contrblez et minimisez le risque de ne soudainement
plus pouvoir étre présent en ligne.

Extension efficace pour les clients Business
Internet et IP Transit

Le service DDOS Protection est une option de service destinée
aux clients Business Internet et IP Transit. Le service DDOS Pro-
tection protége de maniére optimale contre différentes
attaques de surcharge.

L'activation de DDOS Protection entraine une aug-mentation
du temps de latence du trafic Internet sous l'effet de la déviation
du trafic via le TMS. Laugmentation du temps de latence dépend
de la source Internet (utilisateur) et du TMS utilisé.

L'activation de DDOS Protection nécessite une assistance 7j/7,
24 h/24 pour le service Internet concerné.
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Services standard

Service Le service DDOS Protection nécessite une connexion Business Internet ou IP Transit de
UPC Business incluant une assistance 7 j/7, 24 h/24.

Service et assistance Prise en charge 7x24h: 365 jours par an
des dérangements

Horaires de l'assistance ~ 7x24h:365 jours paran

Lesindications dans ce document n'ont pas de caractére contraignant. Sous réserve de modifications.
Date de publication : mai 2021

upc.ch/business | 0800 888 304

Service Level Conformément au service Business Internet ou IP Transit en vigueur
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