
BUSINESS  
DNS SECURITY
Protégez votre entreprise 
des cyber-attaques.

Pour une entreprise, la protection de son infrastructure informa- 
tique contre les cyberattaques est un défi de plus en plus redou-
table. Comment maximiser la protection tout en réduisant la 
charge de travail nécessaire  ? La solution  : Business DNS Security.
Business DNS Security combine le savoir-faire d’experts en 
matière de sécurité et un service cloud actif en permanence. 
Cette protection automatique est le complément idéal à votre 
abonnement Business Internet. 

La sécurité au niveau du DNS
Les cybercriminels utilisent des sites Internet pour voler des 
données confidentielles (phishing), transmettre ou installer  
des logiciels malveillants ou manipuler des ordinateurs infectés 
(via des Command and Control Callbacks). 
Business DNS Security connaît les adresses dangereuses et 
bloque automatiquement les connexions Internet qui pourraient 
nuire à votre entreprise : avant que le navigateur ne puisse 
charger les contenus web dangereux ou télécharger et installer 
des fichiers et logiciels malveillants, la requête est bloquée  
et un message d’alerte est affiché. Ce service cloud fait office  

Le Domain Name System est un composant vital  
d’Internet, car il permet de faire le lien entre un nom de  
domaine et l’adresse IP associée à celui-ci. En cliquant  

sur un lien ou en saisissant une adresse dans un navigateur  
(par exemple, www.upc.ch), une requête DNS  

lance le processus de connexion des appareils au  
serveur correspondant. 

DOMAIN NAME SYSTEM (DNS)

de première ligne de défense très efficace au niveau du  
DNS et complète les solutions de sécurité classiques comme  
les pare-feu, les antivirus et les VPN.

Protection efficace
Business DNS Security protège tous les PC Windows et les Mac 
qui disposent d’un raccordement Internet de UPC Business.  
Les ordinateurs portables utilisés pour travailler de chez soi ou 
sur un réseau wi-fi public sont aussi protégés. Ce service n’a 
aucune influence sur la vitesse de connexion à Internet.

Activation simple 
Business DNS Security sera activé automatiquement en arrière-
plan dans le cloud, par simple clic sur un bouton. Vous n’avez pas 
besoin de matériel supplémentaire. Les mises à jour manuelles 
de logiciels disparaissent. La seule condition à l’utilisation de ce 
service est un raccordement à Internet de UPC Business. 

REQUÊTES 
SANS DANGER REQUÊTES BLOQUÉES

Appareils  
au siège

Appareils en déplacement 
et en télétravail

Appareils dans  
les filiales

Protection efficace contre les cyber-attaques

	� Activation et installation simples

	� Protection pour tous les PC et ordinateurs portables en 
télétravail, sur le réseau d’entreprise et en déplacement

	� Pas de limitation de la vitesse de connexion

	� Actualisation automatique

	� Rapports en temps réel

VOS AVANTAGES
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Vue d’ensemble des menaces
Business DNS Security enregistre tous les événements relatifs  
à la sécurité en temps réel. Grâce aux rapports du tableau de 
bord, vous pouvez être informé en permanence des activités 
Internet de tous vos sites. 

	· Rapports en temps réel : visibilité totale de toutes les  
activités concernant la sécurité de votre réseau (par ex. les 
attaques bloquées) 
	· Filtrage par périodes et par catégories de menaces  
(par ex. phishing) 
	· Exportation des rapports possible
	· Accès au tableau de bord via notre portail clients myybusiness

Un excellent partenaire
Avec Business DNS Security, vous utilisez les services cloud  
de Cisco Umbrella. Le Cisco Talos Intelligence Group utilise  
son savoir-faire et son équipe d’experts composée de plus  
de 300 chercheurs dans le monde entier pour détecter les 
menaces et actualiser cette solution. 

Prix
Offre de base jusqu’à 3 utilisateurs  :
CHF 10.– par mois
Utilisateur supplémentaire  :
CHF   3.– par utilisateur et par mois
Tous les prix s’entendent hors T.V.A., sous réserve de modifications des prix et de l’offre.

Conseils et commande

upc.ch/business | 0800 888 304


