BUSINESS
DDOS
PROTECTION

Wir schiitzen Sie, bevorin Ihrem
Netz nichts mehr geht.

Mit der Digitalisierung ist die permanente Online-Verfig-
barkeit fir Firmen und Organisationen mit E-Shops, E-Admin-
Angeboten, E-Government Services, E-Banking oder Online-
Medien unverzichtbar. Nicht erreichbar zu sein, fuhrt zu direk-
ten Zusatzkosten wie Umsatz- und Produktivitatseinbussen
und indirekten Kosten wie Reputationsverlust.

Verteilte Uberlastungsangriffe, Distributed Denial of Service
(DDOS) Attacks, die Ihre Organisation vom Internet abhdngen,
sind alltaglich, sind alltéglich und werden immer raffinierter und
zielgerichteter. DDOS-Angriffe as a Service kénnen heute sehr
glinstig im Web gekauft werden. Mit dem DDOS protection
Service schiitzen Sie sich rund um die Uhr vor

solchen Attacken.

Wir wehren die DDOS-Attacken bereits

im Backbone ab

Business DDOS protection tberwacht und analysiert laufend
den Datenstrom lhres Internetzugangs und sucht nach Anoma-
lien. Wird eine Attacke festgestellt, erfolgt die Umleitung des
Datenstroms Uber das Threat-Management-System (TMS).
Die TMS befinden sich in sogenannten «scrubbing centers»
innerhalb des Liberty Global Internet Backbones. In den «scrub-
bing centers» wird der Datenstrom der Attacke vom erwutinsch-

ten Datenverkehr getrennt. Nach der Trennung wird der saubere

Datenstrom zu seinem Ziel weitergeleitet, so dass Ihr Geschéft
weiterlaufen kann. Sie definieren die Dienste in Ihrem Netzwerk,
die Sie schiitzen missen: Business DDOS protection ldsst sich
flexibel an die Bedurfnisse Ihrer Organisation anpassen. Sie
kontrollieren und minimieren das Risiko, plotzlich nicht mehr
digital prdsent zu sein.

Effektive Erweiterung fir Business Internet-

und IP Transit-Kunden

Der DDOS Protection Service ist eine Serviceoption fur Business
Internet- und IP Transit-Kunden. Der DDOS Protection Service
schutzt optimal vor unterschiedlichsten Uberlastungsangriffen.

Mit der Aktivierung des DDOS Protection Service wird die
Latenz-zeit des Internetverkehrs, durch die Umleitung des Ver-
kehrs Uber das TMS, erhoht. Die Erhéhung der Latenzzeit ist
abhdangig von der Internet Source (Nutzer) und dem genutzten
TMS.

Voraussetzung fur die Aufschaltung des DDOS Protection
Service ist ein 7x 24-Support des darunter liegenden Internet
Service.

upc

business




6.2021

Standardeigenschaften

Service Voraussetzung fur den DDOS Protection Service ist ein Business Internet- oder ein IP Transit-Anschluss

von UPC Business mit einem 7 x 24-Support

Service und Support Stérungsannahme 7x24:365 Tage
Supportzeit 7x24:365 Tage
Service Level Gemdss dem zugrundeliegenden Business Internet- oder IP Transit-Service

Die Angaben in diesem Dokument stellen kein verbindliches Angebot dar. Anderungen sind jederzeit vorbehalten.
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