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Digital change and climate change

Was wiirde Greta auf der DigitalShift Konferenz sagen?

What would Greta say at DigitalShift Conference?
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How dare you?
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Thesis 1

Die grofste Hoffnung, die Klimakatastrophe aufzuhalten, liegt in der
Digitalisierung.

Wenn der Mensch nicht lernen will, miissen es Maschinen tun.

The greatest hope of stopping the climate catastrophe lies in digitization.

If humans don’t want to learn, machines must do it.
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Digitization and Digital Ethics between hope and hype

HORIZONT PwC-Studie: Deutsche Unternehmen haben in pun... Q E Q I

Deutsche Unternehmen haben in puncto
digitale Ethik noch Nachholbedarf

von Tim Theobald
Mittwoch, 04. September 2019

Themenseiten zu diesem Artikel:
Digitalisierung PriceWaterhouseCoopers Ethik
Datenschutz Algorithmus Consulting

Daniela Hanauer
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Digitization and Digital Ethics between hope and hype

science (®ORF.at

Pladoyer fiir eine digitale Ethik

Technik sollte mehr menscheln: So kdnnte man den Appell Sarah

Spiekermanns salopp zusammenfassen. Die
Wirtschaftsinformatikerin pladiert fiir eine digitale Ethik - und fiir

Beipacktexte fiir digitale Nebenwirkungen.
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Digitization and Digital Ethics between hope and hype

BLOG: DIE ETHISCHE MASCHINE

Digitale Ethik ist die neue Bio-Bewegung

Wie handelt man richtig im Zeitalter der Digitalisierung und welche Herausforderungen
kommen auf uns zu?

BLOG Sarah Spiekermann 1. April 2019, 11:29 9 Postings
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Datenethikkommission der Bundesregierung 2018 /2019

Prof. Dr. Dirk Heckmann | TUM School of Governance

Gutachten wird

veroffentlicht am
23. Oktober 2019

Expert opinion will be
published on
October 23rd, 2019



Ethikkommission automatisiertes und vernetztes Fahren 2016/2017
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Thesis 2: It's simply compliance, stupid ;-) E‘L',i,-e g:;ﬁ?ae:ze

Viele der aktuell diskutierten Fragen digitaler Ethik sind im
Grunde genommen reine Rechtsfragen und sollten als solche

auch beantwortet werden.

Many of the currently discussed questions of digital ethics are basically

pure legal questions and should be answered as such.

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Thesis 3: Keep the law (damn it ©)

Die Gestaltung vieler digitaler Innovationen ist nicht

unethisch, sie ist schlicht rechtswidrig.

The design of many digital innovations is not unethical, it is

simply illegal.

Prof. Dr. Dirk Heckmann | TUM School of Governance
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“Hi, how can I help you?”

Beispiel 1: Digitale Assistenten, die sich nicht als Maschinen

zu erkennen geben

Example 1: Digital assistants that do not identify themselves

as machines

Prof. Dr. Dirk Heckmann | TUM School of Governance
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The right to disclosure Al

11. Mai 2018

Sprachassistent Google Duplex

Wir missen reden, Google

Google hat eine Software, die so tut, als ware sie ein Mensch. Telefonisch kann sie Termine beim Friseur
machen. Das Unternehmen ist ganz stolz auf sich - wieder ist die Welt ein bisschen effizienter. Man kann es
auch ubertreiben.

E‘ Ein Kommentar von Patrick Beuth s

Prof. Dr. Dirk Heckmann | TUM School of Governance
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The right to disclosure Al

Sprachassistent Google Duplex 11. Mai 2018
Wir missen reden, Google

Google hat eine Software, die so tut, als ware sie ein Mensch. Telefonisch kann sie Termine beim Friseur
machen. Das Unternehmen ist ganz stolz auf sich - wieder ist die Welt ein bisschen effizienter. Man kann es
auch iibertreiben.

§/ Ein Kommentar von Patrick Beuth s

Nach Wirbel um Sprachassistent 28. ]uni 2018
Google Duplex gibt sich jetzt zu erkennen

"Hi, ich bin Googles automatischer Buchungsdienst": Die Software Duplex klingt wie ein Mensch und erledigt
Reservierungen am Telefon. Beim Test mit Reportern zeigte Google nun eine wichtige Neuerung.

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Transparency as an ethical imperative?

Bereits geltendes Recht fordert Offenlegung der ,, Mensch-Maschine”:
» Datenschutz (Informationspflichten aus Art. 12 ff. DSGVO)
* Strafrecht (Verletzung der Vertraulichkeit des Wortes, § 201 StGB)

Transparency as a legal obligation
* Data protection

e Criminal law

Prof. Dr. Dirk Heckmann | TUM School of Governance =



“Don't call us, we'll call you.”

Beispiel 2: KI-basierte Recruitment-Systeme

Example 2: Al-based recruitment systems

Prof. Dr. Dirk Heckmann | TUM School of Governance
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,Discrimination by design?”

KIim Job: Regierung griindet neues
Beratergremium

Handelsblatt 0 O 0 @

DIGITALE REVOLUTION

von Sonja Alvarez

Ethische Grenzfragen - wenn Kl
diskriminiert oder Leben gefahrdet

Mit der DigitaIiSierung Stelgt die NaChfrage nach Bei der setzen L immer haufiger auf Kiinstliche Intelligenz
moralbegabten Algorithmen. Unternehmen mussen (KI). Die Regierung sieht zwar keinen Regulierungsbedarf, jedoch setzt das
Arbeitsministerium nun ein neues Beratergremium ein, das sich auch mit ethischen

verhindern, dass sich ihre Systeme im Ton vergreifen oder Fragen des " betasEeiagil
Menschen schadigen.

B Anna Gauto ﬂ Ina Karabasz (‘ Anis MiCijevié

05.06.2019 - 03:45 Uhr « Kommentieren ¢ 18 x geteilt

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Algorithm control / ,,Out of the Blackbox” ?

Geltendes Recht fordert Gleichbehandlung im Arbeitsrecht:
+ Art. 3 GG (Gleichheitssatz) und mittelbare Drittwirkung

* Allgemeines Gleichbehandlungsgesetz (AGQG)

. | Allgemeines Gleichbehandlungsgesetz (AGG)
Equal treatment is law! § 2 Anwendungsbereich

(1) Benachteiligungen aus einem in § 1 genannten Grund sind nach MaRgabe dieses Gesetzes
unzulassig in Bezug auf:

1. die Bedingungen, einschlieBlich Auswahlkriterien und Einstellungsbedingungen, fir
den Zugang zu unselbststandiger und selbststéandiger Erwerbstatigkeit, unabhangig
von Tatigkeitsfeld und beruflicher Position, sowie fiir den beruflichen Aufstieg,

Prof. Dr. Dirk Heckmann | TUM School of Governance =



Why Digital Ethics instead of Digital Compliance?

* Im Trend: Mitreden auch ohne juristische Expertise

* Speaking along even without legal expertise

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Why Digital Ethics instead of Digital Compliance?

*  Unverbindlich: Keine Sanktionen bei , unethischem Handeln”

* No sanctions for "unethical acts”

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Why Digital Ethics instead of Digital Compliance?

* Praktisch: Ethische Leitlinien vermeiden Regulierung

 Ethical guidelines avoid requlation

Prof. Dr. Dirk Heckmann | TUM School of Governance
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The value of a debate on values

*  Gesellschaftlichen Diskurs tiber Digitalisierung befliigeln!

* To inspire social discourse on digitization!

Prof. Dr. Dirk Heckmann | TUM School of Governance

22



The value of a debate on values

 Nicht alles was technisch geht, sollte entwickelt werden!

* Not everything that is technically possible should be developed!

Prof. Dr. Dirk Heckmann | TUM School of Governance
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The value of a debate on values

» Digitalisierung kann nur multidisziplindr bewdltigt werden!

* Digitization can only be mastered in a multidisciplinary way!

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Thesis 4: We need to distinguish between Law, Politics and Ethics

Stufe 1

*  Was ist gesetzlich erlaubt / verboten? Gibt es Vollzugsdefizite?

Step 1

» What is legally allowed / forbidden? Are there enforcement deficits?

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Law Politics Ethics

Stufe 2

* Anpassung und Verbesserung der Rechtslage

Step 2

* Adaptation and improvement of the legal situation

Prof. Dr. Dirk Heckmann | TUM School of Governance

26



Law Politics Ethics

Stufe 3

*  Was sollte vermieden werden (rote Linien)?

Step 3

o What should be avoided (red lines)?

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Behind the red line

¢ Autonomes Fahren I: Dilemma-Fille

e Dilemma Cases

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Behind the red line

*  Autonomes Fahren II: Verlust des Urvertrauens

* Loss of Basic Trust

14 Automatisiertes Fahren ist nur in dem Mal3e vertretbar, in dem denkbare Angriffe, insbe-
sondere Manipulationen des IT-Systems oder auch immanente Systemschwachen nicht

zu solchen Schiaden fiihren, die das Vertrauen in den StraRenverkehr nachhaltig erschiit-
tern.

From the report of the Ethics Commission 2017

Prof. Dr. Dirk Heckmann | TUM School of Governance 2o



One more thing: Gibt es ein Recht auf Rechtsbruch?

Paschke: Digitale Gerichtsoffentlichkeit und MMR 2019, 563
Determinierungsgesamtrechnung

Digitale Gerichtsoffentlichkeit und Determinierungsgesamtrechnung

Macht automatisierte Rechtsdurchsetzung die Dritte Gewalt entbehrlich?

Anne Paschke

Von der elektronischen Gerichtsakte bis zur digitalen Gerichts-6ffentlichkeit: Noch tut sich die Justiz
mit der digitalen Transformation schwer. Der Beitrag beschreibt die Notwendigkeit einer konsequen-
ten Digitalisierung der Justiz und wirft zugleich die Frage auf, ob wiederum eine zunehmende Auto-
matisierung der Rechtsdurchsetzung am Ende die Rechtsprechung (und damit deren Kontrolle
durch Offentlichkeit) gar entbehrlich macht. Die Diskussion um die Frage einer ,Rechtsverwirkli-
chung durch technischen Zwang" und ihre Einhegung durch ein ,Recht auf Rechtsbruch™ steht erst
am Anfang, sollte bei der digitalen Transformation der Justiz aber unbedingt mitbedacht werden.
Die Justiz steht vor ihrem gréBten Umbruch.

Anne Paschke

AkademischeRitin

Right to breach of right ?

Prof. Dr. Dirk Heckmann | TUM School of Governance =



Thesis 5: It’s ethics too, honey ;-)

Bei allen rechtlichen Hiirden und Grenzen: Es ist unethisch,
Chancen ungenutzt zu lassen, die Digitalisierung fiir ein

wiirdevolles Leben bietet.

With all legal hurdles and limitations: It is unethical to ignore the
opportunities offered by digitization for a dignified life.

Prof. Dr. Dirk Heckmann | TUM School of Governance
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Alles wird gut! Fragen gerne bei der Diskussion!

Profilbereich hinzufiigen ¥ Mehr ... V4

PI'Of Dr Dlrk Heckmann Datenethikkommission der

Bundesregierung

Direktor bidt.digital, ab 1.10.2019: TU Minchen, Lehrstuhl
flr Recht und Sicherheit der Digitalisierung

Minchen, Bayern, Deutschland - 500+ Kontakte - Kontaktdaten

Universitat Freiburg
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