CURSO CORTO e

HERRAMIENTAS DE
'CIBERSEGURIDAD Y
4 CIBERDEFENSA

SIGUE AVANZANDO CON UPN EDUCACION CONTINUA.
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0 1 ‘ ¢POR QUE ELEGIR UN CURSO EN HERRAMIENTAS
DE GIBERSEGURIDAD Y CIBERDEFENSA?

Aplica herramientas de ciberseguridad y
ciberdefensa para proteger datos, redes y
sistemas frente a amenazas digitales.

Desarrolla habilidades para identificar,
prevenir y responder a ataques
cibernéticos en entornos empresariales y
gubernamentales.

Fortalece la seguridad de la informacion en
organizaciones publicas y privadas
mediante buenas practicas de defensa

digital.
BENEFICIOS DE ESTE CURSO CORTO
E ©
CERTIFICACION DIGITAL INSIGNIA DIGITAL®
Otorgado por UPN Posgrado. Recibiras una insignia digital que valida

tus competencias de forma moderna.

*Incluido en el precio del curso corto.
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INICIO MODALIDAD HORARIO PRECIO

14DEAGOSTO  100% VIERNES s/ 950*
VIRTUAL 7:30 P.M. A 10:40 P.M. *CONSULTA POR NUESTROS

DESCUENTOS VIGENTES

EN VIVO
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02 ‘ MALLA CURRICULAR

El curso corto de Herramientas de Ciberseguridad y Ciberdefensa, de naturaleza
teorica, te permitira desarrollar competencias para prevenir, detectar y mitigar
incidentes de seguridad en el ciberespacio.

Conoceras fundamentos de ciberseguridad, gestion de incidentes y uso de herramientas
de defensa, aplicando estrategias para la proteccion de sistemas y datos frente a
amenazas cibernéticas.
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01.
CONCEPTOS BASICOS Y EVOLUCION DE LA CIBERSEGURIDAD

02.
PRINCIPALES AMENAZAS CIBERNETICAS

03.
LA IMPORTANCIA DE LA CIBERSEGURIDAD EN LA ERA DIGITAL

04.
HERRAMIENTAS DE CIBERSEGURIDAD

0s.
ANALISIS DE VULNERABILIDADES

06.
HERRAMIENTAS DE PROTECCION DE REDES

*La institucion se reserva el derecho de realizar cambios en la plana docente por motivos de fuerza mayor o disponibilidad,
garantizando siempre la calidad del curso.
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03 ‘ PERFIL DEL INGRESANTE

UPN POSGRADO

PROFESIONALES QUE BUSCAN ACTUALIZARSE

Profesionales con conocimientos basicos en
informatica y redes que deseen fortalecer sus
competencias en ciberseguridad y ciberdefensa,
aplicando herramientas y metodologias para la
proteccion de sistemas, datos e infraestructuras
digitales.

»01
EMPRENDEDORES Y LIDERES DE PROYECTOS

Emprendedores, consultores y responsables de
proyectos tecnoldgicos interesados en implementar
practicas de seguridad informatica en sus
organizaciones, con el fin de prevenir riesgos,
proteger activos digitales y fortalecer la continuidad
operativa.

<

EGRESADOS 0 ESTUDIANTES
DE ULTIMOS CICLOS

Estudiantes y egresados de carreras de informatica,
sistemas, ingenieria o afines que cuenten con
conocimientos basicos en redes y sistemas
operativos, y deseen iniciar o fortalecer su perfil en el
campo de la ciberseguridad y la ciberdefensa.
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04 ‘ OBJETIVOS

—> 0L

Conocer los conceptos fundamentales de la ciberseguridad y la
ciberdefensa.

—> 02.

Identificar y aplicar herramientas claves de seguridad para proteger
infraestructuras digitales de las organizaciones.

—> 03.

Analizar y comprender eventos e incidentes de seguridad cibernética.

— 04,

Conocer las principales amenazas cibernéticas y las respuestas
adecuadas frente a ellas.

%

o ol

o ——
¥ §
BT tcae: )
ey ¥ 7

LA

ogletsq aflnesiot | /231"
"+ 101 board

Ppingh b ardd
PRIty pubads (1)1
L ygeegletag . dotineSlot(’ /. M £8610/mco .
gl t *ypm’, ['Bi?
- pringBit?
mbadse() ).
oaletss . *efineslot 2 [] tel0/mco />

UPN POSGRADO 05|10



POSGRADO

‘ PLANA DOGENTE

] y 4 ]
Jaime Zarate Aguilar

Doctor en Humanidades y Estudios de la Cultura por la Universidad de Piura, con
amplia experiencia en gestion educativa, aseguramiento de la calidad y liderazgo
institucional. Ha ocupado cargos como Presidente de CONEAU (SINEACE),
Vicepresidente de RIACES y directivo en proyectos de desarrollo educativo y
empresarial.

Carlos Toribio Valenzuela

Docente universitario y especialista en TIC aplicadas a la educacion y los
negocios, con experiencia en innovacion educativa y entornos virtuales de
aprendizaje. Es MBA por la Universidad Ricardo Palma y licenciado en Educacion
con especialidad en Informatica y COmputo.

José Garcia Saavedra

Doctor en Administracion con mencion en Direccion Estratégica por la
Universidad San Ignacio de Loyola, MBA por Universidad ESAN e Ingeniero
Industrial por la Universidad de Lima. Cuenta con experiencia en gestion del
talento humano y liderazgo organizacional, desempenandose actualmente como
docente universitario y consultor de empresas.

*La institucion se reserva el derecho de realizar cambios en la plana docente por motivos de fuerza mayor o disponibilidad,
garantizando siempre la calidad del curso.
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‘ PLANA DOGENTE

Mirko Gonzales

Profesional en gestion deportiva con experiencia en administracion de clubes y
organizacion de eventos deportivos. Cuenta con estudios en negocios
internacionales y especializaciones en la Universidad de Harvard y la Universidad
de Génova. Actualmente es docente en Gestidon Deportiva y miembro del comité
organizador de los Juegos Deportivos Nacionales 2025.

Romy Diaz Fernandez

Docente Universitario

Psicologa educativa con experiencia en aprendizaje, desarrollo cognitivo y
acompafiamiento académico. Actualmente es Directora de la carrera de
Psicologia y docente de la Escuela de Posgrado y Estudios Continuos de la
Universidad Privada del Norte. Cuenta con maestria en Recursos Humanos,
Doctorado en Psicologia y experiencia en calidad y acreditacion educativa.

Sandra Wong Durand

MBA, Master en Inteligencia Artificial € Ingeniera de Sistemas colegiada en el
Colegio de Ingenieros del Pert, con mas de 19 anos de experiencia en gestion de
proyectos y desarrollo de sistemas de informacion. Cuenta con experiencia en
implementacion de CMMI, seguridad de la informacion y metodologias agiles y
tradicionales para los sectores publico y privado.

*La institucion se reserva el derecho de realizar cambios en la plana docente por motivos de fuerza mayor o disponibilidad,
garantizando siempre la calidad del curso.
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SIGUE AVANZANDO CON UPN EDUCACION CONTINUA

CURSOS CORTOS DE HASTA 24 HORAS, DISENADOS PARA
DESARROLLAR COMPETENCIAS CLAVE DE MANERA PRACTICA,
APLICADA Y 100 % VIRTUAL EN VIVO.

01. PROCESO DE ADMISION
INSCRIPCION

Envia al asesor(a) el correo de conformidad
con los documentos requeridos para generar
la matricula y reservar tu vacante.

PAGO DEL CURSO CORTO

Realiza el pago de la cuota inicial del 10% vy
2 cuotas adicionales segun el precio del
curso, o paga el monto total del curso al
momento de la inscripcion.

02. FORMAS DE PAGO FLEXIBLES

CUOTAS SIN INTERESES
PARA TU TRANQUILIDAD

Accede al Financiamiento UPN

y fracciona tu inversion sin intereses.*
Paga hasta 12 cuotas con tu tarjeta
BBVA, Diners Club y BCP.

*Aplica a términos y condiciones, sujeto a evaluacion crediticia.

BBVA @)Riusc  38CP
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03. FINANCIAMIENTO EXTERNO

» Plazo: 3,6,9 y 12 cuotas
« Tarjeta valida: Visa BCP
q o « Monto minimo: S/ 500
)BCP 4 » Restricciones: No aplica para tarjetas empresariales, tarjetas de otras
marcas (como American Express), tarjetas IO, ni pagos realizados
mediante billeteras digitales como Apple Pay o Google Pay.

« Plazo: 2 hasta 12 cuotas
BBVA - Tarjeta valida: Tarjetas de crédito Visa y Mastercard de BBVA
Cuotas sin « Monto minimo: S/ 500
'”tere_s_e? « Plazo: 2 hasta 12 cuotas
(comision O%) pinersClu_* Tarjeta valida: Diners Club
FTESTOME o Monto minimo: S/ 500
« Restricciones: No aplica para tarjetas corporativas

» Plazo: 3,6,9 y 12 cuotas

- Tarjeta valida: Aplica para tarjetas de crédito Visa o Mastercard
Scotiabank

« Monto minimo: S/ 500

« Restricciones: No aplica para tarjetas empresariales, Cencosud ni
corporativas

& scotiabank

Mayor informacion:
https://contacto.upn.edu.pe/becas-descuentos-y-financiamientos

» Plazo: 3,y 6 cuotas

- Comision estudiante: 0% y 107

« Tarjeta valida: Cualquier tarjeta de crédito y debes tener activada la
opcion de compras por internet

Powerpay « Monto minimo: No se tiene monto minimo
unacompai e Gripo BEVA - Restricciones:
- Financiamiento si cumples con la pre-aprobacion
- No estar en Infocorp
- No aplicapara usuarios que tienen tarjeta de crédito de menos de
3 meses

Fraccionamientos

Mayor informacion:
https://contacto.upn.edu.pe/financia-tus-estudios/financia-tus-estudios-con-powerpay
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