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Om het gebruik van door of via de universiteit beschikbaar gestelde applicaties veilig te maken, kiest de universiteit voor het gebruik van Multi-factor authenticatie.
Dat betekent dat je naast je wachtwoord gebruik maakt van een tweede factor, zoals het goedkeuren van een verificatieverzoek op je mobiele telefoon.

Deze handleiding helpt je met het opzetten van deze Multi-factor authenticatie. Dit hoef je in principe maar één keer te doen.
Nadat je de handleiding hebt doorlopen, gebruik je voortaan de Microsoft Authenticator app op je mobiele telefoon om in te loggen op de toepassingen van de
universteit.

LET OP: Als je telefoon defect is geraakt of je de authenticator per ongeluk hebt verwijderd, neem dan contact op met IT Support voor een
identiteitscontrole, zodat deze opnieuw kan worden ingesteld.

Wil je deze handleiding liever volgen in presentatie vorm? Download dan de presentatie boven aan deze pagina.

Stap 1:

- Ga op je laptop of computer naar https://portal.office.com en log in met je e-mailadres ( ...@tilburguniversity.edu of ... @tias.edu) of als je geen universitair e-
mailadres hebt eindigend op @tilburguniversity.edu dan kiest u voor de naamgeving username@campus.uvt.nl (bv. u12345@campus.uvt.nl).

Let op: Je kunt niet de extensie @uvt.nl gebruiken.
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Stap 2:

- Je wordt doorgesluisd naar de Tilburg University Single Sign-on pagina.
- Log in met je gebruikersnaam en wachtwoord.
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Stap 3:
- Je komt nu bij het scherm om de Microsoft Authenticator in te stellen.



Microsoft Authenticator

Start by getting the app

M\
o On your phone, install the Microsoft Authenticator

app. Download now

After you install the Microsoft Authenticator app on
your device, choose "Next".

| want to use a different authenticator app

Stap 4:
- Blijf op de pagina Uw account instellen terwijl u de Microsoft Authenticator-app installeert op uw mobiele apparaat.



Microsoft Authenticator

Uw account instellen

Wanneer u daarom wordt gevraagd, kunt u meldingen toestaan. Voeg

vervolgens een accounttoe en selecteer 'Werk of school'.

Stap 5:

- Open de Microsoft Authenticator-app, selecteer om meldingen toe te staan (indien gevraagd), selecteer Account toevoegen in het pictogram Aanpassen en
beheren in de rechterbovenhoek en selecteer vervolgens Werk- of schoolaccount.

Stap 6:
- Ga terug naar de pagina Uw account instellen op uw computer en selecteer vervolgens Volgende. De pagina 'De QR-code scannen' wordt weergegeven.



Uw account veilig houden

Lhw organizatie veraist dat u de volgende metheden instelt om te bewijzen wie u bent.

Microsoft Authenticator

De QR-code scannen

Gabruik de Microsoft Authenticator-app om de QR-code te scannen. Hierdoor wordt de Microsoft
Authenticator-app verbenden mel uw account.

MWadat u de QR-code hebt gescand, kiest u Violgende,

Kan de afbeelding nlet worden gescand?

Stap 7:
- Scan de opgegeven code met de QR-codelezer van de Microsoft Authenticator-app.

Stap 8:
- Selecteer Volgende op de pagina 'De QR-code scannen' op uw computer. Er wordt een melding verzonden naar de Microsoft Authenticator-app op uw mobiele
apparaat om uw account te testen.
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Let's try it out

Approve the notification we're sending to your app.

Resend notification

Stap 9:
- Keur de melding goed in de Microsoft Authenticator-app en selecteer vervolgens Volgende.
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Melding goedgekeurd

U wordt nu doorverbonden naar de Office 365 portal, de authenticator is nu ingesteld.

Toelichting voor behandelaars



