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1. Yleista

We Mail on PostNord Stralfors Oy:n standardoitu viestien ldhetyspalvelu
yritysasiakkaille. Sen kautta voit toimittaa vastaanottajille niin pienet kuin
suuretkin viestimaarat nopeasti ja helposti. Palvelu sisadltaa useita eri
jakelukanavia, mukaan lukien mobiilikanavat, sahkdposti, OmaPosti, Kivra ja
kirjejakelu seka Jakeluyhtié Suomen etta Postin kautta.

Palvelu kay monen tyyppisille viesteille, kuten laskuille, palkkalaskelmille, tiliotteille
seka asiakasviestintaan.

1.1. Palvelukuvaus jakelukanavittain

Asiakas toimittaa aineistot PostNord Stralforsiin sdhkdisesti (ks. siirtotavat kappale
3) ennalta sovitussa formaatissa. Yhdessa tiedostossa voi olla yksi tai useampi
kirje.

1.1.1. Mobiilikanavat

Jakelu tapahtuu digitaalisena, mikali vastaanottaja (loppuasiakas) on
rekisterditynyt ulkopuolisen palvelun kayttajaksi ja kyseisen palvelun ehdot
tayttyvat. Asiakas voi halutessaan kieltda mobiilikanavien kayton jakeluun
asiakastoimeksiannossa.

1.1.2. We Mail Peruspalvelu (kirje)

We Mail Peruspalvelussa kirjeet tulostetaan mustavalkoisina ja postitetaan
lahettdjan valitseman postiluokan mukaisesti Priority- tai Economy-kirjeina ja yksi-
tai kaksipuoleisina.

Ennen klo 24:00 PostNord Stralforsin vastaanottamat kirje-erat kasitellaan siten,
ettd sahkdiset lahetykset valitetaan jakeluun paasaantodisesti seuraavan tydpaivan
aikana ja fyysiset lahetykset valitetaan Jakelijalle Jakelijan maarittelemana
ajankohtana..

1.1.3. We Mail Premium (kirje)

We Mail Premium -palvelussa kirjeet tulostetaan varillisind ja postitetaan lahettajan
valitseman postiluokan mukaisesti Priority- tai Economy-kirjeina ja yksi- tai
kaksipuoleisina.

Ennen klo 09:00 PostNord Stralforsin vastaanottamat kirje-erét kasitelldan siten,
ettd sahkdiset lahetykset valitetdaan jakeluun paasaantdisesti saman tydpaivan
aikana ja fyysiset lahetykset valitetaan Jakelijalle Jakelijan maarittelemana
ajankohtana.

1.1.4. Kirjejakelu

Kirjelahetykset toimitetaan jakeluverkkoon PostNord Stralforsin sopimustunnuksilla
- poikkeuksena tilanne, jossa asiakas haluaa kayttda omaa sopimustunnustaan
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Postin jakeluverkkoon lahetettavissa kirjeissa. Kotimaan kirjelahetykset
toimitetaan joko Jakeluyhtié Suomen tai Postin jakeluverkkoon. Kotimaan Economy
ja Priority-lahetysten jakeluverkko valitaan automaattisesti vastaanottajan
osoitteen perusteella. Ulkomaan kirjeet toimitetaan PostNordin kansainvaliseen
jakeluverkkoon. PostNord Stralforsiin palautuvat ldhetykset havitetasn
tietoturvallisesti.
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1.1.5. Digitaaliset postilaatikot

Jakelu tapahtuu digitaaliseen postilaatikkoon, mikali vastaanottaja (loppuasiakas)
on rekisterditynyt ulkopuolisen palvelun kayttajaksi ja kyseisen palvelun ehdot
tayttyvat.

1.1.6. Sahkdposti

Asiakas voi halutessaan lahettaa kirjeensa sahkdpostitse. Kirje toimitetaan
asiakkaan ilmoittamaan sahkdpostiosoitteeseen pdf-liitteena.

1.2. Sopimus

We Mail -palvelun kayttd edellyttda sopimusta palvelusta asiakkaan ja PostNord
Stralfors Oy:n vélilla. Palvelun kayttdénoton kustannuksista sovitaan
asiakaskohtaisesti. Palvelussa ei ole lahetyskohtaisia eramaksuja.

Kun sopimus on tehty, palvelun kayttéénotto voidaan aloittaa sovitusti. We Mail -
palvelun kayttd laskutetaan kerran viikossa sopimuksen hintaliitteen mukaisesti.
Palvelu toimitetaan We Mail Erityiset ehdot sekd PostNord Stralfors Yleiset ehdot -
dokumenttien mukaisesti.

1.3. We Mail tyénkulku

’

Asiakas

— L

PostNord Strélfors

(Dq)J Tiedonsifrto) (r@ Service Hub) o ;
Digitaaliset

— - postilaatikot
Access Interactive f Digitaaliset
ehrchive = postilaatikot Kivra
Track & Trace o .

Suomifi
| {ﬁa Séihképesti

Kanavaoptimeinti —

OmaPaosti
Office Mail
Vastaanottaja

—(f Mobiilimaksaminen

PP = . Q

({C:}} chdomU) ([_-—; Muotowtu) ((__-'): Jakelu ) Kitiiakaln

_< Tulostus-ja kuoritus  p——o Jakeluyhtié Suomi —
Suocmen Posti

PastNord

Kuva 1. We Mail prosessikuva
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2. Kayttoonotto

Palvelu voidaan ottaa kayttdon, kun asiakkaan ja PostNord Stralforsin valinen
palvelusopimus on allekirjoitettu ja asiakas on hyvaksynyt kayttéonoton
yhteydessa tehdyt testit.

Ennen kayttédnottoa sovitaan tybn maaritykset ja siten asiakkaan tulee toimittaa
PostNord Stralforsiin mallit viestien ulkoasuista, testidatat seka tietuekuvaukset tai
sovitussa muodossa olevan ns. tulostusvalmiin testiaineiston. Maaritykset voidaan
kayda lapi yhteisesti asiakkaan ja PostNord Stralforsin kanssa
maarittelypalaverissa. Taman jalkeen kayttédnotto voidaan aloittaa. Ennen
varsinaisen tuotannon kaynnistamista asiakkaalle toimitetaan vedokset
hyvaksyttavaksi ensisijaisesti PDF:na.

Palvelun kdaynnistamisen aikataulusta sovitaan yhdessa asiakkaan kanssa ja
kayttéonottoon varattava aika maaritellaan tapauskohtaisesti.

PostNord Stralforsin asiakaspalvelu antaa kayttédnotolle yksildllisen tunnisteen,
IssuelD:n. Tata tunnistetta kdaytetdan tunnistamaan kayttéonottoon liittyvat viestit.
Viestit tulee lahettaa sahkopostitse osoitteeseen customer.service@stralfors.fi ja
IssuelD on aina lisattava viestin otsikkokenttaan (subject).

2.1. Aineiston toimitus kayttdéénottoa varten
2.1.1. Ulkoasu

Ulkoasumallit ja niihin kuuluvat kuvat ja muut resurssit, kuten asiakkaan omat
fontit, voidaan toimittaa sahkdpostitse PostNord Stralforsiin. Aineiston ulkoasun
suunnittelussa tulee huomioida kappaleen 6 vaatimukset.

2.1.2. Testitiedostot ja tietuekuvaus

Jotta kayttoonotto voidaan tehda sujuvasti ja palvelu voidaan testata luotettavasti,
tulee asiakkaan toimittaa tarvittavat testiaineistot PostNord Stralforsiin heti
kayttodnoton alkaessa. Testitiedostoja ei saa lahettaa sahkopostitse, vaan ne tulee
toimittaa tiedonsiirtoyhteyttd kayttaen esimerkiksi sftp-yhteyden kautta.
Tietuekuvauksen voi toimittaa esim. sahkopostitse.

Testiaineiston vaatimukset:
e Testiaineiston tulee vastata varsinaista tuotantoaineistoa
Testiaineiston tulee kattaa kaikki mahdolliset viestien variaatiot
Testiaineistossa on vain yksi versio kustakin erilaisesta viestityypista
Asiakkaalla voi olla useampia testiaineistoja tarpeen mukaan
Testiaineistoon kannattaa sisallyttad myds mahdollisimman pitkia ja lyhyita
tietueita, jotta voidaan tarkastaa, etta ne sopivat niille varattuihin kenttiin
e Ennen tuotannon aloitusta tehtavan tuotantotestin aineisto tulee siirtaa
PostNord Stralforsiin kayttden tuotantoa varten perustettua sftp-yhteytta
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2.2. Testaaminen

Testaamisella varmistetaan kayttédnottovaiheessa tai muutosten jalkeen, etta
tiedonsiirtoyhteydet, tiedostot ja viestien ulkoasut toimivat halutulla tavalla. Mikali
sovellukseen tehdaan mydéhemmin muutoksia, on sovellus testattava uudelleen ja
asiakkaan tulee hyvaksya testien tulos ennen muutosten siirtoa tuotantoon.
Muutoksista ja testauksesta sovitaan erikseen PostNord Strdlforsin kanssa.
Testitarpeesta tulee ilmoittaa sahkdpostitse.

2.3. Palvelun hyvaksyminen tuotantoon

Asiakkaan tulee toimittaa hyvaksynta palvelun kayttédnotosta sahkdpostitse.
Taman jélkeen PostNord Stralfors siirtda hyvéaksytyn palvelun tuotantoon ja kuittaa
asiakkaalle, kun We Mail -palvelu on kaytettavissa.

3. Tiedostojen toimitus PostNord Stralforsiin

Asiakas vastaa toimittamiensa tiedostojen siirtdmisesta ja niiden sisallésta. Asiakas
lahettda aineistot palvelua varten perustettua tiedonsiirtoyhteytta kayttaen.
Aineistot tulee nimeta sovitusti ja pakata kayttaen zip-algoritmia ennen lahetysta.
Pakattu tiedosto voi olla suojattu salasanalla. Kun tiedosto on siirretty PostNord
Stralforsille, sitd ei voida enda poistaa tuotannosta.

3.1. Yleista tietojen toimituksesta

Aineistot tulee toimittaa aina suurempina kokonaisuuksina, ei yksittaisina
viesteina. Jos asiakas kuitenkin toimittaa aineistot yksittaisina viesteina, niin
PostNord Strélforsilla on oikeus asiakkaan kustannuksella yhdistaa aineisto
suuremmaksi kokonaisuudeksi.

3.2. Tiedonsiirtotavat
3.2.1. SFTP (SSH2)

Osoite: mft.stralfors.com
Portti: 22

Ennen kuin sftp-tili voidaan perustaa asiakkaalle, asiakkaan tulee toimittaa IP-
osoitteet, josta asiakas tulee liikennéimaan sftp-yhteydelld. Asiakas voi toimittaa
my0s halutessaan omat salausavaimensa, jota tullaan kayttamaan sftp-yhteyden
aikana.

Sftp-yhteys on ensisijaisesti yhteys, jota kaytetdaan ja taman avulla asiakkaan on
helppo automatisoida lahetysprosessinsa.

3.2.2. HTTPS (Web-kayttliittyma)

Osoite: https://mft.stralfors.com
Portti: 443
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Asiakkaalle perustetaan oma kayttajatili, kun asiakas ja PostNord Stralfors ovat
tehneet We Mail -palvelusta sopimuksen.

Https-yhteytta voi kayttaa vain web-kayttoliittyman kautta, joten se on tarkoitettu
vain manuaalisesti [dhetettaviin [dhetyksiin.

4. Materiaalit

We Mail -palvelussa kaytetaan ainoastaan vakiomateriaaleja. Esipainettuja liitteita
ei voi sisallyttaa lahetyksiin, mutta liitteet voidaan lisata jatkosivuina varsinaisen
kirjeen peraan.

4.1. Paperi

Paperi on 80-90 g/m?:sta, paallystamatonta, valkoista A4-paperia. Paperissa ei ole
esipainatuksia, perforointeja tai muita esitydstettyja ominaisuuksia.

4.2. Kirjekuori

Konekuoritettavia, ikkunallisia kirjekuoria on kahta kokoa: C5 ja C4. Ikkunan koko
on 90 x 70 mm (ikkunan vasen yléakulma on 15 mm kuoren ylareunasta ja 18 mm
kuoren vasemmasta reunasta). Kuoren sisapuoli on tietoturvapainatettu estdmaan
kirjeen sisaltda nakymasta kuoren Iapi.

Paort Payé

p
O I.ogo I Frrde

Ty LENES8A Ab, PLO, 00001 HELENKI

Oy Vastaanottaja Ab
Reijo Reskontra

Taloustie 1A
PL1

00001 HELSINKI

Kuva 2. We Mail C5-kuori
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{‘_ _-\ Paort Payé
Finlande
Otogo |

O Labwanju Ab, PLD, S0021 HELSING

Oy Vastaanottaja Ab

Reijo Reckontra
Taloustie 1A
PL1

00001 HELSINKI

Kuva 3. We Mail C4-kuori

5. Aineistomuodot

Tiedostojen formaateista sovitaan asiakaskohtaisesti. Aineisto tulee aina toimittaa
sovitussa formaatissa. Tuotantoaineistot toimitetaan sopimuksen mukaisesti SFTP-
tai HTTPS-siirtona. Aineisto on suositeltavaa pakata zip-tiedostoon ennen siirtoa
PostNord Stralforsiin.
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5.1. Tekstipohjaiset aineistomuodot

Tuotantoaineiston tulee noudattaa kayttédonotettua ja tuotantotestissa hyvaksyttya
aineistomuotoa ja tietuekuvausta.

Tekstimuotoinen aineisto voi olla seuraavissa muodoissa:

XML (esim. Finvoice tai TEAPPSXML)

EPL (iPost)

tietuepohjaiset formaatit, csv tai vastaava (delimited)
maaramittainen (fixed)

tai muussa sovitussa maaramuotoisessa tekstipohjaisessa muodossa.

5.2. Tuotantovalmiit tiedostot

Jokainen tulostusvalmis aineistotyyppi tulee testata erikseen
kayttéonottovaiheessa.
Tuettuja tulostusvalmiita formaatteja ovat:
e jPost PDF + XML (LetterBundle versio v1x0)
AFPDS
PCL
PostScript
PDF
PNSBatch versio 1.1

Tuotantovalmiiseen aineistoon tulee sisallyttaa kaikki muut kirje-elementit paitsi
tuotannolliset merkinnat, jotka lisatdan PostNord Stralforsilla. PostNord Stralfors
peittdad alueet, jotka on varattu tuotannollisille merkinndille. Niita varten layoutiin
tulee jattaa tyhjaa tilaa mallin mukaisesti (katso ohje kohdasta 6.1).

Asiakkaan tulee huolehtia, etta hanella on tarvittavat oikeudet kaikkiin viesteissa
kaytettyihin resursseihin, kuten logoihin, kuviin ja fontteihin. Asiakkaan tulee myds
noudattaa lomakkeen suunnitteluun annettuja ohjeita (kohta 6). Tarkemmat ohjeet
tuotantovalmiiden tiedostojen vaatimuksesta asiakas saa kayttdonottovaiheessa
sen mukaan, missd muodossa aineistot toimitetaan PostNord Stralforsiin.

5.3. Tiedostojen nimeaminen

Tiedoston nimen tulee olla yksiléllinen. Nimeamiskaytanndista sovitaan
kayttéonoton yhteydessa. Tiedoston nimi voi olla esimerkiksi muotoa
"asiakas_aineisto_aika.paate” esimerkiksi:

Stralfors_laskut _20191212065322.zip

Yksilollinen nimedminen helpottaa aineistoiden tunnistamista selvitystilanteissa
seka Track&Trace -palvelussa.

6. Ulkoasun suunnittelu
Asiakas voi suunnitella itselleen sopivan viestin ulkoasun. Suunnittelussa tulee

ottaa huomioon joitakin erityisohjeita, jotta ulkoasu toimisi tuotannossa
ongelmitta.
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6.1. Varatut alueet - postitettavat kirjeet
6.1.1. Osoitekentta

Lahettaja- ja vastaanottajatiedoille tulee jattaa tilaa jokaisen kirjeen ensimmaiselle
sivulle osoitteesta www.stralfors.fi/ehdot I6ytyvan 'We Mail - Varatut alueet’ -
ohjeen mukaisesti.

Lahettajatiedoissa tulee olla lahettavan yrityksen logo ja/tai nimi seka postiosoite.
Ne tulevat vastaanottajatietojen ylapuolelle.

Ulkomaille lahetettavien kirjeiden osoitekentan tulee sisdltda maan nimi seka
postinumero paikallisen standardin mukaisesti. Ahvenanmaalle |adhetettavissa
kirjeissa osoitekent&dssa tulee olla teksti Ahvenanmaa tai Aland.

Vastaanottajan osoitetiedot tulee merkita siten, etta kirjeet ovat
konelajittelukelpoisia Postin postitusohjeiden mukaisesti (malli alla):

Kotimaan kirjeeseen
Oy Yritys Ab

Reijo Reskontra
Taloustie 1 A

PL1

00001 Helsinki

Ulkomaan kirjeeseen
Laden AG

Kertrud Kaufmann
Wirtschaftweg 1 A

P.O. Box 1

00001 Hansastadt
GERMANY

Aineiston tulee sisaltaa vastaanottajan osoitteen kaksimerkkinen ISO3166-
maakoodi (https://www.iso.org/iso-3166-country-codes.html), esim. Suomessa FI.
Ulkomaille menevat kirjeet erotellaan automaattisesti maakoodin avulla
kotimaisista kirjelahetyksista. Mikali asiakkaan aineistossa ei ole maakoodia, on
PostNord Stralforsilla oikeus laskuttaa kirjeet asiakkaalta ulkomaan kirjeina.

Postin toimittamisen lisapalveluihin liittyvat merkinnat:

Mikali asiakkaalla on kaytdssa sellaisia postin toimittamiseen liittyvia lisapalveluita,
kuten tiedotuspalvelu, joiden vuoksi kuoren ikkunasta tulee nayttaa lahettaja- ja
vastaanottajatietojen lisdksi muita tietoja, sovitaan niille lomakekohtaiset
vakiopaikat. Paikka tulee valita siten, etta merkit nakyvat kuoren ikkunasta, mutta
eivat haittaa muiden ikkunasta naytettavien tietojen sijoittelua tai luentaa.
Asiakkaan tulee toimittaa tarvittavat elementit (esim. viivakoodi ja/tai
palvelutunnus) PostNord Stralforsiin muiden aineistojen yhteydessa.
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6.1.2. Tuotannollisille merkeille varatut alueet

Asiakkaan tulee huomioida, etta tuotannollisille merkeille, kuten kuoritusmerkeille,
tulee varata osoitteesta www.stralfors.fi/ehdot I6ytyvan ‘We Mail - Varatut alueet’ -
ohjeen mukaisesti tilaa jokaisen arkin etupuolelta. Tuotannollisten merkkien paalle
osuvat tekstit tai varialueet estavat koneellisen kuorituksen, minka vuoksi ne
peitetédan tuotannollisten merkkien lisdyksen yhteydessa.

6.2. Varillisyys
Varitulostuksessa lomakkeen varipeitto saa olla maksimissaan 15 %.
6.3. Puoleisuus

Lahetysera voi sisaltaa seka yksi- etta kaksipuolisia kirjeita. Yksittdisessa kirjeessa
puoleisuutta ei kuitenkaan voi sekoittaa. Jos kirjeeseen tulee siis yksikin
kaksipuolinen arkki, niin kirjeen kaikki arkit tehdaan kaksipuolisina.

6.4. Viestin ulkoasu

Paperin koko on A4 (297 x 210 mm). Paperiin on suositeltavaa jattaa vahintaan 3
mm:n marginaalit sivun jokaiselle reunalle. Marginaalien liséksi lomakkeen
suunnittelussa on huomioitava myds edelld mainitut tuotannollisille merkeille
varatut alueet ja kuoren ikkunan paikka.

6.4.1. Pankkiviivakoodit

PostNord Stralfors tekee pankkiviivakoodin tarvittaessa suoraan asiakkaan datasta
Finanssialan Keskusliiton ohjeiden mukaisesti
www.finanssiala.fi

6.4.2. Tilisiirrot

Uusimmat tilisiirtosuositukset voi kdyda katsomassa Finanssialan Keskusliiton
sivuilta www.finanssiala.fi.

Tilisiirtolomakkeelle tulee varata tilaa sivun alareunasta lukien 98 mm koko sivun
leveydelta. Tilisiirtolomakkeen paalle ei saa lisata siihen kuulumattomia teksteja,
grafiikkaa tai muita elementteja. Finanssialan Keskusliiton suositus on, etta
tilisiirtolomakkeen kaantépuoli tulee jattaa tyhjaksi.

6.5. Fontit
6.5.1. Palvelun standardifontit

Kaytossa olevat standardifontit voi tarkistaa kappaleesta 11. Standardifontit ovat
asiakkaan kaytettdavissa ilman erillista kustannusta.

6.5.2. Asiakaskohtaiset fontit

Mikali asiakas haluaa kayttaa jotakin standardifonteista poikkeavaa kirjasintyyppia,
PostNord Stralfors hankkii siihen tarvittavat lisenssit. Asiakaskohtaisen fontin
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hankinnasta syntyvat kustannukset veloitetaan asiakkaalta kayttéénoton
laskutuksen yhteydessa seka kuukausittaisena yllapitokorvauksena.

6.5.3. Tuotantovalmiiseen aineistoon sisalletyt fontit

Asiakkaan tulee sisallyttaa kaikki kaytetyt fontit tulostusvalmiiseen aineistoon.
Asiakkaan tulee huolehtia, ettd hanella on tarvittavat fonttilisenssit ko.
kayttotarkoitusta varten.

6.6. Kuvat

Varikuvat toimitetaan PostNord Stralforsiin painokelpoisina CMYK-tiedostoina ja
mustavalkoiset mustavalkoisina tai harmaasavyisina. Kuvien tulee olla 1:1 koossa
eli siina koossa, jossa ne halutaan toistuvan viesteissa.

6.6.1. Vektorigrafiikka

Vektorigrafiikkakuvat toimitetaan PostNord Stralforsiin eps- tai pdf-tiedostoina.
Esimerkiksi logot ja graafit ovat tyypillisesti vektorigrafiikkaa. Vektorigrafiikan
sisaltamat tekstit tulee konvertoida poluiksi. Vektorigrafiikka ei yleensa sisalla
resoluutiota, silld kuva piirretdan tiedostossa ns. bezier -kayrina. Joissain
tapauksissa vektorigrafiikassa voi kuitenkin olla mukana pikselitietoa (esim.
heittovarjoissa ja lapinakyvyyksissa), jolloin resoluution tulee olla 200-300 ppi.

6.6.2. Pikseligrafiikka

Pikseligrafiikkakuvat voi toimittaa PostNord Stralforsiin jpg-, tiff-, bmp- tai png-
muodossa. Kuvien voimakasta jpg-pakkausta tulee valttaa, silla ko. pakkaustapa
heikentaa kuvien laatua havittamalla lopullisesti osan kuvatiedosta.
Pikseligrafiikkakuvia ovat tyypillisesti mm. kaikki valokuvatyyppiset kuvat. Kuvien
resoluution tulee olla valilla 200-300 ppi.

6.6.3. Allekirjoitukset

Allekirjoitukset ja muut sen tyyppiset kuvat tulee toimittaa mieluiten bitmap-tif-
tiedostona. Talléin kuvan resoluution tulee olla n. 1200-2400 ppi. Allekirjoitukset
voi toimittaa my6s paperioriginaalina valkoiselle paperille ja mustalla huopa- tai
kuulakéarkikynalld kirjoitettuina. TAma originaali toimitetaan PostNord Stralforsiin
skannattavaksi.

6.7. Muuta huomioitavaa
6.7.1. Minimi fonttikoko

Mustan tekstin (K 100 %) tulee olla minimissaan 6 pt. Rasteroitujen tai
monivaristen tekstien koon tulee olla vahintaan noin 9 pt riippuen kirjasimen
leikkauksesta. Varillisissa teksteissa on suositeltavaa, ettd vahintaan yksi osavari
olisi arvoltaan n. 100 %. Ns. negatiiviteksteissa eli varipohjalla olevissa valkoisissa
teksteissa fonttikoon tulee olla 9 pt tai enemman fontin leikkauksesta riippuen.
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6.7.2. Linjojen paksuudet

Yksivarinen, kompakti linja voi olla minimissaan 0,25 pt. Rasteroitujen tai
monivaristen linjojen tulee olla paksuudeltaan vahintaan 0,5 pt. Varillisissa linjoissa
(tai muissa hyvin pienissa elementeissad) on suositeltavaa, ettd vahintaan yksi
osavari olisi arvoltaan n. 100 %.

6.7.3. Liukuvarit
Liukuvarien kayton yleisin ongelma on liukuvareissa nakyvat savyportaat, minka

vuoksi emme suosittele liukuvarien kayttdéa palvelussa emmeka vastaa niiden
toistumisesta.

7. Tietoturva

Kaikki PostNord Stralforsin tyéntekijdt ovat allekirjoittaneet salassapitosopimuksen,
ja heitd koskee vaitiolovelvollisuus pankkisalaisuuden piirissa.

PostNord Stralforsin toimitilat ovat videovalvottuja, suojattu murtohalyttimin

ja tiloissa voi liikkua vain henkilékohtaisilla kulkuavaimilla. Henkil6stélla ja
vierailijoilla tulee aina olla kulkukortti esilla. Tiloissa on asianmukaiset
palohalyttimet ja palo-ovet. Kaikki tuotannossa kaytetyt asiakaskohtaista dataa
sisaltavat materiaalit tuhotaan tietoturvallisesti.

7.1. Laatustandardit

PostNord Stralforsilla on Pohjoismainen ympéristémerkki eli joutsenmerkki, ISO

9001:2015 ja ISO 14001:2015 seka ISO 27001:2022 laatu-, ymparisto- ja
tietoturvasertifikaatit.

8. Muutosten tilaus

Halutuista muutoksista tehdaan kayttéénoton jalkeen aina erillinen tilaus.
Muutokset voivat koskea esimerkiksi tiedostoformaattia tai kirjepohjien
toiminnallisuutta, ulkoasua tai kuvaelementteja kuten logoja.

Muutoksista on tehtava tilaus kirjallisesti PostNord Stralforsiin hyvissa ajoin,

vahintaan viisi tyopaivaa aiemmin muutoksen laajuuden mukaan, jotta muutokset
ehditaan tehda ja niiden testaamiseen ja hyvaksymiseen on riittavasti aikaa.

9. We Mail -palvelun valinnaiset palvelut

Asiakkaat voivat tilata lisamaksusta erilaisia valinnaisia palveluita.
9.1. Seurantajarjestelmat

9.1.1. Track & Trace

Selainpohjainen seurantapalvelu ldhetyserien lapimenon seuraamiseen.
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Asiakkaan on mahdollista seurata ldhetyseriensa lapimenoa integroitumalla
PostNord Stralforsin seurantapalveluun Web Services -rajapinnan kautta.

9.2. Tuplatiedostojen tarkistus

Tuplatiedostojen ldhettaminen voidaan havaita Tuplatiedostojen tarkistus -palvelun
avulla. Palvelu kayttaa tuplatiedostojen tunnistamiseen algoritmia, joka lasketaan
kullekin aineistolle erikseen aineiston sisalléon perusteella. Kun palvelu havaitsee,
ettd sama aineisto vastaanotetaan PostNord Strdlforsiin toistamiseen, sen késittely
pysahtyy virheeseen ja siita ilmoitetaan asiakkaalle.

9.3. Tupladokumenttien tarkistus

Palvelulla tunnistetaan, jos sama dokumentti tulee maaraajan sisaan useampaan
kertaan. Tupladokumentit tunnistetaan maariteltyjen metatietojen mukaisesti ja
jos sama dokumentti tulee maaraajan, esim. 24 tuntia, aikana uudelleen, sen
kasittely pysahtyy virheeseen ja siita ilmoitetaan asiakkaalle.

9.4. Vastaanottokuittaukset

Tiedoston vastaanottokuittaus lahetetaan sahkdpostitse asiakkaan ilmoittamaan
osoitteeseen. Vastaanottokuittauksesta nakyy vastaanotetun tiedoston nimi,
vastaanottoaika ja tiedostokoko (katso alla oleva esimerkki).

Vastaanotto aika/Time of receival..: 03.06.2021 22:24:01
Tiedosto/Filename..................: [TIEDOSTON NIMI].#[FILEID]#.[PAATE]
Tiedoston aikaleima/file’s timestamp: 03.06.2021 22:19:09

Tiedoston koko/Filesize............: 46345 tavua/bytes
Asiakastunnus/Customernumber.......: [STRALFORSIN LISAAMA TIETO]

Tam& viesti on lahetetty automaattisesti, &l4 vastaa t&héan.
This message has been sent automatically, do not reply.
PostNord Stralfors Oy

9.5. Jakelutaparaportti (poistuu kaytosta)

Jakelutaparaportti kertoo kirjeiden jakelukanavan sekd muita tietoja
kirjekohtaisesti. Raportti muodostuu We Mail-palvelun esiprosessoinnissa, jossa
kirjeet jaetaan eri jakelukanaviin. Raportti on puolipiste-eroteltu tekstitiedosto,
jonka asiakas voi noutaa PostNord Stralforsin SFTP-palvelimelta. Raportteja
sailytetdaan palvelimella kaksi vuorokautta.

Huom! Jakelutaparaporttia ei jatkokehiteta ja sen tulee korvaamaan
laskutusraportti ks. seuraava kappale sekad Track & Trace palvelun API-rajapinta.

9.6. Laskutusraportti
Laskutusraportti muodostuu samassa rytmissd PostNord Stralforsin laskutuksen
kanssa ja se sisaltaa samat tiedot mita laskukin sisaltda, mutta rakenteellisesti.

Tama raportti korvaa jatkossa jakelutaparaportin ja sen avulla pystyy
konkreettisesti nakemaan kaikki laskutustapahtumat.
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Raportti on puolipiste-eroteltu tekstitiedosto, jonka asiakas voi noutaa PostNord
Stralforsin SFTP-palvelimelta. Raportteja sailytetaan palvelimella kaksi
vuorokautta.
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10. Lisapalvelut

Asiakas voi lisamaksusta tilata peruspalvelun lisaksi palveluun liittyvia
lisapalveluita. Joistakin lisapalveluista tehdaan erillinen sopimus asiakkaan ja
PostNord Stralforsin valilld. Lisdpalveluista voi tiedustella sdhkdpostitse
customer.service@stralfors.fi -osoitteesta.

10.1. Elektroninen arkistointi

We Mail -palvelun kautta lahetyt kirjeet voidaan arkistoida PostNord Stralforsin
elektroniseen arkistoon. eArkistossa olevat kirjeet vastaavat ulkonaéltaan
alkuperaisia vastaanottajille toimitettuja kirjeita. Arkistoitavat aineistot voidaan
indeksoida sovittujen kriteerien mukaan.
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11. Palvelun sisaltamat standardifontit

Suhteelliset fontit

Arial

abcdefghijkimnopgrstuvwyzdaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Arial Black
abcdefghijkimnopqrstuvwyzoéaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Arial Narrow
abcdefghijkimnopgrstuvwyzoéa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Arial Unicode MS
abcdefghijkimnopgrstuvwyzdaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Times New Roman
abcdefghijklmnopqrstuvwyzoda
ABCDEFGHIUKLMNOPQRSTUVWYZOAA
1234567890

Tahoma
abcdefghijklmnopgrstuvwyzoad
ABCDEFGHIJKLM NOPQRSTUVWYZGM
1234567890

Verdana
abcdefghijklmnopgrstuvwyzoaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAR
1234567890
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Tasaviliset fontit

Courier New
abcdefghijklmnopgrstuvwyzoda
ABCDEFGHIJKLMNOPQRSTUVWYZOﬁi
1234567890

Courier Condensed
abcdefghijklmnopgrstuvwyzdda
ABCDEFGHIJKLMNOPQRSTUVWY ZOAA
1234567890

Liberation Mono
abcdefghijklmnopqrstuvwyzdaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Letter
abcdefghijkImnopgrstuvwyzdda
ABCDEFGHIJKLMNOPQRSTUYWYZOAA
1234567890

Lucida Console
abcdefghijklimnopgrstuvwyzoaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Prestige Elite
abedefghijklmnopqrstuvwyzoda
ABCDEFGHTJKLMNOPQRSTUVWYZOAA
1234567890

PrestigeCondensed
abcdefghijklmnopqrstuvwyzsda
ABCDEFGHI JKLMNOPQRSTUVWYZOAA
1234567890

ProFix2

abcdefghi jklmnopgrstuvwyzdaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

SansMono
abcdefghi jk Imnopqrstuvwyzoaa
ABCDEFGH | JKLMNOPQRSTUVWYZOAA
1234567890

Arial Mono
abcdefghijkImnopqrstuvwyzdaa
ABCDEFGHIJKLMNOPQRSTUVWYZOAA
1234567890

Teletype

abcdefghi jklmnopqrstuvwyzoaa
ABCDEFGHI JKLMNOPQRSTUVWYZOAA
1234567890
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