Umowa o powierzeniu przetwarzania danych

osobowych
zgodnie z art. 28 RODO

Data publikacji aktualnej wers;ji: 06.08.2026

Jedynie niemiecka wersja tego dokumentu ma moc prawng. Ttumaczenie ma charakter wytgcznie informacyjny.

Niniejsza polska wersja obejmuje postanowienia majgce zastosowanie do klientow z siedzibg w Polsce. Pominieto
wytgcznie postanowienia zaadresowane wprost do Zleceniodawcow z siedzibg w Szwajcarii (Aneks dla klientow z siedzibg
w Szwajcarii oraz odnoszgce sie do niego wyjasnienia), ktére nie mogg miec¢ zastosowania do klientéw z Polski. Petna
wersja niemiecka pozostaje dostepna na stronie.

Administrator danych Podmiot przetwarzajacy
Klient odpowiedzialny za przetwarzanie fonio GmbH
(dalej: Zleceniodawca) Neustiftgasse 73-75/3/7
1070 Wieden
Austria

(dalej: Zleceniobiorca)

O ile Zleceniodawca i Zleceniobiorca nie postanowig inaczej, niniejsza umowa powierzenia przetwarzania stanowi
integralng czes¢ ogdlnych warunkéw handlowych Zleceniobiorcy, dostepnych pod adresem https://www.fonio.ai/agbs.
Niniejsza umowa obowigzuje miedzy Zleceniodawcg a Zleceniobiorcg zawsze wtedy, gdy Zleceniobiorca przetwarza
dane osobowe na zlecenie Zleceniodawcy w ramach swiadczenia swoich ustug.

1. TLO | SPECYFIKACJA PRZETWARZANIA DANYCH
1.1 Zleceniobiorca jest przedsiebiorstwem oferujgcym nastepujace ustugi:

e Konfiguracja, zarzadzanie i udostepnianie asystenta telefonicznego Al za posrednictwem aplikaciji
internetowej B2B fonio.ai

1.2 Zleceniodawca jest przedsiebiorstwem, ktére zamierza skorzysta¢ z ustug Zleceniobiorcy w wymienionych

obszarach.

1.3 Niniejsza umowa powierzenia przetwarzania okresla warunki przetwarzania danych osobowych przez
Zleceniobiorce za zgodg Zleceniodawcy, zgodnie z Rozporzgdzeniem o Ochronie Danych Osobowych (RODO).
Zleceniobiorca dziata jako podmiot przetwarzajgcy w rozumieniu RODO.

2. CHARAKTER, CEL, PRZEDMIOT | PODSTAWA PRAWNA PRZETWARZANIA DANYCH

2.1 Ustugi Zleceniobiorcy zostatly opisane w ogolnych warunkach handlowych Zleceniobiorcy, dostepnych pod
adresem https://www.fonio.ai/agbs.

2.2 W toku swiadczenia ustug Zleceniodawca udostepnia Zleceniobiorcy dane osobowe niezbedne do ich
wykonania, w sposéb odpowiedni dla danego przypadku. Moze to nastgpi¢ drogg elektroniczng lub fizyczna,
poprzez rozmowy i analizy, wykonywanie innych czynnosci uregulowanych umownie, ustnie lub za
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posrednictwem narzedzi programistycznych.

2.3 Przetwarzanie danych osobowych moze polega¢ w szczegdlnosci na organizowaniu, porzgdkowaniu,
przechowywaniu, a takze w stosownych przypadkach na dostosowywaniu lub modyfikowaniu, pobieraniu,
fgczeniu, ograniczaniu, usuwaniu, zestawianiu, Kkopiowaniu, ukrywaniu, powigzywaniu, analizowaniu,
odczytywaniu, odbieraniu, przesytaniu i aktualizowaniu, w zakresie niezbednym do Swiadczenia uzgodnionych
ustug.

2.4 Celem przetwarzania jest $wiadczenie ustug na rzecz Zleceniodawcy w zakresie okreslonym umownie.

2.5 Zleceniobiorca nie jest zobowigzany do badania zgodnosci z prawem przetwarzania danych realizowanego
przez Zleceniodawce.

3. DANE OSOBOWE ORAZ KATEGORIE 0SOB, KTORYCH DANE DOTYCZA

3.1 W ramach uzgodnionych ustug mogg by¢ przetwarzane dane osobowe niezbedne do ich $wiadczenia. W
szczegolnosci mogg to by¢ nastepujgce dane:

* Dane zwigzane z jakoscig ustug

* Dane rozliczeniowe

* Numery telefonow

* Dane kontaktowe

¢ Dane o zachowaniu uzytkownikéw i interakcjach

¢ Informacje o urzadzeniu

¢ Informacje o przegladarce

¢ Dane identyfikacyjne

¢ Techniczne dane dostepowe (na przyktad klucze API)
¢ Dane z rozmow telefonicznych

¢ Wszelkie dane, ktére uczestnicy rozmowy samodzielnie przekazujg Al w jej trakcie
* Dane dotyczace spotkan i wizyt

¢ Dane konfiguracyjne

* Dane gtosowe

* Informacje przekazywane pocztg elektroniczng

¢ Dane komunikacyjne

¢ Informacje techniczne

¢ Informacje przekazywane w formie swobodnego tekstu
¢ Dane ptatnicze

¢ Dane z logow

* Metadane telefoniczne

e Adresy IP

¢ Preferencje osobiste

* PIliki cookie i podobne technologie

e Prompty Al oraz inne informacje zwigzane z Al

* Dane techniczne dotyczgce btedow

* Dane uwierzytelniajgce

e Zachowanie uzytkownika istotne dla analizy btedéw
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¢ Dane abonamentowe
¢ Dane transakcyjne

3.2 Przetwarzanie obejmuje co do zasady wszystkie szczegdlne kategorie danych osobowych (art. 9 RODO)
niezbedne do $wiadczenia uzgodnionych ustug. W szczegolnosci w ramach swiadczenia uzgodnionych ustug
(na przykfad dla gabinetow lekarskich) mogg by¢ przetwarzane nastepujgce szczegodlne kategorie danych
osobowych:

* Dane dotyczace zdrowia

3.3 Przetwarzanie obejmuje co do zasady wszystkie kategorie oséb, ktorych dane dotyczg, niezbedne do
Swiadczenia uzgodnionych ustug. W szczegdlnosci nalezg do nich nastepujgce kategorie:

» Klienci

e Podmioty trzecie zwigzane umowg z Klientem
e Pracownicy Klienta

 Klienci Klienta

¢ Partnerzy Klienta

¢ Dostawcy Klienta

3.4 Ze wzgledu na charakter uzgodnionych ustug Zleceniodawca przyjmuje do wiadomosci, ze Zleceniobiorca w
znacznej mierze nie moze ani weryfikowaé, ani aktualizowac listy kategorii osob, ktorych dane dotycza.
Zleceniodawca zobowigzuje sie w zwigzku z tym informowac Zleceniobiorce o wszelkich niezbednych zmianach
tej listy.

3.5 Zleceniobiorca bedzie przetwarzat dane osobowe Zleceniodawcy w odniesieniu do wszystkich
wymienionych powyzej osob zgodnie z uzgodnionymi ustugami. Jezeli zmiany listy kategorii osob, ktérych dane
dotycza, spowodujg konieczno$¢ zmiany uzgodnionych operacji przetwarzania, Zleceniodawca wyda
Zleceniobiorcy odpowiednie dodatkowe polecenia.

3.6 Brak identyfikacji i weryfikacji glosowej

(a) Zleceniobiorca w ramach uzgodnionych ustug nie prowadzi identyfikacji gtosowej ani weryfikacji gtosowej. W
szczegolnosci nie tworzy, nie przechowuje ani nie pordwnuje wzorcow gtosu (,voiceprints”, szablonow
gtosowych) i nie stosuje rozwigzan technicznych ukierunkowanych na jednoznaczng identyfikacje ani na
rozpoznawanie osoby fizycznej po gtosie w kolejnych rozmowach. Dane gtosowe sg przetwarzane wytgcznie w
celu wprowadzania i odtwarzania mowy oraz transkrypcji (speech-to-text / text-to-speech). Uwarunkowane
technicznie rozréznianie wypowiedzi w obrebie pojedynczej rozmowy (na przyktad oddzielenie dzwonigcego od
asystenta) nie stuzy identyfikacji i nie umozliwia rozpoznania osoby poza tg rozmowa.

(b) W ocenie wiasnej Zleceniobiorcy przetwarzane dane gtosowe nie stanowig zatem danych biometrycznych
stuzacych jednoznacznej identyfikacji osoby fizycznej w rozumieniu art. 4 pkt 14 i art. 9 ust. 1 RODO. Punkt 3.6
lit. a zawiera opis stanu faktycznego, a lit. b stanowisko prawne Zleceniobiorcy; nie wigze sie z tym gwarancja
ani zapewnienie w rozumieniu prawnym. Kwalifikacja prawna poszczegélnych operacji przetwarzania zleconych
przez Zleceniodawce nalezy do Zleceniodawcy jako administratora danych; punkt 2.5 pozostaje nienaruszony.

(c) Nie narusza to faktu, ze przetwarzanie moze z innych przyczyn obejmowac szczegdlne kategorie danych
osobowych w rozumieniu art. 9 RODO, w szczegdlnosci dane dotyczgce zdrowia (punkt 3.2), oraz ze tresc
rozméw moze pozwala¢ na wycigganie wnioskéw co do takich danych.

4, WARUNKI PRZETWARZANIA DANYCH

4.1 Zleceniobiorca zobowigzuje sie przestrzega¢ wszystkich wymogéw RODO przez caly okres $wiadczenia
ustug.
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4.2 Zleceniobiorca zobowigzuje sie przetwarza¢ dane osobowe wytgcznie na pisemne polecenie w formie
umowy ze Zleceniodawcg. Odstepstwa od tych polecen wymagajg uprzedniej pisemnej zgody Zleceniodawcy.

4.3 Zleceniobiorca przetwarza dane osobowe zgodnie z zasadg minimalizacji danych okreslong w art. 5 ust. 1
lit. c RODO, a wiec wylgcznie w zakresie niezbednym do swiadczenia uzgodnionych ustug.

4.4 Dostep do danych osobowych Zleceniodawcy przyznawany jest wytgcznie osobom, ktére potrzebujg go na
podstawie postanowien umownych lub przepiséw prawa.

4.5 Wszystkie osoby po stronie Zleceniobiorcy, ktére majg dostep do danych osobowych Zleceniodawcy,
zobowigzane sg do zachowania poufnosci. Obowigzek zachowania poufnosci oséb odpowiedzialnych za obieg
danych pozostaje w mocy réwniez po zakonczeniu ich dziatalnosci i odejsciu ze Zleceniobiorcy.

Jezeli Zleceniodawca podlega ustawowemu obowigzkowi zachowania tajemnicy zawodowej, dodatkowo
obowigzuje oswiadczenie o zachowaniu poufnosci i ochronie danych wskazane w Zatgczniku 4, w wersji
przewidzianej dla panstwa siedziby Zleceniodawcy; jest ono dostepne w doktadnym brzmieniu pod adresem
wskazanym w Zatgczniku 4. Uznaje sie je za uzgodnione z chwilg zawarcia umowy, bez koniecznosci
odrebnego porozumienia ani podpisu; kontrasygnata nastepuje na zyczenie Zleceniodawcy, nie jest jednak
wymagana dla skutecznosci.

4.6 Zleceniobiorca jest zobowigzany wdrozy¢ i utrzymywac¢ wszelkie odpowiednie, adekwatne i zgodne ze
stanem techniki srodki techniczne i organizacyjne w celu zapewnienia dostepnosci, poufnosci i integralnosci
danych osobowych. Lista uzgodnionych srodkoéw technicznych i organizacyjnych stanowi Zatgcznik 1 do
niniejszej umowy.

4.7 Zleceniobiorca wspiera Zleceniodawce w wypetnianiu jego obowigzkéw wynikajgcych z RODO, w
szczegolnosci w zakresie praw oséb, ktorych dane dotycza.

48 O ile nie stojg temu na przeszkodzie przepisy prawa, Zleceniobiorca niezwiocznie poinformuje
Zleceniodawce o otrzymaniu informacji lub zawiadomienia od osoby, ktérej dane dotyczg, od organu
nadzorczego ds. ochrony danych, innego organu lub osoby trzeciej, jezeli informacja ta pozostaje w
bezposrednim lub posrednim zwigzku z przetwarzaniem danych osobowych w ramach niniejszej umowy.

4.9 W zwigzku ze zleconym przetwarzaniem danych Zleceniobiorca bedzie wspierat Zleceniodawce, w zakresie
wymaganym przepisami prawa, przy tworzeniu i aktualizacji rejestru czynnosci przetwarzania, przy
przeprowadzaniu oceny skutkow dla ochrony danych oraz, w stosownych przypadkach, przy uprzednich
konsultacjach z organem nadzorczym w rozumieniu art. 36 RODO, a takze przekaze wszelkie niezbedne dane i
informacje. Ponadto Zleceniobiorca bedzie prowadzit wtasny rejestr czynnosci przetwarzania oraz, jezeli bedzie
to konieczne, przeprowadzi oceny skutkow dla ochrony danych i powota inspektora ochrony danych.

4.10 Zleceniobiorca ma obowigzek niezwlocznie, nie pdzniej jednak niz w ciggu 24 godzin, poinformowac
Zleceniodawce, jezeli przekazane mu dane osobowe zostaty wykorzystane niezgodnie z prawem lub jezeli
osobom, ktoérych dane dotyczg, grozi szkoda. Przekazuje Zleceniodawcy wszelkie niezbedne informacje, aby
ten mogt wypehni¢ swoje obowigzki informacyjne wobec oséb, ktérych dane dotycza, zgodnie z przepisami o
ochronie danych.

4.11 Kazde przekazanie danych osobowych przez Zleceniobiorce do panstwa trzeciego lub organizacji
miedzynarodowej nastepuje zgodnie z prawem Unii lub prawem krajowym, a w szczegodlnosci musi by¢ zgodne
z postanowieniami RODO.

4.12 Strony moga uzgodni¢ w Zatgczniku 2 dalsze klauzule dotyczgce $wiadczenia ustugi przetwarzania danych
osobowych, o ile nie pozostajg one w bezposredniej ani posredniej sprzecznosci z niniejszg umowg i nie
naruszajg praw ani wolnosci podstawowych osob, ktérych dane dotyczg, ani ochrony przyznanej przez RODO.

4.13 Zleceniobiorca ma obowigzek niezwiocznie poinformowa¢ Zleceniodawce, jezeli jego zdaniem polecenie
Zleceniodawcy narusza przepisy o ochronie danych obowigzujgce w Unii lub w panstwach cztonkowskich.
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5. DALSZE PODMIOTY PRZETWARZAJACE

5.1 W zaleznosci od uzgodnionego umownie zakresu ustug do przetwarzania danych witgczana jest okreslona
lista dopuszczonych dalszych podmiotow przetwarzajgcych.

5.2 Korzystanie z dalszych podmiotdéw przetwarzajgcych moze wigzac sie z przekazywaniem danych do panstw
trzecich. Zleceniobiorca zapewnia, ze przy przekazywaniu danych osobowych do panstw trzecich spetnione sg
wymogi art. 44—49 RODO, oraz informuje Zleceniodawce o zastosowanych zabezpieczeniach (na przyktad
standardowych klauzulach umownych, decyzji stwierdzajgcej odpowiedni stopien ochrony).

5.3 Lista dalszych podmiotow przetwarzajgcych zatwierdzonych przez Zleceniodawce przy zawarciu umowy
znajduje sie w Zatgczniku 3.

5.4 Miedzy Zleceniobiorcg a dalszym podmiotem przetwarzajgcym musi zosta¢ zawarta umowa zgodna z art.
28 ust. 4 RODO. Dalsze powierzenie musi uwzgledniaé przepisy o ochronie danych w takim samym zakresie, w
jakim zostaty one uzgodnione miedzy Zleceniodawcg a Zleceniobiorcg w niniejszej umowie, a przetwarzanie
danych moze nastepowac wytgcznie w celu wskazanym w odrebnie zleconej ustudze.

5.5 Zleceniobiorca ma obowigzek regularnie sprawdzac, czy dalsze podmioty przetwarzajgce przestrzegajg
obowigzkow w zakresie ochrony danych wynikajgcych z niniejszej umowy. Jezeli w toku takiej kontroli
Zleceniobiorca powezmie wiadomos$¢, ze dalszy podmiot przetwarzajgcy nie wypetnia lub wypetnia w
niewystarczajgcym stopniu cigzace na nim obowigzki, ma obowigzek niezwlocznie i bez wezwania
poinformowac o tym Zleceniodawce.

5.6 Dalsze powierzenie przetwarzania lub zmiana dotychczasowych dalszych podmiotéw przetwarzajgcych sg
dopuszczalne, o ile:

e Zleceniobiorca zapowie takie dalsze powierzenie z co najmniej dwutygodniowym wyprzedzeniem, w formie
pisemnej lub dokumentowej, oraz

e Zleceniodawca nie zgtosi w formie pisemnej lub dokumentowej sprzeciwu wobec planowanego powierzenia
lub zmiany w terminie dwdch tygodni od otrzymania zapowiedzi, a przy pierwszym przekazaniu danych
Zleceniobiorcy najpozniej do chwili tego przekazania. W przypadku sprzeciwu wobec planowanego
wigczenia lub zmiany dalszego podmiotu przetwarzajgcego nie moze on zosta¢ wykorzystany w tym
zakresie do czasu osiggniecia porozumienia. Za zmiane w rozumieniu niniejszego punktu uwaza sie takze
rozszerzenie zakresu wykorzystania juz wskazanego dalszego podmiotu przetwarzajgcego, w szczegdlnosci
dodanie kolejnego miejsca przetwarzania w panstwie trzecim.

6. KONTROLA | ZGODNOSC

6.1 Zleceniobiorca umozliwia Zleceniodawcy lub wskazanym przez niego przedstawicielom przeprowadzanie
audytow i inspekcji w celu weryfikacji przestrzegania postanowien niniejszej umowy. Audyty takie nalezy
przeprowadzac z odpowiednim wyprzedzeniem i nie mogg one w sposéb nieuzasadniony zaktocac dziatalnosci
Zleceniobiorcy. Zleceniodawca przyjmuje do wiadomosci, ze ewentualne inspekcje u dalszych podmiotow
przetwarzajgcych nalezy uzgadnia¢ bezposrednio z nimi, a Zleceniobiorca nie ma wplywu na stosowane przy
tym zasady.

Koszty przeprowadzenia audytu ponosi Zleceniodawca, chyba ze audyt wykaze powazne naruszenie niniejszej
umowy przez Zleceniobiorce.

6.2 Wszyscy audytorzy zewnetrzni podlegajg umowie o zachowaniu poufnosci.

6.3 Zleceniobiorca udostepnia Zleceniodawcy wszelkie niezbedne informacje i wspotpracuje z nim w celu
wykazania zgodnosci z RODO.

7. OKRES OBOWIAZYWANIA | ZAKONCZENIE UMOWY
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7.1 Niniejsza umowa powierzenia przetwarzania pozostaje w mocy przez czas trwania czynnosci przetwarzania
danych i konczy sie wraz z zakonczeniem Swiadczenia ustug lub w inny sposéb uzgodniony przez strony.

7.2 W przypadku zakonczenia niniejszej umowy (a takze w kazdym wczesniejszym momencie na odpowiednie
zgdanie Zleceniodawcy) Zleceniobiorca, wedtug swobodnego wyboru Zleceniodawcy, albo samodzielnie
zniszczy przetwarzane dane osobowe (wraz z ewentualnymi kopiami), albo przekaze je w catosci
Zleceniodawcy, o ile nie stojg temu na przeszkodzie ustawowe obowigzki przechowywania. Do czasu usunigecia
lub zwrotu danych podmiot przetwarzajgcy nadal zapewnia przestrzeganie wszystkich wymogow. Jezel
Zleceniodawca nie wypowie sie co do sposobu postepowania, Zleceniobiorca zniszczy dane po uptywie 30 dni
od zakonczenia umowy, z zastrzezeniem ustawowych obowigzkéw przechowywania.

7.3 Zleceniobiorca jest w rownym stopniu zobowigzany doprowadzi¢ do zniszczenia lub przekazania danych
przez ewentualne dalsze podmioty przetwarzajgce.

8. POSTANOWIENIA KONCOWE

8.1 Zmiany i uzupetnienia niniejszej umowy oraz wszystkich jej czesci wymagajg pisemnego porozumienia,
ktore moze zosta¢ zawarte takze w formie elektronicznej (dokumentowej), oraz wyraznego wskazania, ze
stanowi ono zmiane lub uzupetnienie niniejszej umowy. Dotyczy to rowniez rezygnacji z niniejszego wymogu
formy.

Punkt 2.3 ogdlnych warunkéw handlowych (zmiana w drodze domniemania zgody) nie ma zastosowania do
niniejszej umowy ani jej zatacznikow.

8.2 Niniejsza umowa podlega prawu obowigzujgcemu w Austrii i zgodnie z nim powinna by¢ interpretowana.

Sadem wilasciwym jest sad w Wiedniu.

8.3 Jezeli poszczegolne postanowienia niniejszej umowy sg lub stang sie niewazne albo niewykonalne,
pozostata czes¢ umowy pozostaje nienaruszona. Postanowienia takie uznaje sie za zastgpione regulacjami
waznymi i wykonalnymi, ktére w mozliwie najpetniejszy sposob realizujg zamierzony przez strony cel
gospodarczy.
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Zataczniki

Zatacznik 1: Srodki techniczne i organizacyjne (TOM)
Srodki techniczne

Praca w centrum danych z certyfikatem 1SO 27001
Aplikacja fonio dziata w centrum danych z certyfikatem ISO 27001.
Certyfikaty bezpieczenstwa wydawane przez podmioty zewnetrzne, takie jak ISO 27001, potwierdzaja, ze organizacja

spetnia okreslony standard zarzgadzania bezpieczenstwem informacji. Stanowig wazny element budowania zaufania
klientéw i partnerow.

Bezpieczenstwo fizyczne i kontrola dostepu do pomieszczen biurowych
Pomieszczenia biurowe sg odpowiednio zabezpieczone przed nieuprawnionym wstepem, zamykane poza
godzinami pracy, a goscie moga w nich przebywac¢ wytgcznie w statej asyscie.

Ochrona pomieszczen biurowych przed nieuprawnionym wstepem oraz zapewnienie statej asysty osobom z zewnagtrz
przyczyniajg sie do ochrony danych osobowych przetwarzanych w biurze.

Sciste rozdzielenie $srodowisk produkcyjnych i testowych

Srodowiska produkcyjne i testowe sg $ci$le rozdzielone zaréwno logicznie, jak i infrastrukturalnie.
Przetwarzanie rzeczywistych danych produkcyjnych (prawdziwych danych osobowych) w $rodowiskach
testowych jest surowo zabronione. Jezeli dane sg potrzebne do celow testowych, muszg zosta¢ w petni
zanonimizowane albo nalezy uzy¢ danych syntetycznych.

Srodowiska produkcyjne i testowe sg $cisle rozdzielone zaréwno logicznie, jak i infrastrukturalnie.

Zapory sieciowe (firewalle)
Zapory sieciowe monitorujg i kontrolujg ruch przychodzgcy oraz wychodzgcy, dopuszczajgc wytgcznie
niezbedne, jawnie autoryzowane potgczenia.

Zapory sieciowe to systemy bezpieczenstwa, ktére monitoruja i sterujg ruchem sieciowym na podstawie zdefiniowanych

wczesniej regut bezpieczenstwa. Tworzg bariere miedzy zaufanymi wewnetrznymi segmentami sieci a niezaufanymi
sieciami zewnetrznymi, takimi jak internet.

Protokoty i konfiguracje sieciowe zgodne ze stanem techniki

Bezpieczne, zgodne ze stanem techniki protokoty i konfiguracje sieciowe stosowane sg jako srodki hartowania,
aby chroni¢ dane w trakcie przesytania.

Bezpieczne protokoty sieciowe, na przyktad poprawnie skonfigurowany HTTPS oparty na TLS, przyczyniajg sie do
ochrony danych w trakcie przesytania (data in transit).

Monitorowanie sieci

Aktywnosc sieciowa jest stale monitorowana w celu wykrywania zagrozen bezpieczenstwa i reagowania na nie.
Monitorowanie sieci to krytyczny proces IT, w ramach ktérego wszystkie komponenty sieciowe, takie jak routery,
przetaczniki, zapory, serwery i maszyny wirtualne, sg stale nadzorowane i analizowane pod katem bteddw, incydentow

bezpieczenstwa i problemoéw wydajnosciowych, aby utrzymac i optymalizowac dostepnosc systeméw. Wczesne wykrycie
problemow lub incydentéow pozwala zapobiec nieoczekiwanym przestojom.

Hartowanie systemoéw

Srodki hartowania wdrazane sg we wszystkich istotnych systemach poprzez bezpieczng konfiguracje opartg na
benchmarkach CIS lub zaleceniach dostawcy.

Bezpieczna konfiguracja systemu oznacza takie ustawienie systeméw i oprogramowania, ktére zmniejsza ryzyko ich
wykorzystania przez ztosliwe podmioty. Obejmuje to dziatania takie jak wytgczanie zbednych ustug, ustawianie
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odpowiednich uprawnien uzytkownikéw oraz regularne aktualizowanie systemow.

Ochrona przed ztosliwym oprogramowaniem

Wdrozono srodki ochrony przed ztosliwym oprogramowaniem, aby chroni¢ systemy i dane. Obejmuje to
instalacje i utrzymanie oprogramowania wykrywajgcego ztosliwe oprogramowanie w istotnych systemach oraz
monitorowanie i obstuge alertow wywotywanych przez potencjalnie wykryte zagrozenia.

Srodki ochrony przed ziosliwym oprogramowaniem obejmujg wykorzystanie narzedzi programowych do wykrywania i
usuwania oprogramowania, ktére mogtoby zagrozi¢ bezpieczenstwu systemu i integralnosci danych.

Proces zarzadzania poprawkami

Wszystkie komponenty programowe i sprzetowe sg regularnie aktualizowane w ramach dedykowanego procesu
zarzadzania poprawkami, aby chroni¢ je przed znanymi podatnos$ciami. Poprawki wgrywane sg w roznych
odstepach w zaleznosci od typu systemu, jednak nie rzadziej niz raz na kwartat, a niezwtocznie wtedy, gdy
poprawka usuwa krytyczng podatnosc.

Regularne aktualizacje oprogramowania i sprzetu zapewniajg ochrone przed znanymi podatnosciami. Aktualizacje czesto
zawierajg poprawki luk bezpieczenstwa wykrytych od czasu poprzedniej wersji oprogramowania lub sprzetu.

Zarzadzanie tozsamoscig i dostepem (IAM) oraz procesy cyklu zycia

Wdrozono scentralizowany system zarzadzania tozsamoscig i dostepem (IAM) wraz z ustrukturyzowanym
procesem ,Joiner-Mover-Leaver” (JML).

Zintegrowany proces |IAM i JML zapewnia, ze tozsamosci uzytkownikéw, prawa dostepu i uprawnienia sg systematycznie
zarzgdzane przez caty cykl zatrudnienia: od wdrozenia (joiner), przez wewnetrzne zmiany rol (mover), az po zakonczenie
wspotpracy (leaver). Wraz z zakonczeniem stosunku pracy lub umowy wszystkie uprawnienia dostepu do danych
osobowych i systeméw wewnetrznych sg automatycznie i niezwtocznie odbierane. Skutecznie ogranicza to ryzyko tak
zwanego privilege creep, czyli petzajgcego rozszerzania uprawnien, i zapobiega nieuprawnionemu dostepowi przez
bytych pracownikéw lub zewnetrznych ustugodawcow.

Koncepcja uprawnien

Wdrozono Sciste kontrole dostepu do danych osobowych oparte na zasadach ,need-to-know” (wiedza wytgcznie
w razie potrzeby) i least privilege” (minimalne uprawnienia). Tam, gdzie jest to mozliwe i zasadne, stosowane
jest uwierzytelnianie wielosktadnikowe (MFA), a takze wymagane jest obowigzkowe korzystanie z menedzeréw
haset oraz stosowanie haset generowanych losowo o dtugosci co najmniej 20 znakdéw. Uprawnienia
administracyjne przyznawane sg zgodnie z zasadg dwdch par oczu i mogg by¢ wykorzystywane wytgcznie w
uzasadnionych celach. Korzystanie z uprawnien administracyjnych jest monitorowane.

Kontrole dostepu to srodki okreslajgce, kto moze uzyska¢ dostep do okreslonych zasobdw, takich jak dane osobowe.
Majag kluczowe znaczenie dla zapobiegania nieuprawnionemu dostepowi i zapewnienia, ze do danych siegajg wytgcznie
0soby upowaznione.

Ograniczenie czynnosci administracyjnych do wykwalifikowanego personelu

Czynnosci administracyjne na komponentach infrastruktury moze wykonywa¢ wytgcznie specjalnie
przeszkolony, wykwalifikowany i upowazniony personel. Upowaznienie przyznawane jest $cisle na podstawie
wykazanych kompetencji zawodowych, a uzytkownicy administracyjni sg zobowigzani do odbywania
regularnych, udokumentowanych szkoleh dotyczgcych bezpieczenstwa w  zakresie  czynnoSci
administracyjnych.

Ograniczenie dostepu administracyjnego do zweryfikowanych specjalistéw zapewnia, ze krytyczne zmiany w systemach
wykonujg wylgcznie kompetentne osoby. Minimalizuje to ryzyko luk bezpieczenstwa, btednych konfiguracji lub
przypadkowej utraty danych wskutek btedu ludzkiego albo braku wiedzy technicznej.

Zarzadzanie sesjami i automatyczne wygasanie

Sesje uzytkownikdéw i administratorow w aplikacjach oraz wewnetrznych systemach administracyjnych sg
automatycznie konczone po uptywie zdefiniowanego czasu bezczynnosci.
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Automatyczne wygasanie sesji ogranicza ryzyko nieuprawnionego dostepu do danych w sytuacji, gdy stanowisko pracy
lub urzgdzenie mobilne pozostaje bez nadzoru w niezabezpieczonym otoczeniu.

Postepowanie z danymi logowania i innymi informacjami wrazliwymi
Do zabezpieczenia dostepu do danych osobowych stosowane jest uwierzytelnianie dwusktadnikowe (2FA).
Dane logowania i inne informacje wrazliwe przechowywane sg w menedzerze haset. Wszystkie punkty dostepu
do menedzera haset sg szyfrowane.

Uwierzytelnianie dwusktadnikowe stanowi dodatkowg warstwe zabezpieczen, poniewaz uzytkownik musi przedstawi¢

dwa dowody tozsamosci, zanim uzyska dostep do danych. Znacznie utrudnia to osobom nieuprawnionym uzyskanie
dostepu do danych i systemoéw.

Narzedzia do zarzgdzania hastami
Narzedzia do zarzadzania hastami stuzg do tworzenia, przechowywania i zarzgdzania bezpiecznymi hastami do
systemow i aplikacji, zgodnie z wewnetrzng politykg haset.

Narzedzia do zarzgdzania hastami pomagajg uzytkownikom generowaé, przechowywac i zarzgdza¢ unikalnymi,
ztozonymi hastami do réznych kont, co zmniejsza ryzyko ponownego wykorzystania haset i poprawia ogdlne
bezpieczenstwo.

Szyfrowanie danych
Dane przechowywane (data at rest) oraz dane przesytane (data in transit) sg szyfrowane zgodnie ze
sprawdzonymi praktykami branzowymi, aby chroni¢ je przed nieuprawnionym dostepem.

Szyfrowanie danych zapewnia, ze dane wrazliwe sg przechowywane i przesytane w postaci nieczytelnej, co chroni je
przed nieuprawnionym dostepem, w szczegoélnosci w razie kradziezy lub utraty nosnika.

Pseudonimizacja danych
Stosowane sg techniki pseudonimizacji danych osobowych, aby zmniejszy¢ ryzyko naruszen ochrony danych.

Pseudonimizacja to metoda deidentyfikacji, w ktérej pola identyfikujgce osobe w zbiorze danych zastepowane sg jednym
lub kilkoma sztucznymi identyfikatorami albo pseudonimami.

Rejestrowanie zdarzen (logi audytowe)
Prowadzone sg logi audytowe, aby rejestrowac, kto i kiedy uzyskat dostep do ktérych danych osobowych.
Ponadto logi istotne dla bezpieczehstwa sg przechowywane w postaci niemodyfikowalnej.

Logi audytowe rejestrujg momenty, w ktérych uzytkownicy uzyskujg dostep do systeméw i danych. Moze to mieé
kluczowe znaczenie w razie incydentu bezpieczenstwa, poniewaz pomaga odtworzy¢ przebieg zdarzen i zidentyfikowac
potencjalnych sprawcow.

Regularne kopie zapasowe
Dane sg regularnie kopiowane wszedzie tam, gdzie jest to niezbedne i uzasadnione, aby zapobiec ich utracie.
Regularne kopie zapasowe majg kluczowe znaczenie dla zapobiegania utracie danych w razie incydentéw, takich jak

naruszenia ochrony danych czy awarie techniczne. Zapewniajg, ze nawet w najgorszym przypadku organizacja moze
odtworzy¢ dane i utrzymac ciggtos¢ dziatania.

Automatyczne skanowanie podatnosci

Automatyczne wewnetrzne i zewnetrzne skanowanie podatnosci prowadzone jest regularnie we wszystkich
komponentach infrastruktury, aplikacjach i segmentach sieci.

Automatyczne skanowanie uzupetnia regularne testy penetracyjne, wykrywajgc w czasie rzeczywistym nowo ujawnione
luki bezpieczenstwa i btedne konfiguracje, co umozliwia szybkie usuniecie ich poprawkami.

Testy penetracyjne

Regularnie przeprowadzane sg testy penetracyjne w celu identyfikacji potencjalnych podatnosci w systemach.
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Testy penetracyjne, zwane tez pentestami, to symulowane cyberataki na systemy informatyczne i $rodowiska IT, majace
ujawni¢ mozliwe do wykorzystania podatnosci. Proces obejmuje zebranie informacji o celu przed testem, identyfikacje
potencjalnych punktéw wejscia, prébe ich przetamania oraz zaraportowanie wynikow.

Srodki organizacyjne

Polityki bezpieczenstwa informacji
Polityki bezpieczenstwa informacji zostaty wdrozone oraz sg regularnie przegladane i aktualizowane.
Polityki bezpieczenstwa informacji tworzg ramy tego, czego oczekuje sie od pracownikéw i systeméw w zakresie

bezpieczenstwa informacji. Regularny przeglad i aktualizacja tych polityk zapewniajg, ze pozostajg one skuteczne i
aktualne wobec zmieniajagcego sie krajobrazu zagrozen.

Inspektor ochrony danych (I0D)
Powotano inspektora ochrony danych (I0D), ktéry nadzoruje zgodnos¢ z RODO.
Inspektor ochrony danych odpowiada za nadzér nad strategig ochrony danych w przedsiebiorstwie oraz jej wdrozeniem,

aby zapewni¢ zgodnos¢ z wymogami RODO. 10D petni funkcje punktu kontaktowego dla przedsiebiorstwa, osob, ktérych
dane dotyczg, oraz organéw nadzorczych.

Ochrona danych w fazie projektowania i domysina ochrona danych (privacy by design i privacy by
default)

Przestrzegane sg zasady ochrony danych w fazie projektowania (privacy by design) oraz domysinej ochrony
danych (privacy by default).
Zasady te dotyczg wbudowania ochrony danych w czynnosci przetwarzania i praktyki biznesowe, od fazy rozwoju przez

caly cykl zycia. Dzigki temu ochrona danych nie jest refleksja po fakcie, lecz jest trwale osadzona w projekcie i
architekturze systeméw IT oraz praktyk biznesowych.

Zasada minimalizacji danych
Przestrzegana jest zasada minimalizacji danych; zbierane sg wytgcznie dane osobowe niezbedne do
Swiadczenia ustugi.

Minimalizacja danych to jedna z podstawowych zasad RODO. Oznacza, ze organizacja powinna zbiera¢ i przetwarzac
wytgcznie te dane osobowe, ktérych potrzebuje do swojego okreslonego celu.

Rejestr czynnosci przetwarzania (RCP)
Prowadzimy zgodny z RODO rejestr czynnosci przetwarzania, dokumentujgcy wszystkie istotne operacje
przetwarzania, powigzane przeptywy danych, zaangazowane podmioty trzecie oraz podstawe prawng kazdej
czynnosci.

Rejestr czynnosci przetwarzania zapewnia przejrzystos¢ przeptywdw danych i pomaga identyfikowac potencjalne ryzyka

zwigzane z przetwarzaniem. Ponadto zapewnia, ze kazda czynno$¢ przetwarzania i kazde przekazanie danych
osobowych opiera sie na waznej podstawie prawnej.

Oceny skutkéw dla ochrony danych (DPIA) i oceny skutkéw transferu (TIA)

Regularnie przeprowadzane sg oceny skutkéw dla ochrony danych oraz oceny skutkéw transferu (TIA), aby
identyfikowac i ogranicza¢ ryzyka zarowno przy przetwarzaniu, jak i przy przekazywaniu danych osobowych
poza granice przedsiebiorstwa i kraju.

Oceny skutkéw dla ochrony danych (DPIA) oraz oceny skutkow transferu (TIA) identyfikujg, oceniajg i ograniczajg lub
minimalizujg ryzyka zwigzane z ochrong danych przy ich przetwarzaniu. Sg istotne, poniewaz pomagajg organizacjom
wczesnie rozpoznac i usungc¢ problemy, ograniczajgc zwigzane z nimi koszty oraz potencjalne szkody wizerunkowe.

Zarzadzanie ryzykiem dostawcow i umowy powierzenia (AVV)
Przeprowadzane sg weryfikacje bezpieczenstwa informacji u podmiotéw przetwarzajgcych oraz zawierane sg
umowy powierzenia przetwarzania (AVV), aby zapewni¢ i umownie zabezpieczy¢ przestrzeganie standardéw
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bezpieczenstwa.

Weryfikacje bezpieczenstwa informacji u podmiotéw przetwarzajgcych majg kluczowe znaczenie dla sprawdzenia, czy
zewnetrzni ustugodawcy lub dostawcy przestrzegajg tych samych standardéw ochrony danych i bezpieczenstwa co
wiasna organizacja. Pomaga to minimalizowac ryzyko naruszen lub wyciekéw danych za posrednictwem podmiotow
trzecich. Zgodnie z RODO musi to zosta¢ formalnie uregulowane umowa powierzenia przetwarzania (AVV).

Procedura obstugi praw osob, ktérych dane dotyczag

Wdrozono standardowy przeptyw pracy zapewniajgcy, ze wnioski oséb, ktérych dane dotyczg, takie jak prawo
dostepu, sprostowania czy przenoszenia danych, sg weryfikowane, rozpatrywane i realizowane w terminach
ustawowych.

Ustanowienie jasnej procedury wewnetrznej dla praw osdéb, ktérych dane dotycza, zapewnia zgodnos¢ z obowigzkami
informacyjnymi wynikajacymi z RODO oraz zapobiega eskalacjom prawnym i skargom do organéw nadzorczych.

Szkolenia pracownikow
Pracownicy przechodzg regularne szkolenia z zakresu ochrony danych i zgodnosci z RODO.
Regularne szkolenia zapewniajg, ze pracownicy znajg zasady ochrony danych oraz swoje obowigzki wynikajgce z

RODO. Moze to poméc zapobiegaé naruszeniom ochrony danych spowodowanym btedem ludzkim oraz zapewni¢
prawidtowe zgtaszanie i rozwigzywanie probleméw.

Kampanie budowania swiadomosci bezpieczenstwa informacji
Regularnie prowadzone sg kampanie i szkolenia budujgce $wiadomosé uzytkownikdw w zakresie
bezpieczenstwa informacji, aby uswiadamia¢ pracownikom potencjalne cyberzagrozenia.

Kampanie budowania $wiadomosci bezpieczenstwa informacji majg kluczowe znaczenie dla uswiadamiania

pracownikom zagrozen takich jak phishing, socjotechnika czy ztosliwe oprogramowanie oraz dla promowania dobrych
praktyk w zakresie ochrony danych.

Szkolenia z bezpiecznego programowania dla deweloperéw
Programistom regularnie oferowane sg szkolenia z bezpieczenstwa, aby zapewni¢ stosowanie bezpiecznych
praktyk programistycznych.

Regularne szkolenia z bezpieczehstwa dla programistow sg niezbedne, aby zwieksza¢ Swiadomos¢ najnowszych

zagrozen i dobrych praktyk bezpiecznego wytwarzania oprogramowania, a tym samym zmniejsza¢ prawdopodobienstwo
przedostania sie podatnosci do oprogramowania.

Procedura usuwania danych (retencja i usuwanie)
Na podstawie koncepcji usuwania danych dane osobowe sg automatycznie usuwane, o ile pozwala na to
prawo, gdy tylko cel Swiadczenia ustugi zostat osiggniety albo gdy osoba, ktorej dane dotyczg, wyraznie tego
zazagda (prawo do usuniecia danych, prawo do bycia zapomnianym).

Regularne usuwanie danych, ktore nie stuzg juz zadnemu celowi, jest waznym elementem zarzadzania danymi i

zgodnosci z RODO. Pomaga zmniejszy¢ ryzyko naruszen ochrony danych i zapewnia, ze organizacja nie przechowuje
danych osobowych dtuzej, niz jest to konieczne.

Plan reagowania na incydenty bezpieczenstwa
Opracowano szczegotowy plan reagowania na potencjalne naruszenia ochrony danych lub incydenty
cyberbezpieczenstwa dotyczgce danych osobowych.

Plan reagowania na incydenty to zbidr instrukcji pomagajgcych identyfikowac incydenty bezpieczehnstwa, reagowac na nie
i przywraca¢ stan normalny. Solidny plan ma kluczowe znaczenie dla minimalizowania skutkéw naruszenia i umozliwienia
szybkiego przywrdcenia dziatania.

Procedura zgtaszania naruszen ochrony danych
Wdrozono procedure zgtaszania naruszen ochrony danych, aby informowaé osoby, ktérych dane dotycza,
organy nadzorcze oraz inne wtasciwe podmioty.
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W razie naruszenia ochrony danych RODO zobowigzuje organizacje do powiadomienia osob, ktoérych dane dotycza, oraz
wiasciwych organéw nadzorczych. Procedura ta umozliwia terminowe powiadomienie i moze pomoc ztagodzi¢ skutki
naruszenia.

Regularny przeglad praktyk ochrony danych

Praktyki zarzgdzania ochrong danych sg przeglgdane w regularnych odstepach, aby zapewnic ich aktualnosc i
prawidtiowe wdrozenie, a ewentualne odchylenia sg oceniane i usuwane.

Regularne przeglady praktyk ochrony danych zapewniajg, ze zmiany w przetwarzaniu lub luki w s$rodkach sg
identyfikowane i odpowiednio adresowane, aby unika¢ odchylen od wymogéw RODO albo wczesnie je wykrywac i
usuwac.

Zatacznik 2: Postanowienia uzupetniajgce

Dane osobowe nie sg wykorzystywane do trenowania, ulepszania ani ewaluacji modeli Al, ani przez
Zleceniobiorce, ani przez jego dalsze podmioty przetwarzajgce.

Jezeli niniejsza umowa powierzenia zawierana jest z partnerem resellerskim, fonio przyjmuje wobec tego
partnera role dalszego podmiotu przetwarzajgcego.

Stosowane sg nastepujgce standardowe terminy usuwania danych:

Nagrania audio 30 dni od zakonczenia potgczenia

Transkrypcje przebiegu rozmowy 90 dni od zakonczenia potgczenia

Logi dialogow i protokoty techniczne 30 dni od zakonczenia potgczenia

Metadane telefoniczne 6 miesiecy od zakonczenia potgczenia

Dokumenty istotne ksiegowo 7 lat, ustawowy okres przechowywania od wystawienia

Dla ewentualnych innych kategorii danych obowigzuje punkt 7.2 niniejszej AVV.

Zatacznik 3: Dalsze podmioty przetwarzajgce

Dostawcy gtowni swiadczenia ustugi

Ponizsi dostawcy sg wykorzystywani zawsze. W przypadku gdy na wyrazne zyczenie klienta jako dostawca
gtébwny wybrany zostat dostawca zapasowy, istnieje mozliwos$¢, réwniez na wyrazne zyczenie klienta, rezygnac;ji
z dotychczasowego dostawcy z ponizszej listy dostawcéw gtownych.

Hetzner Online GmbH

Adres Industriestr. 25, 91710 Gunzenhausen, Niemcy
Ustuga Hosting systemu
Podstawa transferu Brak przekazywania do panstwa trzeciego.

Lokalizacja serwerow  Wykorzystywane sg centra danych w Norymberdze, Falkenstein i Helsinkach. Wiecej informaciji:
https://docs.hetzner.com/cloud/general/locations/

Przechowywanie Atest BSI C5:2020 z 02.03.2026: https://files.hetzner.com/docs/BSI-C52020Typ2_Testat_2026.pdf
danych

Twilio Ireland Limited
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Adres
Ustuga

Podstawa transferu

Lokalizacja serwerow

Przechowywanie
danych

LiveKit Inc.

Adres
Ustuga

Podstawa transferu

Lokalizacja serweréw

Przechowywanie
danych

Soniox, Inc.

Adres

Ustuga

Podstawa transferu
Lokalizacja serwerow

Przechowywanie
danych

OpenAl Ireland Ltd.

Adres
Ustuga

Podstawa transferu

Lokalizacja serwerow

Przechowywanie
danych

fonio GmbH — Umowa o powierzeniu przetwarzania danych osobowych

25-28 North Wall Quay, D01 H104 Dublin, Irlandia
Telefonia

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Wigzgce reguty korporacyjne
uzgodniono jako pomocnicze umowne zabezpieczenie (fallback) dla miedzynarodowego transferu
danych: https://www.twilio.com/en-us/legal/bcr/processor. Dodatkowo umownie uzgodniono
standardowe klauzule umowne (modut 3) wraz ze ,Swiss Finish”, aby zapewni¢ petng ochrone
danych osobowych przy transferach miedzynarodowych.

UE, region Irlandia. Wigcej informac;ji:
https://www.twilio.com/docs/global-infrastructure/edge-locations

Dane audio nie sg przechowywane (Zero Data Retention).

4285 Payne Avenue, Suite 9154, CA 95157 San Jose, Kalifornia, Stany Zjednoczone
Wirtualne pokoje rozmoéw

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Standardowe klauzule umowne
(modut 3) wraz ze ,Swiss Finish” uzgodniono jako pomocnicze umowne zabezpieczenie (fallback)
dla miedzynarodowego transferu danych.

Dzigki konfiguracji region pinning dane nie opuszczajg regionu europejskiego. Wigcej informacji:
https://docs.livekit.io/deploy/admin/regions/region-pinning/

Dane audio nie sg trwale przechowywane (streaming w czasie rzeczywistym / ZDR).

1045 Helm Ln, Foster City, CA 94404, Stany Zjednoczone

Rozpoznawanie mowy (speech-to-text)

Standardowe klauzule umowne (modut 3), ustalone umownie w AVV zawartej z Soniox.
Przetwarzanie w Europie w ramach umowy enterprise. Wiecej informacji: https://soniox.com/europe

Dane audio nie sg przechowywane (Zero Data Retention).

1st Floor, The Liffey Trust Centre, 117-126 Sheriff Street Upper, Dublin 1, D01 YC43, Irlandia
Model jezykowy (LLM)

Standardowe klauzule umowne UE (SCC, modut 3) wraz ze ,Swiss Finish”, ustalone umownie w
AVV zawartej z OpenAl.

Przetwarzanie w Europie w ramach umowy enterprise. Wiecej informacji:
https://openai.com/index/introducing-data-residency-in-europe/

Stosowane jest Zero Data Retention.

Theai, Inc. dba Inworld Al
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Adres

Ustuga

Podstawa transferu
Lokalizacja serweréow

Przechowywanie
danych

Sinch AB (Mailgun)

Adres
Ustuga

Podstawa transferu

Lokalizacja serwerow

New Relic, Inc.

Adres
Ustuga

Podstawa transferu

Lokalizacja serweréow

1975 W EI Camino Real #300, Mountain View, CA 94040, Stany Zjednoczone

Synteza mowy (text-to-speech)

Standardowe klauzule umowne (modut 3) uzgodnione dla miedzynarodowego transferu danych.
Rezydencja danych w UE uzgodniona w umowie enterprise.

Dane audio nie sg przechowywane (Zero Data Retention). Wiecej informacji:
https://docs.inworld.ai/portal/zero-data-retention. Informacje o bezpieczenstwie i certyfikatach:
https://trust.inworld.ai/

Lindhagensgatan 112, 112 51 Sztokholm, Szwecja
Wysytka poczty elektronicznej

Umowe powierzenia zawarto ze spétkg Sinch AB w Sztokholmie, bedgca spétkg matka
amerykanskiego przedsigbiorstwa Mailgun Technologies, Inc., 112 E Pecan St #113, San Antonio,
TX 78205, Stany Zjednoczone. Mailgun Technologies, Inc. jest uczestnikiem EU-US Data Privacy
Framework: https://sinch.com/legal/terms-and-conditions/other-sinch-terms-conditions/data-process
ing-agreement/. Standardowe klauzule umowne (modut 3) uzgodniono jako pomocnicze umowne
zabezpieczenie (fallback) dla miedzynarodowego transferu danych.

Region ,EU”. Wiecej informaciji: https://www.mailgun.com/about/regions/

188 Spear Street, Suite 1200, CA 94105 San Francisco, Kalifornia, Stany Zjednoczone
Rejestrowanie zdarzen i monitoring

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Standardowe klauzule umowne
(modut 3) wraz ze ,Swiss Finish” uzgodniono jako pomocnicze umowne zabezpieczenie (fallback)
dla miedzynarodowego transferu danych.

fonio korzysta z lokalizacji europejskiej. Wiecej informaciji:
https://docs.newrelic.com/docs/accounts/accounts-billing/account-setup/choose-your-data-center/

Dostawcy zapasowi zwigekszajacy dostepnosé

Ponizsi dostawcy petnig role zapasowg na wypadek awarii dostawcy gtéwnego lub niemoznosci zapewnienia
przez niego wymaganej jakosci ustugi. Stuzy to zwiekszeniu dostepnosci i jakosci ustugi. Dostawcy zapasowi sg
domysinie wigczeni, lecz mogg zosta¢ wytgczeni na zyczenie klienta. Na wyrazne zyczenie klienta wymienieni
dostawcy mogg by¢ rowniez wykorzystywani jako dostawcy gtéwni.

Deepgram, Inc.

Adres 548 Market St, Suite 25104, CA 94104-5401 San Francisco, Kalifornia, Stany Zjednoczone

Ustuga Rozpoznawanie mowy (speech-to-text)

Podstawa transferu Standardowe klauzule umowne UE (SCC, modut 3), ustalone umownie w AVV zawartej z

Deepgram.

Lokalizacja serwerow Przetwarzanie wytgcznie w Europie, poprzez wtasny punkt koncowy UE, w ramach umowy

enterprise.

Przechowywanie
danych

Dane audio nie sg przechowywane (Zero Data Retention).
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Google Ireland Limited

Adres
Ustuga

Podstawa transferu

Lokalizacja serweréw

Przechowywanie
danych

Eleven Labs Inc.

Adres
Ustuga

Podstawa transferu

Lokalizacja serwerow

Przechowywanie
danych

Dostawcy opcjonalni

Gordon House, Barrow Street, Dublin 4, D04 E5WS5, Irlandia
Model jezykowy (LLM)

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Standardowe klauzule umowne
(modut 3) wraz ze ,Swiss Finish” uzgodniono jako pomocnicze umowne zabezpieczenie (fallback)
dla miedzynarodowego transferu danych.

Region europejski.

Dane audio nie sg przechowywane (Zero Data Retention).

169 Madison Ave #2484, NY 10016 Nowy Jork, Nowy Jork, Stany Zjednoczone
Synteza mowy (text-to-speech)

EU-US Data Privacy Framework (https://elevenlabs.io/privacy-policy). Standardowe klauzule
umowne (modut 3) uzgodniono jako pomocnicze umowne zabezpieczenie (fallback) dla
miedzynarodowego transferu danych.

W ramach umowy enterprise wszystkie dane pozostajg wytgcznie na terenie Europy. Wiecej
informacji: https://elevenlabs.io/docs/overview/administration/data-residency

Dane audio nie sg przechowywane (Zero Data Retention).

Ponizsi dostawcy wykorzystywani sg opcjonalnie i wytgcznie na wyrazne zyczenie klienta.

Nylas, Inc.

Adres

Ustuga

Podstawa transferu

Lokalizacja serwerow

2100 Geng Rd. #2100, Palo Alto, CA 94303, Stany Zjednoczone

Integracja kalendarza: podtgczenie kont kalendarzowych (Google Calendar, Microsoft Outlook)
przez OAuth w celu sprawdzania dostepnosci, rezerwacji spotkan i dwukierunkowej synchronizacji
wydarzen.

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Standardowe klauzule umowne
(modut 3) uzgodniono jako pomocnicze umowne zabezpieczenie (fallback) dla miedzynarodowego
transferu danych.

Regionem rezydencji danych jest Europa (Irlandia). Wiecej informacji:
https://developer.nylas.com/docs/dev-guide/platform/data-residency/

Meta Platforms Ireland Ltd.

Adres
Ustuga

Podstawa transferu

Wersja z 06.08.2026 - Ttumaczenie informacyjne

Merrion Road, Dublin 4, D04 X2K5, Irlandia
Integracja z WhatsApp

EU-US Data Privacy Framework (https://www.dataprivacyframework.gov/list). Swiss-U.S. Data
Privacy Framework (https://www.dataprivacyframework.gov/list). Standardowe klauzule umowne
(modut 3) uzgodniono jako pomocnicze umowne zabezpieczenie (fallback) dla miedzynarodowego
transferu danych.
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SideGuide Technologies, Inc. (Firecrawl)

Adres 2261 Market Street STE 85367, CA 94114 San Francisco, Stany Zjednoczone
Ustuga Woyszukiwarka
Podstawa transferu Standardowe klauzule umowne (modut 3) wraz ze ,Swiss Finish”.

LangChain, Inc.

Adres 501 2nd Street, Suite 120, CA 94107 San Francisco, Stany Zjednoczone
Ustuga Integracja czatu
Podstawa transferu Standardowe klauzule umowne (modut 3).

Uzupetnienia dotyczace mechanizmow failover

dostepnosci lokalizacji w UE, i wytgcznie w takim przypadku, stosujemy dla ponizszych dostawcéw failover do
Stanow Zjednoczonych, czyli tymczasowe przekierowanie przeptywu danych danego dostawcy na lokalizacje
serwerowe w USA:

¢ Soniox, Inc.

e OpenAl Ireland Ltd.

¢ Theai, Inc. dba Inworld Al

Mechanizmy failover stosowane sg wytgcznie przez minimalny niezbedny czas. Wytgczenie failovera do Stanéw
Zjednoczonych jest mozliwe w kazdej chwili na zyczenie klienta.

Zatacznik 4: Oswiadczenie o zachowaniu poufnosci i ochronie danych

Do niniejszej umowy jako Zatgcznik 4 dotgczone zostajg ponizsze oswiadczenia o zachowaniu poufnosci.
Zleceniodawca moze skorzystac¢ z wtasciwej dla siebie wersji bez zmian jej tresci:

¢ Oswiadczenie o zachowaniu poufnosci i ochronie danych — Niemcy (§§ 203, 204 StGB, § 62a StBerG, §
43e BRAO);

» Os$wiadczenie o zachowaniu poufnosci i ochronie danych — Austria (§ 121 StGB, § 54 ArzteG, § 9 RAO, §
80 WTBG 2017, § 6 DSG).
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