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INTRODUCCION

Por Qué el Control de Acceso y la
Responsabilidad Estan Conectados

Los administradores de propiedades usualmente piensan en el control de acceso como una cuestion de
seguridad y conveniencia. Las aseguradoras, los abogados, y los tribunales tienden a pensar en ello de
forma distinta: como documentacién. Cuando algo sale mal en una propiedad — una agresion, un robo, una
entrada no autorizada — la pregunta que sigue rara vez es solo "qué pas6". Es "qué puedes probar que
paso, y qué hizo la propiedad para prevenirlo".

Esta guia es una introduccién en lenguaje simple a cémo se cruza el control de acceso con la exposicion a
responsabilidad y los seguros — escrita para administradores de propiedades y miembros de junta, no para
abogados. Explica los conceptos generales que probablemente encontraras, no cémo aplica alguna ley
especifica a tu propiedad especifica. Esa distincién importa a lo largo de esta guia, y la repetiremos donde
sea relevante.

ESTO NO ES ASESORIA LEGAL

La ley de responsabilidad de instalaciones y seguridad negligente varia significativamente segun la
jurisdiccion, y cémo aplican estos conceptos a tu propiedad depende de hechos que una guia general
no puede capturar. Usa esta guia para entender el panorama y tener una conversacion mas
informada con tu corredor de seguros y asesor legal — no como sustituto de ninguno de los dos.




EL MARCO BASICO

Responsabilidad de Instalaciones y Seguridad
Negligente — Conceptos Generales

La mayoria de las jurisdicciones reconocen alguna version de "responsabilidad de instalaciones" (premises

liability) — el principio general de que un propietario o administrador de una propiedad debe a los visitantes,
residentes, e inquilinos un deber de cuidado razonable para mantener la propiedad razonablemente segura.
Una categoria especifica dentro de esta area, a menudo llamada "seguridad negligente", trata reclamos de

gue medidas de seguridad inadecuadas contribuyeron a un acto criminal contra alguien en la propiedad.

Aungue la prueba legal exacta varia segun la jurisdiccion, los reclamos en esta area generalmente
requieren alguna version de los siguientes elementos:

Deber — que la propiedad debia algun deber de cuidado a la persona lesionada, lo cual tipicamente se
establece simplemente por su presencia legal en la propiedad.

Incumplimiento — que la propiedad no cumplié con un estandar razonable de cuidado, a menudo
argumentado comparando las medidas de seguridad reales de la propiedad con lo que una propiedad
similar razonablemente proporcionaria.

Causalidad — que el incumplimiento fue un factor sustancial en el dafio ocurrido, lo cual a menudo
depende de si el tipo especifico de incidente era previsible.

Dafos — que la persona sufrié un dafio real y demostrable como resultado.

La previsibilidad suele ser el elemento mas disputado en estos casos, y frecuentemente es donde el historial propio de una
propiedad — incidentes previos, quejas, o vulnerabilidades conocidas — se vuelve directamente relevante.



EVALUANDO LA SEGURIDAD

Coémo Se Evalua Generalmente la "Seguridad

Razonable"

Los tribunales y aseguradoras generalmente no esperan que una propiedad sea impenetrable — el
estandar tipicamente es "razonable", no "perfecto”. Algunos factores comidnmente surgen en cOmo se

evalla esa razonabilidad, en términos generales:

Normas de la industria y del area. Qué medidas de seguridad son tipicas para propiedades similares
en un area similar a menudo es un punto de referencia, aunque no una garantia de adecuacion por si
sola.

Incidentes previos en la propiedad. Un historial documentado de incidentes similares tiende a
fortalecer el argumento de que un riesgo particular era previsible — y que la propiedad debi6 haber
respondido a él.

Viabilidad y costo de medidas adicionales. Si existia una mejora razonable y rentable que no se
implementé a menudo es parte del analisis.

Si las medidas existentes realmente funcionaban como se pretendia. Un porton roto, una camara
no funcional, o un sistema de control de acceso sin un registro utilizable puede debilitar el argumento
de una propiedad de que tenia seguridad razonable implementada — incluso si el equipo se compré de
buena fe.

Esto es contexto general, no una lista de verificacion para cumplimiento — el peso dado a cada factor varia significativamente

segun la jurisdiccion y los hechos especificos de un caso.



DOCUMENTACION

El Rol del Audit Trail

Esta es la idea central de esta guia: en la mayoria de las disputas relacionadas con el acceso a una
propiedad, el audit trail — el registro de quién entrd, cuando, y como — tiende a importar mas que el
incidente subyacente en si. Dos propiedades pueden experimentar un evento negativo idéntico y terminar
en posiciones muy distintas dependiendo completamente de lo que puedan documentar después.

Una propiedad que puede producir un registro claro y con fecha/hora de cada entrada durante la ventana
relevante esta en una posicion fundamentalmente distinta a una que solo puede ofrecer el recuerdo de un
guardia o un vacio en una bitacora en papel. El registro no solo respalda la version de los hechos de una
propiedad — en muchos casos, es la Unica forma confiable de establecer qué pasé realmente.

POR QUE ESTO IMPORTA INCLUSO SIN UN INCIDENTE

Las aseguradoras y los asesores legales generalmente ven la capacidad de una propiedad de
producir este tipo de registro como un indicador de cuan en serio toma la propiedad la seguridad en
general — independientemente de cualquier evento especifico. Esta es una razén por la que los audit
trails de control de acceso surgen en conversaciones de suscripcion de seguros incluso para
propiedades sin historial de incidentes.




DOCUMENTACION

Qué Incluye un Audit Trail Sélido

Registros de entrada y salida con fechal/hora en cada punto de acceso, no solo la entrada principal
— las brechas en portones secundarios son una debilidad comun.

Historial de emisién y revocacion de credenciales — un registro claro de cuando se otorgo el
acceso de un residente y, mas importante, cuando se terminé (en la salida, por ejemplo).

Q

Verificacion por video o foto ligada a eventos de entrada especificos, donde la plataforma lo
soporte, lo cual corrobora el registro de acceso en lugar de sostenerse por si solo.

(<]

Registros de acceso de invitados y visitantes, incluyendo quién emitié una credencial temporal y su
ventana de tiempo valida.

(<]

Registros de estado del sistema, mostrando si el propio sistema de control de acceso funcionaba
normalmente durante el periodo relevante — esto importa directamente si un reclamo involucra una
falla del equipo.

Capacidad de exportacion, ya que un registro que existe pero no puede producirse en un formato
utilizable cuando se necesita ofrece un valor practico limitado.



EL COSTO DE LAS BRECHAS

Qué Te Cuesta un Audit Trail Débil o Inexistente

Incapacidad de establecer quién tenia acceso durante una ventana relevante, lo cual puede dejar a
una propiedad incapaz de respaldar su propia version de los hechos.

Dificultad para demostrar que las medidas de seguridad razonables realmente estaban
implementadas y funcionando, en lugar de simplemente compradas en algin momento del pasado.

Posicion debilitada en reclamos de seguro, ya que las aseguradoras generalmente esperan que la
documentacion respalde la narrativa de un reclamo, no solo una descripcion de lo que supuestamente
paso.

En algunas jurisdicciones y circunstancias, un riesgo de inferencia adversa — donde la falla de
una parte en preservar o producir evidencia que razonablemente deberia haber tenido puede verse
desfavorablemente. Si esto aplica y como es una cuestion legal especifica de tu situaciéon, no una regla
general que esta guia pueda establecer de forma definitiva.

Credibilidad reducida en el analisis mas amplio de razonabilidad de la pagina 4 — una propiedad
que no puede producir registros basicos de acceso tiene mas dificultad para argumentar que su postura
de seguridad general era adecuada.

Nada de esto significa que una propiedad sin registros perfectos sea automaticamente responsable, o que una propiedad con

excelentes registros esté automaticamente protegida — pero la diferencia en posicion es lo suficientemente significativa como

para que cerrar esta brecha generalmente valga la inversion.



SEGUROS

Implicaciones de Seguro

Las conversaciones de suscripcion cada vez mas preguntan sobre detalles del control de
acceso, no solo "¢ tienen un sistema de seguridad" — las aseguradoras pueden preguntar sobre
gestion de credenciales, capacidad de audit trail, y monitoreo.

Algunas pdlizas o endosos pueden requerir practicas de documentacién especificas como
condicién de cobertura para ciertos tipos de reclamo — confirma esto directamente con tu corredor en
lugar de asumir que tu sistema actual satisface los requisitos de la poliza.

Los reclamos que involucran incidentes relacionados con el acceso tipicamente requieren
documentacion de respaldo de la propiedad, y la completitud de esa documentacién puede afectar
cuan fluidamente se procesa un reclamo.

El impacto en la prima varia seguin la aseguradora y el mercado, pero medidas de seguridad
demostrables y bien documentadas son comunmente citadas por corredores como un factor relevante
en las discusiones de suscripcion — preguntale a tu corredor especifico como aplica esto a tu péliza.

Los requisitos de asegurado adicional y certificado de seguro para proveedores, incluyendo tu
proveedor de control de acceso, deben confirmarse como parte de cualquier nuevo contrato de
instalacion (consulta la Seccion 11 de nuestra Plantilla de RFP para términos de contrato especificos de
HOA).



SI ALGO SUCEDE

Mejores Practicas de Documentacion de
Incidentes

1. Preserva el registro de acceso de inmediato. Exporta 0 asegura de otra forma los registros de acceso
de la ventana de tiempo relevante en cuanto se reporte un incidente, antes de que cualquier ciclo
rutinario de datos o politica de retencion pueda afectarlo.

2. Documenta el incidente factual y prontamente, por separado de cualquier registro de acceso — quién
lo reportd, cuando, y qué se observo, sin especular sobre causa o culpa.

3. Notifica a tu corredor de seguros y asesor legal temprano, en lugar de esperar hasta que llegue un
reclamo formal o demanda — la orientacion temprana puede afectar qué debes y no debes hacer a
continuacion.

4. Evita alterar o "limpiar" cualquier registro o grabacién del sistema relacionado con el incidente,
incluso con buenas intenciones — preserva los registros exactamente como existen.

5. Mantén un registro escrito de tu respuesta, incluyendo cualquier accion correctiva tomada, ya que
una respuesta documentada y pronta generalmente se ve mas favorablemente que una no
documentada.



RETENCION DE REGISTROS

Cuanto Tiempo Conservar Cada Cosa

Tipo de Registro Orientacidon General

Registros de acceso estandar (sin Sigue la retencién por defecto de tu plataforma, cominmente 6-12 meses, a

incidente conocido) menos que tu aseguradora o asesor legal recomiende mas tiempo

Grabaciones de video ligadas a A menudo mas corto que los registros de acceso debido al costo de

eventos de entrada almacenamiento — confirma la ventana de retencién especifica de tu
plataforma

Registros relacionados con un Preserva indefinidamente hasta que el asesor legal confirme que ya no se

incidente o reclamo conocido necesita

Historial de emisién/revocacion de Conserva durante la duracion de la residencia mas un margen razonable,

credenciales segun la orientacion de tu asesor legal

Documentacién de contrato y Conserva durante la vida del contrato mas los periodos aplicables de

proveedor prescripcion en tu jurisdiccion

Los periodos de retencion involucran consideraciones legales (plazos de prescripcion, retencion por litigio) que varian segun
la jurisdiccion y las circunstancias — trata esta tabla como un punto de partida para una conversacion con tu asesor legal, no
como una politica final.



DIFERENCIAS POR TIPO DE PROPIEDAD

Diferencias Entre Propiedades Residenciales y
Comerciales

Residencial (HOA /

Factor . . Comercial
Multifamily)
A quién se le debe Residentes, invitados, y Empleados, clientes, inquilinos, y sus visitantes
tipicamente un deber de visitantes convidados
cuidado
Tipos comunes de Entrada no autorizada, Exposicion a violencia laboral, robo, disputas de
reclamo agresion, robo en areas inquilinos sobre acceso compartido
comunes
Tomador de decisién Junta de HOA o empresa Propietario del edificio, administrador, o inquilino
tipico para inversién en administradora (dependiendo de los términos del arrendamiento)
seguridad
Estructura de seguro A menudo una poéliza Frecuentemente dividida entre pdlizas del propietario e
maestra a través de la inquilino, con los términos del arrendamiento
asociacion definiendo la responsabilidad

Los arrendamientos comerciales en particular a menudo asignan la responsabilidad de seguridad contractualmente entre
arrendador e inquilino — confirma qué parte tiene el seguro y la exposicion legal aplicable especificamente al control de
acceso, ya que esto a menudo es menos claro de lo que parece.



OBTENIENDO ORIENTACION ESPECIFICA

Trabajando con Tu Corredor de Seguros y
Asesor Legal

Todo en esta guia es contexto general. Obtener orientacion especifica para tu propiedad significa llevar las
preguntas correctas al profesional correcto.

Preguntas para Tu Corredor de Seguros

¢Nuestra poliza actual tiene requisitos de documentacion especificos ligados a reclamos relacionados
con el acceso?

¢La capacidad de audit trail de nuestro sistema de control de acceso afecta nuestra prima o términos
de cobertura?

¢, Qué requisitos de certificado de seguro deberiamos imponer a nuestro proveedor de control de

acceso?

Preguntas para el Asesor Legal

¢, Como se ve especificamente la ley de responsabilidad de instalaciones y seguridad negligente en
nuestra jurisdiccion?

¢, Qué periodos de retencion de registros deberiamos seguir dado nuestro perfil de riesgo y jurisdiccion
especificos?

¢, Como deberia verse nuestro protocolo de respuesta a incidentes y documentacion, por escrito?



LLEVA ESTO A TU PROXIMA REVISION

Checklist de Documentacion y Puntos Clave

Confirmado que nuestra plataforma de control de acceso produce un registro con fecha/hora 'y
exportable en cada punto de entrada, no solo la entrada principal

Confirmado que se rastrea el historial de emisién y revocacién de credenciales, incluyendo en la salida

Revisadas nuestras practicas de retencion de registros con el asesor legal, especifico a nuestra

jurisdiccion

Confirmado con nuestro corredor de seguros si nuestras practicas de documentacién satisfacen los
requisitos de la poliza

Documentado un protocolo escrito de respuesta a incidentes, incluyendo pasos inmediatos de
preservacion de registros

Confirmados los requisitos de asegurado adicional / certificado de seguro para nuestro proveedor de
control de acceso

Probado que la funcion de exportacion de nuestro sistema realmente funciona, antes de necesitarla

durante un incidente

La idea central para llevarte: el audit trail que produce tu sistema de control de acceso no es solo una
conveniencia operativa — frecuentemente es la pieza de evidencia mas importante en como se resuelve
una cuestion de responsabilidad. Invertir en un sistema que produzca uno de forma confiable es una
decisidn de gestion de riesgo, no solo una decision de tecnologia.



VIVO CONTROL

Un Audit Trail Completo y
Exportable — Por Defecto

Vivo Control registra automaticamente cada entrada, cambio de
credencial, y evento del sistema, con herramientas de exportacion
construidas exactamente para las necesidades de documentacion

cubiertas en esta guia.

Reserva una Demo Gratis —

www.vivocontrol.com/es/demo/ - hello@vivocontrol.com - Esta guia tiene fines educativos
generales Unicamente y no constituye asesoria legal o de seguros. La ley de responsabilidad
de instalaciones y seguridad negligente varia segun la jurisdiccion — consulta a un asesor
legal calificado y a tu corredor de seguros para orientacion especifica a tu propiedad.


https://www.vivocontrol.com/es/demo/
https://www.vivocontrol.com/es/demo/
mailto:hello@vivocontrol.com
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