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INTRODUCCION

Por Qué la Tecnhologia Subyacente Importa

Todo proveedor de video intercom te dira que su sistema "simplemente funciona”. Si eso es realmente
cierto depende de una pieza de tecnologia sobre la que la mayoria de los administradores de propiedades
nunca han tenido motivo para preguntar: como llega la videollamada del panel en tu portdn hasta el teléfono
del residente.

Existen dos formas fundamentalmente distintas de construir esa conexion — un enfoque mas antiguo
llamado SIP, y un enfoque mas nuevo llamado WebRTC. No necesitas convertirte en ingeniero para
entender la diferencia, pero entenderla cambia qué preguntas haces en la demostracion de un proveedor, y
explica por qué algunos video intercoms se sienten instantaneos y confiables mientras otros se atrasan,
cortan llamadas, o requieren equipo complicado en sitio.

QUE PODRAS HACER DESPUES DE LEER ESTO

Explicar, en términos simples, por qué un sistema basado en WebRTC tiende a ser mas confiable
gue uno basado en SIP — y hacerle a cualquier proveedor las preguntas técnicas especificas que
revelan cual de los dos realmente construyeron.




LO BASICO

¢ Qué Es WebRTC?

WebRTC significa Web Real-Time Communication (comunicacion web en tiempo real). Es un estandar
abierto, construido y mantenido conjuntamente por las organizaciones que establecen las reglas técnicas
de la web, que permite que dos dispositivos — digamos, un panel de video intercom y el smartphone de un
residente — se conecten directamente para audio y video en vivo, sin que ninguno de los dos lados
necesite instalar software especial.

Si alguna vez has hecho una videollamada directamente dentro de un navegador web sin descargar
ninguna app, o te has unido a una reunion de video haciendo clic en un enlace en lugar de instalar algo, has
usado WebRTC. Es la misma tecnologia, adaptada para la entrada de edificios.

Por Qué se Construyo

Antes de que WebRTC se adoptara ampliamente (aproximadamente entre 2013 y 2020, a medida que los
navegadores y sistemas operativos moviles lo adoptaron), el video en tiempo real requeria una app nativa o
equipo de telefonia especializado. WebRTC se disefié especificamente para hacer del video y audio en
tiempo real una capacidad incorporada del propio navegador y sistema operativo moévil — razon exacta por
la que result6 ser un excelente ajuste para un intercom que necesita alcanzar a un residente donde sea que
se encuentre.



LO BASICO

¢ Qué Es SIP, y CoOmo lo Usan los Intercoms IP
Antiguos?

SIP significa Session Initiation Protocol (protocolo de inicio de sesién). Es un estandar mas antiguo,
originalmente construido para sistemas telefénicos basados en internet (VolP), que una generacion de
intercoms basados en IP adopt6 a partir de principios de los afios 2000. Los intercoms SIP tipicamente
hacen una llamada de la forma en que lo haria un sistema telefénico tradicional: a través de un servidor
dedicado de enrutamiento de llamadas, a menudo ubicado en sitio o administrado por un proveedor de TI.

Por Qué los Intercoms SIP Pueden Ser Mas Complejos de Operar

Un sistema basado en SIP generalmente necesita una red correctamente configurada para funcionar de
forma confiable — cosas como puertos abiertos, routers configurados correctamente, y a veces una
direccién IP estéatica o un servidor local. Nada de esto es imposible de configurar, pero tipicamente requiere
mas participacion especializada de TI, tanto en la instalacién como cada vez que algo cambia en la red
después.

Para ser claros: SIP no es una tecnologia "mala"”, y muchos intercoms IP construidos sobre él funcionan
bien en un entorno de red bien mantenido. La pregunta relevante para un administrador de propiedades no
es si SIP funciona — es si tu propiedad tiene el soporte de Tl en sitio para mantener correctamente
configurado un sistema dependiente de SIP a lo largo de afios de cambios de red, rotacién de personal, y
actualizaciones de equipo.



COMPARACION

WebRTC vs. SIP, Lado a Lado

Factor Intercom Basado en SIP Intercom Basado en WebRTC

Configuracion de red A menudo requiere redireccion de puertos, Funciona sobre internet estandar o datos
IP estética, o servidor local moviles, sin configuracion especial

Funciona en redes Frecuentemente poco confiable detras de Disefiado para funcionar de forma confiable

celulares redes de operadores sobre datos moviles 4G/5G

Requisito de app para A menudo una app dedicada y propietaria Funciona nativamente en navegadores y

el residente apps estandar

Dependencia de Tl en Mayor — la mala configuracion de red es Menor — el backend en la nube maneja la

sitio un punto de falla comdn I6gica de conexion

Cifrado Varia segun la implementacion Cifrado por defecto (DTLS-SRTP) como

parte del estandar

Latencia tipica Puede variar, a veces con retraso notable Menos de un segundo, en tiempo real por
disefio

No todos los intercoms SIP tienen el rendimiento mas bajo de esta tabla, y no toda plataforma WebRTC esta bien
implementada — el protocolo subyacente es necesario pero no suficiente. Usa las preguntas para proveedores de esta guia
para verificar la calidad real de la implementacion, no solo la palabra de moda.



CONFIABILIDAD

Por Qué WebRTC Tiende a Ser Mas Confiable
en la Practica

Tres caracteristicas técnicas especificas de WebRTC se traducen directamente en una mejor experiencia
diaria para residentes y personal.

No Depende de una Configuracion de Red Estatica

Un residente podria estar en el WiFi de su edificio en un momento y en datos celulares al siguiente,
caminando del lobby al estacionamiento. WebRTC esta construido para establecer y mantener una
conexion precisamente a través de este tipo de cambio, sin un servidor local dedicado que le dé
seguimiento.

Fue Diseiado para Redes Méviles Desde el Inicio

SIP es anterior a la era del smartphone y originalmente se construyd pensando en redes telefénicas de
oficina cableadas. WebRTC se estandariz6 durante la era del smartphone especificamente para manejar
condiciones de datos méviles — sefial variable, cambio de red, y restricciones a nivel de operador que a
menudo causan que las llamadas basadas en SIP se corten o no logren conectarse.

Elimina el Punto de Falla en Sitio

Un sistema SIP que depende de un servidor local o una configuracion especifica de router tiene un solo
punto de falla sentado dentro de tu edificio — si ese hardware falla, se desconfigura tras un cambio de red,
0 no se mantiene, el intercom deja de funcionar. Una plataforma WebRTC nativa de la nube elimina por
completo esa responsabilidad de tu propiedad.



SEGURIDAD

Cifrado: Qué Viene Incorporado vs. Qué Es
Opcional

Una de las diferencias técnicas mas importantes entre WebRTC y SIP no tiene nada que ver con la
velocidad — es el cifrado.

La especificacion técnica de WebRTC requiere cifrado para cada transmision de audio y video por defecto,
usando una combinacién llamada DTLS-SRTP. Esto no es una funcién que un proveedor elige agregar —
es parte de lo que hace que algo sea WebRTC en primer lugar. Cada transmision de video y audio entre un
panel de intercom basado en WebRTC y el teléfono de un residente esté cifrada como requisito base de la
tecnologia.

SIP, en cambio, no cifra por defecto. El cifrado en un sistema SIP es posible, pero depende de la
implementacion especifica, y es el tipo de cosa que puede configurarse correctamente, configurarse
incorrectamente, o simplemente omitirse bajo presion de tiempo durante la instalacion.

LA PREGUNTA QUE DEBES HACER

No preguntes "¢ esta cifrado?" — pregunta "¢ el cifrado esta incorporado en el protocolo, o es algo
gue tu equipo configura por separado?"” La respuesta te dice si la seguridad es estructural u opcional.



EXPERIENCIA DEL RESIDENTE

Como se Ve Esto Realmente para un Residente

Toda esta diferencia técnica se manifiesta en un pufiado de momentos muy concretos y cotidianos.

Un visitante escanea un cédigo QR y la videollamada se conecta de inmediato — sin retraso de
"conectando...", sin un primer intento fallido.

(<

Un residente responde la llamada del intercom mientras conduce a casa, cambiando de WiFi a
datos celulares en medio de la llamada sin que se corte.

o

Un residente responde directamente en el nhavegador de su teléfono o una app ligera — sin un
cliente propietario separado que instalar, actualizar, o solucionar.

La calidad de la llamada se mantiene consistente incluso en una conexién de internet residencial

(<]

promedio 0 una sefal celular moderada, porque el protocolo subyacente fue construido exactamente
para esas condiciones variables.

(<]

Nada se rompe cuando se reemplaza o reconfigura el router de internet de la propiedad, porque
no hay un servidor SIP local cuyos ajustes necesiten volver a aplicarse.



EVALUACION

Qué Buscar en la Infraestructura Técnica de un

Proveedor

Backend nativo de la nube. La l6gica de enrutamiento de llamadas y administracién del sistema debe
vivir en la nube, no en un servidor fisicamente ubicado en tu propiedad.

Sin requisito de servidor SIP dedicado. Si un proveedor te dice que necesitaras equipo de red en
sitio especificamente para enrutar llamadas, eso es una dependencia estilo SIP sobre la que vale la
pena preguntar mas.

Soporte nativo de navegador y app movil. Los residentes no deberian necesitar instalar y mantener
una app de llamadas propietaria solo para responder el intercom.

Cifrado como estandar técnico declarado, no una funcion agregada bajo pedido — pregunta
especificamente si es DTLS-SRTP o un estandar equivalente aplicado a cada llamada por defecto.

Rendimiento confirmado en datos mdéviles, no solo en el WiFi del edificio — pide una demostracion
en vivo especificamente sobre datos celulares, no solo en la red de la oficina del proveedor.

Hardware actualizable remotamente. Un panel que recibe actualizaciones de firmware de forma
remota, sin visita de un técnico, indica una plataforma construida para mantenerse de forma
centralizada en lugar de una por propiedad.

Una ruta de respaldo. Pregunta qué pasa si el servicio de internet de la propiedad se cae por completo
— una plataforma bien construida tipicamente tiene un respaldo documentado, como enrutar a una
linea telefénica (PSTN) como ruta alterna.



PREGUNTAS PARA PROVEEDORES

Preguntas para Hacer Sobre la Infraestructura
Técnica

1. ¢ Su videollamada esta construida sobre WebRTC, SIP, o un protocolo propietario? Si es SIP, ¢qué red
en sitio requiere?

2. ¢ Los residentes necesitan instalar una app dedicada, o funciona en un navegador mévil estandar o una
app ligera?

3. ¢El cifrado esté incorporado en el protocolo por defecto, o se configura por separado? ¢Qué estandar
especifico se usa?

4. ¢ Pueden demostrar una llamada en vivo, sobre datos celulares, alejandose del WiFi del edificio a mitad
de la llamada?

5. ¢ Qué pasa con la calidad y confiabilidad de la llamada si el servicio de internet de la propiedad se cae o
se reemplaza?

6. ¢ El firmware del panel se actualiza remotamente, o requiere una visita de un técnico en sitio?

7. ¢ Existe una ruta de respaldo documentada (como una conexion de linea telefonica) si la conectividad a
internet falla por completo?

Un proveedor confiado en su infraestructura respondera esto de forma especifica e inmediata. Las respuestas vagas o
evasivas a cualquiera de estas preguntas deben tratarse como una sefial de alerta, no como una formalidad.



CONTEXTO

Una Breve Historia: COmo Lleg6 la Tecnologia
de Intercoms Hasta Aqui

Los video intercoms basados en WebRTC son el paso mas reciente en una evolucion mucho mas larga —
entender ese recorrido deja claro por qué ocurrio este cambio, en lugar de tratarlo como una palabra de
moda arbitraria.

Era Tecnologia

1910s-1950s Tubos parlantes mecéanicos y timbres eléctricos

1950s-1980s Intercoms de audio cableados de dos hilos

1980s—-2000s Video intercoms analdgicos, luego a color, con monitores en cada unidad
2000s-2012 Intercoms basados en IP sobre ethernet, usando el protocolo SIP
2012-2019 Intercoms conectados a smartphones, llamando a la app mévil del residente
2019-2023 Plataformas de acceso administradas en la nube con administracion remota

2023—presente Plataformas nativas de WebRTC con backends en la nube y sin requisito de servidor en sitio

Cada paso resolvio una limitacién real del anterior. El papel de WebRTC en esta linea de tiempo es
especificamente eliminar la complejidad de red en sitio que introdujeron los intercoms IP basados en SIP —
mientras mantiene todo lo que esos sistemas hicieron bien en verificacion por video y respuesta remota.



ACLARANDO IDEAS

Ideas Erroneas Comunes

"Es un intercom IP, asi que debe ser moderno." IP solo significa que el sistema se comunica sobre
una red en lugar de cableado de cobre dedicado — no dice nada sobre si usa SIP 0 WebRTC por
debajo. Muchos "intercoms IP" en el mercado actual son sistemas basados en SIP de la era IP de los
2000, no plataformas WebRTC.

"WebRTC es una marca, no un estandar." WebRTC no es propiedad ni marca de ningun proveedor
individual — es un estandar abierto mantenido por los mismos organismos que rigen la tecnologia web
principal. Cualquier proveedor puede construir sobre él, y preguntar si lo hacen es una pregunta técnica
justa y neutral.

"Los sistemas SIP nunca funcionan bien."” Eso tampoco es exacto — un sistema SIP correctamente
mantenido con soporte dedicado de Tl puede funcionar de forma confiable. El problema real es que
esta carga de mantenimiento recae sobre tu propiedad, de forma continua, en lugar de ser manejada
centralmente por la infraestructura en la nube del proveedor.

"Esto solo le importa al departamento de TIL." La confiabilidad de las llamadas afecta directamente si
un residente realmente responde al intercom para una entrega o un invitado — lo cual es un problema
de satisfaccion del residente y de seguridad, no solo técnico.



CONCLUSION

Puntos Clave

WebRTC y SIP son dos formas distintas de construir la conexién detras de una llamada de video
intercom — la eleccién afecta la confiabilidad, la seguridad, y la complejidad de TI, no solo la calidad de
la llamada.

o

WebRTC fue construido para la era movil y nativa del navegador, y generalmente funciona mejor a
través de redes cambiantes y datos celulares sin equipo en sitio.

(<]

El cifrado es un requisito por defecto de WebRTC, mientras que es opcional y depende de la
implementacion en SIP.

(<]

"Intercom IP" no es lo mismo que "intercom WebRTC" — pregunta especificamente qué protocolo
sustenta cualquier sistema que estés evaluando.

Usa las siete preguntas para proveedores de esta guia durante cualquier demostracion, y pide ver una
llamada en vivo sobre datos celulares, no solo en el WiFi del edificio.

Combina esta guia con nuestra Plantilla de RFP para Control de Acceso — los requisitos técnicos de la
Seccion 4 y las preguntas de propuesta técnica de la Seccion 6 son un lugar natural para formalizar las
preguntas cubiertas aqui.



VIVO CONTROL

Construido Nativamente en
WebRTC, Desde Cero

El video intercom de Vivo Control funciona sobre una arquitectura
nativa de WebRTC, administrada en la nube — cifrada por defecto,
sin necesidad de servidor local, y con rendimiento confiable tanto en
WiFi como en datos celulares.

Reserva una Demo Gratis —

www.vivocontrol.com/es/demo/ - hello@vivocontrol.com - Esta guia tiene fines educativos

generales y simplifica conceptos técnicos para una audiencia sin formacién en ingenieria.


https://www.vivocontrol.com/es/demo/
https://www.vivocontrol.com/es/demo/
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