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PayEx:n tietosuojaseloste

Sinun tulee aina tuntea olosi turvalliseksi, kun luovutat henkilétietojasi PayEx:lle. Teemme kaikkemme suojataksemme niitéd, estédéksemme asiattomien
pddsyn niihin, varmistaaksemme niiden oikeellisuuden, késitelldksemme niité vain niihin tarkoituksiin, joihin tiedot on kerétty, ja poistaaksemme ne, kun
niitd ei en&d tarvitse sdilyttad tarkoituksen, turvallisuussyiden tai muun lain perusteella.

Alla olemme koonneet kaiken tiedon siitd, miten kéytémme henkildtietojasi.

Tama tietosuojaseloste on suunnattu eri rekisterdityjen ryhmille, joiden henkilétietoja PayEx késittelee. Riippuen suhteestasi PayEx:iin, eri osat téstd selosteesta voivat
olla sinulle merkityksellisic. Jos olet velallinen perintéasiassa, perintétoimintaa ja saatavien hallintaa koskevat osiot ovat erityisen merkityksellisié. Jos olet
yhteyshenkild tai edustaja kauppiaalle tai yritysasiakkaalle, asiakkaan tuntemista (KYC/AML), henkilsllisyyden todentamista ja kauppiasportaaleja koskevat osiot
ovat ajankohtaisimpia. Jos olet loppukuluttaja, joka on asioinut PayEx:n laskutuspalvelua kéyttévassé likkeessd, laskutuspalvelua/reskontrapalvelua ja saatavien
hallintaa koskevat osiot ovat sinulle merkityksellisid.

Yleista kasittelysta

Mikéli se on merkityksellistd ja tarkoituksenmukaista, kdsittelyn yksityiskohdat ja erityiset tiedot henkilétietojen késittelysté voivat ilmeté sopimuksista, verkkosivuilta ja
muista PayEx:n palveluihin liittyvisté asiakirjoista.

PayEx on toteuttanut asianmukaiset tekniset ja organisatoriset toimenpiteet suojatakseen henkilétietoja luvattomalta p&dsyltd, luovuttamiselta, haviémiseltd,
muuttamiselta, tuhoamiselta tai muulta laittomalta késittelylté.

PayEx kaytt&d tietyissd tapauksissa henkilstietojen késittelijsita. Kaytetyt henkilstietojen késittelijat saavat késitelld henkilstietoja ainoastaan PayEx:n antamien
tarkoitusten ja ohjeiden mukaisesti. Kun henkilstietoja kasitellaén henkildtietojen késittelijén toimesta, solmitaan henkilétietojen kasittelysopimus.

Muut merkitykselliset asiakirjat



Tarkempia tietoja evésteistd [6ydat evastekdytdnnéstémme. Evastekdyténtdmme tarkoituksena on kertoa sinulle, miten PayEx kéyttad evésteitd ja vastaavia
teknologioita verkkosivuillamme. Loydat sen tadlta: https: //payex.fi/tietoa-evasteista/ .

Jos olet solminut sopimuksen PayEx:n kanssa, sopimusehdot siséltavét myés tietoa henkildtietojen késittelysté.

1. Vastuu henkilétiedoistasi

PayEx Suomi Oy («PayEx», "me", "meidén", "meitd"), jonka Y-tunnus on 215681 1-3 ja kotipaikka Helsinki, on rekisterinpitéja EU:n yleisen tietosuoja-asetuksen
mukaisesti (EU:n yleisells tietosuoja-asetuksella tarkoitetaan sovellettavaa tietosuojalainsdédéntdd, esimerkiksi asetusta (EU) 2016/679 ja kansallista
lainsa&dantdd, joka tdydentdd GDPR:&&, mukaan lukien Suomen tietosuojalaki (1050/2018) ("tietosuoja-asetus" tai "GDPR")). Rekisterinpitdjé on se, joka yksin tai
yhdessa muiden kanssa madrittéa henkilétietojen kasittelyn tarkoitukset ja keinot.

Téssd tietosuojaselosteessa viitataan niihin lakeihin, jotka muodostavat konkreettisen oikeusperustan henkildtietojesi késittelylle. Kasittelyille, jotka perustuvat
kansalliseen erityislainséddéntddn, oikeusperustana ilmoitetaan kulloinkin sovellettavat lait (esimerkiksi laki rahanpesun ja terrorismin rahoittamisen estémisestd

(444/2017), perintélaki (laki saatavien perinndstd 513,/1999) ja kirjanpitolaki (1336,/1997)).
Suomessa asuvana kuluttajana sinulla on tietosuoja-asetuksen (GDPR) mukaiset oikeudet sellaisina kuin ne on pantu téyténtédn Suomen lainsd&ddnndssd.

PayEx Suomi Oy harjoittaa perintétoimintaa ja laskutuspalvelua/reskontrapalvelua omilla toimiluvillaan Suomessa. Rahoituspalvelut tarjoaa sen sijaan PayEx
Sverige AB:n ruotsalaisten toimilupien perusteella (niin sanottu rajat ylittévé toiminta). Tdmé tietosuojaseloste koskee henkilstietojen késittelyd, jossa PayEx Suomi Oy

on rekisterinpitdja. Tietoa henkilétietojen késittelystd PayEx Sverige AB:n tarjoamien rahoituspalvelujen yhteydessa [6ytyy PayEx Sverige AB:n tietosuojaselosteesta
https://payex.se/dataskydd/.

1.1 Kuka on rekisterinpitdjé késittelyssési?
Konkreettisesta kasittelytilanteesta riippuen rekisterinpitéjia voi olla useita:

PayEx Suomi Oy on rekisterinpitdjé, kun kasittelemme henkilstietojasi omien perintdpalvelujemme ja muiden toimiluvanvaraisten toimintojemme yhteydessg, joita
suoritamme omien toimilupiemme perusteella.

Kauppias/velkoja on rekisterinpitdijd, ja PayEx Suomi Oy on henkilstietojen kasittelijé, kun késittelemme henkilstietoja kauppiaan tai velkojan puolesta — esim.
laskutuspalvelun/reskontrapalvelun yhteydessd. Néissa tapauksissa sovelletaan kauppiaan/velkojan tietosuojaselostetta, ja sinun tulee ottaa yhteytté
kauppiaaseen/velkojaan oikeuksiasi koskevissa asioissa.


https://payex.fi/tietoa-evasteista/
https://payex.se/dataskydd/

PayEx Sverige AB on rekisterinpitéjé Ruotsista tarjottavien rahoituspalvelujen osalta. Néiden palvelujen osalta katso PayEx Sverige AB:n tietosuojaseloste:

https://payex.se/dataskydd.

2. PayEx:n yhteystiedot

Jos sinulla on kysymyksid tietosuojasta ja henkilstietojesi késittelystd, voit ottaa yhteytté tietosuojatiimiimme osoitteessa privacy@payex.com tai

tietosuojavastaavaamme osoitteessa dpo@payex.com.

PayEx Suomi Oy PayEx:n tietosuojatiimi PayEx:n tietosuojavastaava (“DPO”) — yhteinen
PayEx-konsernille
Aleksanterinkatu 16, att: Privacy PayEx Sverige AB
15140 Lahti S:t Hansplan 1 Att: DPO
621 88 Visby Kungsgatan 36
Ruotsi 11135
Tukholma Ruotsi
PayEx-konsernin yhteinen tietosuojavastaava on
toimivaltainen vastaanottamaan kaikki PayEx Suomi
Oy:n henkiltietojen késittelyd koskevat
yhteydenotot. Tietosuojavastaava on ilmoitettu
tietosuojavaltuutetulle GDPR:n 37 artiklan 7 kohdan
mukaisesti.
www.payex.fi privacy@payex.com dpo@payex.com
Valitus: Yhteydenottolomake:
complaint@payex.com https: / /payex.fi/henkilotietosuoja/dsar/
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Puhelin: +358 20 140 4200 Voit my&s kayttad digitaalista lomakettamme
Sahksposti: info@payex.com oikeuksiasi koskeviin yhteydenottoihin:

https:/ /payex.fi/henkilotietosuoja/dsar/ . Jos
haluat lomakkeen PDF-muodossa, ota meihin

yhteytté osoitteessa privacy@payex.com, niin
|&hetdmme sen sinulle. Voit my&s léhettad
lomakkeen osoitteeseen:

PayEx Suomi Oy, Att: Privacy, Aleksanterinkatu 16,
15140 Lahti

Jos katsot, ettd PayEx:n henkilstietojesi kasittely loukkaa oikeuksiasi ja etujasi tietosuoja-asetuksen nojalla, voit tehdé valituksen valvontaviranomaiselle. PayEx Suomi
Oy on suomalainen yhtig, ja vastuullinen valvontaviranomainen on Tietosuojavaltuutetun toimisto.

Valvontaviranomainen Suomessa

Tietosuojavaltuutetun toimisto
Lintulahdenkuja 4
00530 Helsinki

Suomi

www.tietosuoja.fi

Tietosuojavaltuutetun toimiston sihkaisen valituslomakkeen l8ydat tadlta: www tietosuoja.fi/ilmoitus-tietosuojavaltuutetulle

Huomaaq, etté jos valituksesi koskee henkilétietojen késittelyd, jossa PayEx Sverige AB on rekisterinpit&jé (esim. Ruotsista tarjottavat rahoituspalvelut), sinun tulee
noudattaa PayEx Sverige AB:n tietosuojaselosteen yhteydenotto- ja valitusohieitq, sillé toimivaltainen valvontaviranomainen néissé tapauksissa on Ruotsin
Integritetsskyddsmyndigheten (IMY), https://payex.se /dataskydd .

Kuluttajariitalautakunta (vaihtoehtoinen riidanratkaisija kuluttajariita-asioissa)
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Jos olet tyytymétén PayEx:n valituksen kasittelyyn kuluttajana, voit saattaa asian Kuluttajariitalautakunnan (KRIL) késiteltavéksi. Kuluttajariitalautakunta on
riippumaton tuomioistuimen ulkopuolinen riidanratkaisuelin, joka késittelee kuluttajien ja elinkeinonharjoittajien vélisié riita-asioita maksutta. Kuluttajariitalautakunta
on Suomen virallinen vaihtoehtoista riidanratkaisua (ADR) tarjoava elin kuluttajariita-asioissa, mukaan lukien perintd, laskutus ja rahoituspalvelut.

Kuluttajariitalautakunta PL 306 00531 Helsinki www.kuluttajariitalautakunta.fi kril@oikeus.fi

Voit my&s kéyttad Euroopan komission verkkovdlitteisté riidanratkaisualustaa (ODR-alusta) verkossa tehtyihin kauppoihin liittyvissa riita-asioissa:
https:/ /ec.europa.eu/consumers/odr

3. Oikeutesi henkildtietojesi osalta

Tietosuoja-asetus antaa sinulle oikeuden hallita henkilétietojasi, ja PayEx:n velvollisuutena on kertoa sinulle, miten kasittelemme henkildtietojasi. Jos haluat kéyttas
jotakin oikeuttasi, helpoiten se onnistuu lomakkeellamme osoitteessa https: / /payex.fi/henkilotietosuoja/dsar/ . Voit myds l&hettad séhkdpostia osoitteeseen

privacy@payex.com tai ottaa meihin yhteyttd kohdassa 2 mainittujen yhteystapojen kautta.

Vastaamme pyyntési ilman aiheetonta viivytystd ja viimeistédn yhden (1) kuukauden kuluessa sen vastaanottamisesta. Jos pyyntdsi on monimutkainen tai olemme
vastaanottaneet suuren m@drén pyyntdjd, voimme pident&d tétd madrdaikaa enintdén kahdella (2) kuukaudellg; téllin ilmoitamme sinulle ensimmaéisen kuukauden
kuluessa pidennyksen syyn. Jos emme jostain syysté& voi toteuttaa pyyntédési, ilmoitamme sinulle t&std viimeistéan kuukauden kuluessa ja kerromme sinulle oikeudestasi
valittaa tietosuojavaltuutetulle ja hakea oikeussuojaa.

Oikeutesi vastustaa suoramarkkinointia: Voit milloin tahansa — maksutta ja ilman perusteluja — vastustaa henkilstietojesi kasittelyd suoramarkkinointitarkoituksiin,
mukaan lukien téllaiseen markkinointiin liittyvéd profilointia. Jos vastustat, lopetamme némé kasittelyt vélittémasti. Helpoiten vastustat ottamalla yhteyttd osoitteeseen
privacy@payex.com tai lomakkeella osoitteessa https://payex.fi/henkilotietosuoja/dsar/ .

Oikeutesi:

e Oikeus henkilstietojesi poistamiseen ("oikeus tulla unohdetuksi")

Oikeutta saada tietosi poistetuksi kutsutaan my&s oikeudeksi tulla unohdetuksi. Se tarkoittaa, etté sinulla on oikeus ottaa meihin yhteyttd ja pyytéad tietojesi
poistamista, esimerkiksi jos peruutat suostumuksesi kdsittelyyn, jos tietoja ei endd tarvita siihen tarkoitukseen, johon ne kerdttiin, olet vastustanut henkilétietojesi
kasittely& eikd ole olemassa oikeutettuja perusteita, jotka menevéit etusi edelle, tai vastustat kasittelyd suoramarkkinointitarkoituksiin.
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Tietyissa olosuhteissa meillé ei ole mahdollisuutta poistaa henkilétietojasi. N&in voi olla tilanteissa, joissa on olemassa lakisdéteinen vaatimus, jonka mukaan meidén
on sdilytettévé tiedot, tai tiedot ovat edelleen tarpeellisia sen tarkoituksen tayttémiseksi, johon ne keréttiin, tai késittely on tarpeen oikeudellisten vaatimusten
esittéimiseksi, toteuttamiseksi tai puolustamiseksi. Voit lukea liséé lakisaéteisisté vaatimuksista, joiden vuoksi meiddn on sdilytettéva tiettyjd tietoja, kohdassa 9. Voi
my®&s olla niin, etté PayEx:n intressi kdsitellé tietoja on painavampi kuin sinun intressisi saada ne poistetuksi.

o Oikeus oikaisuun

PayEx:n kasittelemien sinua koskevien tietojen on oltava oikeita ja ajantasaisia. Meilla on velvollisuus saénnéllisesti huolehtia siitd, etté tiedot ovat
oikeita ja ajantasaisia. Sinulla on tietosuoja-asetuksen nojalla oikeus saada sinua koskevat virheelliset tiedot oikaistuksi. Jos meillé on puutteellisia
tietoja, voit pyytdd meitd tdydentamddn niitd.

e Oikeus saada pddsy tietoihin

Sinulla on oikeus saada pdésy tietoihin eli oikeus tutustua henkildtietoihisi. Tété oikeutta voit kéyttad saadaksesi tietdd, kasittelemmekd henkilstietojasi. Jos
kasittelemme henkiltietojasi, sinulla on oikeus saada pé&dsy niihin seké tietoa siitd, miten kdytémme tietoja, niin sanotussa rekisteriotteessa. Jos pyyntd on ilmeisen
perusteeton tai kohtuuton, erityisesti toistuvuutensa vuoksi, PayEx:llé on oikeus perié kohtuullinen hallinnollinen maksu tai kieltdytyd toteuttamasta pyyntéé (GDPR:n
12 artiklan 5 kohta). PayEx pidéttad oikeuden toteuttaa toimenpiteitd otteen pyytdijén henkilsllisyyden varmistamiseksi. Henkil&llisyyden varmentaminen tapahtuu
tapauskohtaisesti ja oikeasuhtaisesti. PayEx ei edellyté henkildtunnuksen toimittamista oikeuksiesi kéyttamiseen, ellei se ole valtaméténta
yksittéistapauksessa. Voit myds milloin tahansa esittéd kysymyksié késittelystdmme ottamalla yhteyttd osoitteeseen privacy@payex.com. Sinulla on myés
oikeus saada tietdd, jos henkildtiedoillesi tapahtuisi jotain, mikd voi vaikuttaa sinuun kielteisesti.

e Oikeus kasittelyn rajoittamiseen

Tietyissé tilanteissa sinulla on tietosuoja-asetuksen nojalla oikeus vaatia henkilétietojesi késittelyn rajoittamista. Sinulla on oikeus vaatia henkilétietojesi késittelyn
rajoittamista, jos katsot, etté sinua koskevat tiedot ovat virheellisié ja olet pyytanyt tietojesi oikaisua. Kun asiaa selvitetdén, voit myds pyytdad, ettd kyseisten
henkilstietojen kasittelyd rajoitetaan. Jos olet vastustanut tiettyd késittelyd, sinulla voi mys olla oikeus kasittelyn rajoittamiseen, kun selvitdmme vastustustasi, esim. jos
kasittely on lainvastaista ja rekisterdity vastustaa henkilétietojen poistamista, tai jos rekisterinpitéjé ei enéd tarvitse henkilstietoja késittelyn tarkoituksiin, mutta
rekisterdity tarvitsee niité oikeudellisten vaatimusten esittéimiseksi, toteuttamiseksi tai puolustamiseksi.

e Oikeus vastustaa kasittelyé
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Sinulla on tietyissé tapauksissa oikeus vastustaa henkilétietojesi késittelyd, ks. GDPR:n 21 artikla. Suoramarkkinoinnin vastustaminen: Jos henkil&tietojasi kasitellaén
suoramarkkinointitarkoituksiin, sinulla on ehdoton oikeus vastustaa téta kasittelyd. Jos vastustat késittelyé téhén tarkoitukseen, lopetamme henkilstietojesi késittelyn
suoramarkkinointiin ilman lisdpunnintaa. Oikeutettuun etuun tai yleiseen etuun perustuvan késittelyn vastustaminen: Jos henkilétietojesi kasittely perustuu GDPR:n 6
artiklan 1 kohdan e tai f alakohtaan, voit vastustaa kasittelyéd, ellemme voi osoittaa painavia oikeutettuja perusteita késittelylle, jotka syrjéyttavét etusi, oikeutesi ja
vapautesi, tai kasittely on tarpeen oikeudellisten vaatimusten esittéimiseksi, toteuttamiseksi tai puolustamiseksi. Voit vastustaa mainittuja kdsittelyjé ottamalla yhteytta
tietosuojatiimiimme tai tayttémdllé lomakkeen, jonka 18ydét kohdasta 2 yll&. Profilointiin ja automatisoituihin padtéksiin liittyvisté vastustamisoikeuksista ks. kohta 6.

e Oikeutesi automatisoitujen paatdsten yhteydessd

Sinulla on oikeus olla joutumatta sellaisen pédtdksen kohteeksi, joka perustuu yksinomaan automaattiseen kasittelyyn - mukaan lukien profilointi - ja jolla on sinuun
kohdistuvia oikeusvaikutuksia tai joka vaikuttaa sinuun vastaavasti merkittévasti (GDPR:n 22 artikla). Kohdissa 5 ja 6 voit lukea lisaé siitd, miten kéytdmme
automatisoituja p&atsksia. Sinulla on oikeus:

Pyyt&d ihmisen suorittamaa arviointia automaattisesta padtdksestd.
Esittd oma kantasi ja toimittaa lisdselvitystd, joka otetaan huomioon p&étéstd harkittaessa uudelleen.
Riitauttaa p&atos.

PayEx:n yhteyshenkilé arvioi asiasi kokonaisuudessaan ennen lopullisen paétdksen tekemistd, eiké arviointi ole pelkéstédn muodollinen. Ota yhteyttd osoitteeseen
privacy@payex.com tai lomakkeella osoitteessa https:/ /payex.fi/henkilotietosuoja/dsar/.

Lisatietoja oikeudesta vastustaa automatisoituja paétdksic |6ydét tietosuojavaltuutetun toimiston verkkosivuilta www tietosuoja.fi.
e Oikeus siirtéd henkiltietosi, tietojen siirrettévyys.

Jos olet antanut suostumuksesi henkilétietojesi antamiseen meille tai olet antanut tiedot meidén vélisemme sopimuksen yhteydessé, voit pyytdé tietojen luovuttamista.
Tamé siksi, ettd voisit siirtdd tiedot toiselle vastaanottajalle. Sinulla on oikeus saada kopio meillé olevista tiedoistasi jésennellyssd, yleisesti kdytetyssd ja koneellisesti
luettavassa muodossa. Edellyttden, ettd se on turvallista ja teknisesti mahdollista, tiedot voidaan siirtdé suoraan toiselle rekisterinpitgjélle.

e Oikeus peruuttaa suostumus



Jos kasittelemme henkilétietojasi suostumuksesi perusteella, sinulla on oikeus milloin tahansa peruuttaa suostumuksesi. Kohdassa 5 néet, mihin tarkoituksiin
kasittelemme tietojasi suostumuksen ollessa oikeusperustana. Jos peruutat suostumuksesi, lopetamme kyseisen késittelyn. Suostumuksen peruuttaminen ei vaikuta
ennen peruuttamista suoritetun kdsittelyn lainmukaisuuteen. Voit peruuttaa suostumuksesi |&hettémallé tietosuojatimiimme séhkdpostia tai muiden kohdassa 2
mainittujen yhteystapojen kautta.

Jos vastaanotat uutiskirjeittmme, voit kohdassa 2 kuvattujen yhteystapojen liséksi myds vastaanotetuissa séhképosteissa valita tilauksen peruuttamisen.

o Oikeus tehdd valitus

Jos sinulla on valitettavaa PayEx:n henkilstietojesi kasittelystd, voit ottaa meihin yhteytté asian edistémiseksi. Voit myds ottaa yhteytté valvontaviranomaiseen, joka
toimii henkildtietojesi suojaamiseksi. Voit lukea liséd siité, miten teet valituksen meille ja valvontaviranomaiselle, kohdassa 2 ylla.

4. Henkilstietoryhmét, joita kerdadmme ja kdsittelemme

Henkilstiedolla tarkoitetaan kaikkia tunnistettuun tai tunnistettavissa olevaan luonnolliseen henkildén liittyvié tietoja, ja kyse voi olla misté tahansa yhteystiedoista
taloudellisiin tietoihin, edellyttden etté ne voidaan yhdistdé luonnolliseen henkildén. Henkilstietojen kasittelyllé tarkoitetaan toimenpidettd tai toimenpiteiden
yhdistelmé&d, joka kohdistuu henkildtietoihin, esimerkiksi kerdémistd, séilyttamisté tai siirtdmisté. Henkilstietoja voidaan kerétd suoraan sinulta, liikkeisté joissa asioit,
palvelujemme kaytén kautta ja ulkoisista lahteistd, mukaan lukien julkisista tai yksityisistd rekistereisté ja kolmansilta osapuolilta. Alla kuvaamme henkiltietoryhmét,
joita kerddmme tai tuotamme palvelujemme kéytén kautta. Kohdassa 5 voit lukea lis@é siitd, mihin kédytdmme henkilstietoja.

Yhteystiedot Nimi, puhelinnumero, séhképostiosoite, osoite, kieli, asuinmaa

Tunnistetiedot Henkilstunnus (tai vastaava), syntymdaika, ajokortin numero, passin numero, kansalaisuus,
asiakasnumero, laskun numero, kirjautumistiedot/tilitiedot, séihkdinen tunnistautumisratkaisu,
valokuvat ja valokopiot rekistersidysté tai henkildtiedoista (henkilllisyysasiakirjoista), allekirjoitus,
asiakasnumero, laskun numero, kirjautumistiedot yritysportaaleihin, valtakirjat ja m&draykset,
syntymépaikka, kansallinen henkildtunnus, PayEx:n tuottamat tunnisteet, hyvéksytyt sahksiset
allekirjoitukset. Henkildtunnuksen késittely tapahtuu vain, kun se on tarpeen yksiselitteiseen
tunnistamiseen tai kun se on lain mukaan pakollista, ks. tietosuojalaki (1050,/2018) 29 §.

Demogrdfiset tiedot lké




Tapahtumatiedot (tiedot maksusta ja
ostetusta tavarasta tai palvelusta)

Tiedot ostetusta tavarasta tai palvelusta, tapahtuman summa, tapahtumat, pankkitilinumero, pankin
nimi (pankkimaksussa), tilinomistajan nimi

Taloudelliset tiedot (tiedot taloudestasi)

Tiedot tuloista ja varoista, tydsuhteen muoto, verotuksellinen kotipaikka, tiedot mahdollisista
lainoista, luotoista ja luottorajoista

Taloushistoria (tiedot taloudestasi)

Tiedot aiempien lainojen ja luottojen maksuhistoriasta ja mahdollisista veloista, menot

Tiedot varojen alkuperasté ja suhteista
oikeushenkilihin

Tiedot omistuksesta ja tosiasiallisesta edunsaajasta, maksukéyttéytyminen, valtakirjat, tiedot, joiden
avulla PayEx voi toteuttaa selvitystoimenpiteité rahanpesun ja terrorismin rahoittamisen estdmiseksi
ja ehkaisemiseksi sek& kansainvélisten pakotteiden noudattamisen varmistamiseksi, mukaan lukien
likesuhteen tarkoituksen selvittéminen ja se, onko asiakas poliittisesti vaikutusvaltainen henkils, seka
tiedot varojen alkuperéstd, kuten tiedot liketoimintakumppaneistasi ja liiketoiminnastasi

Viestintd ja vuorovaikutus PayEx:n

asiakaspalvelun kanssa

Sahkspostikirjeenvaihto, nauhoitetut puhelut ja chat-keskustelut, kun PayEx viestii kanssasi palveluun
liittyviss@ asioissa, esimerkiksi tuen, kysymysten tai valitusten kasittelyn yhteydessg,
puhelinkeskusteluissa, séihkdpostitse tai muussa viestinnéssd, esimerkiksi PayEx:n sosiaalisessa
mediassa, tukipyynnén numero/asianumero

Tiedot kayttamadstdsi laitteesta, esim.
matkapuhelin, tabletti, tietokone

Laitetunniste, IP-osoite, selainasetukset, kieliasetukset, néytdn tarkkuus, alusta, kayttsjariestelma,
aikavyshyke, geotunnisteet, PayEx:n verkkosivuilla, sovelluksissa tai verkkoliittymissé vierailun
yhteydessd, mobiilitunniste (MAID)

Tiedot PayEx:n palvelujen kaytdstasi

Miten olet kéyttéinyt eri palvelujamme (laajuus, tiheys) seké mité eri toimintoja palveluissamme olet
kéayttanyt, paivamadrd ja kellonaika, jolloin kéytit palvelua

Ammatilliset tiedot

Tiedot kuten nimike/rooli/asema tyénantajalla sopimusta solmittaessa PayEx:n kanssa




Tiedot sédénndstenmukaisuutta varten

(AML/KYC/pakotteet)

pakotelainsdéddnndn nojalla.

Tieto siitd, oletko poliittisesti vaikutusvaltainen henkild («PEP»), rahanpesun ja terrorismin
rahoittamisen estémiseen liittyvét tiedot, tieto siitd, oletko ulkoisilla pakotelistoilla. Siséltas tietoja
kuten nimi, syntymé&aika, syntymdpaikka, ammatti tai asema ja tieto siitd, miksi henkild on listattu.
Naitd tietoja késitellaén lain rahanpesun ja terrorismin rahoittamisen estémisests (444,/2017) ja

Erityiset henkiltietoryhmét
(vapaaehtoisesti ilmoittamasi
perintdasiassa)

Perintdtoiminnan yhteydessé voit vapaaehtoisesti ilmoittaa PayEx:lle henkildkohtaisista olosuhteista,
jotka ovat merkityksellisia asiasi késittelyn kannalta, esimerkiksi terveydentilaan, tyéttémyyteen tai
muihin henkilékohtaisiin tilanteisiin liittyvistd seikoista. PayEx kasittelee téllaisia tietoja ainoastaan, jos
olet itse valinnut jakaa ne, ja vain siind laajuudessa kuin ne ovat tarpeen maksulykkéyksen,
maksusuunnitelman tai muiden perintéprosessin mukautusten arvioimiseksi. Téllaisten tietojen
kasittely perustuu GDPR:n 9 artiklan 2 kohdan e alakohtaan (tiedot, jotka rekistersity on
nimenomaisesti saattanut julkisiksi) ja 9 artiklan 2 kohdan f alakohtaan (késittely on tarpeen
oikeudellisten vaatimusten esittéimiseksi, toteuttamiseksi tai puolustamiseksi).

4.1 Henkilstiedot, joita kerdémme muista ldhteista

Monissa tilanteissa hankimme sinua koskevia henkilétietoja muista léhteisté kuin suoraan sinulta. Néin voi olla esimerkiksi, jos saatavaasi késitelléan PayEx:n

perintdtoiminnan puitteissa tai meillé on lain mukaan velvollisuus hankkia sinua koskevia julkisia tietoja. Téméin tietosuojaselosteen tiedot muodostavat sen

informaation, jonka PayEx antaa sinulle ndissé tilanteissa GDPR:n 14 artiklan mukaisesti. Kun henkilétietoja hankitaan muista Ighteistd kuin sinulta itseltési, t&éma tieto

annetaan viimeistdén ensimmdisen yhteydenoton yhteydessd (esimerkiksi ensimmdéisen perintdkirjeen |ahettémisen yhteydessd). Luottotietotoimistot voivat kuitenkin

esimerkiksi ilmoittaa sinulle, kun luottotietokysely on suoritettu. Jos sinulla on kysymyksié siité, miten ja milloin henkilstietosi on hankitty, tai jos haluat tietdé lisaé

kasittelystamme, ota meihin yhteytté osoitteessa privacy@payex.com.

Lahde

Henkildtietotyypit

Tarkoitus

Oikeusperusta

Luottotietotoimistot (esim. Suomen
Asiakastieto)

Taloudelliset tiedot, maksuhistoria,
velkatiedot, luottoluokitus

Luottoluokitus

Oikeutettu etu (kauppiaat) (GDPR, 6
artiklan 1 kohdan f alakohta)
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Kauppias/liike, jossa olet asioinut

Tapahtumatiedot (tavara/palvely,
summa), yhteystiedot

Laskutus, saatavien hallinta

Sopimus (GDPR, 6 artiklan 1 kohdan
b alakohta).

Ulkoiset pakotelistat ja PEP-rekisterit
(osittain julkisia tietoja)

Nimi, tunnistetiedot, ammatti/asema

AML/KYC-tarkastus

Lakisciateinen velvoite (GDPR, 6
artiklan 1 kohdan ¢ alakohta).

PayEx- ja Swedbank-konsernin yhtiét | Tapahtuma- ja palvelunkéayttétiedot raportointi Oikeutettu etu (GDPR, 6 artiklan 1
kohdan f alakohta)
Julkiset rekisterit (esim. Patentti- ja Onmistajatiedot, tosiasiallinen KYC, AML Lakisadteinen velvoite (GDPR, 6

rekisterihallitus (PRH) (ensisijainen
l&hde oikeushenkilsiden ja
luonnollisten henkildiden
perustiedoille), Digi- ja
véestdtietovirasto, Verohallinto)

edunsaaja, osoite, Y-tunnus,
verotuspddtos

artiklan 1 kohdan ¢ alakohta).

Perintayhtiét ja
insolvenssipesdnhoitajat (osittain
julkisia tietoja)

Velkatiedot, maksuhistoria

Saatavien hallinta, perinté

Oikeutettu etu (GDPR, 6 artiklan 1
kohdan f alakohta) / Sopimus (GDPR,
6 artiklan 1 kohdan b alakohtal).

Luottotietotoimistot — suomalaisten
yksityishenkildiden osalta

Tiedot veloista (kulutuslainat,
luottokortit, luottolimiitit ja laskuvelat)

Suomalaisten yksityishenkildiden
luottoluokitus, perinté

Lakisaateinen velvoite (GDPR, 6
artiklan 1 kohdan ¢ alakohta) —
luottotietolaki (527 /2007)

Velkaneuvojat, asianajajat,
edunvalvojat, holhoojat, valtuutetut ja
perheenjdsenet, jotka ottavat yhteyttd
velallisen puolesta

Yhteydenottajan yhteystiedot, tiedot
velallisen asiasta, valtakirja,
maksukyky ja elédméntilanne siing
laajuudessa kuin ne ilmoitetaan
vapaaehtoisesti

Perintdasian késittely ja hallinta,
maksusuunnitelman tai
maksulykké&yksen arviointi

Oikeutettu etu (GDPR, 6 artiklan 1
kohdan f alakohta) ja laki saatavien
perinnéstd (513/1999)




tai palkan ulosmittauksen yhteydessd) | velkajérjestelyst&

Kunnalliset viranomaiset ja muut Tiedot velallisen tuloista,
viranomaiset (tiedustelun yhteydessé | sosiaalietuuksista ja mahdollisesta

Maksukyvyn arviointi ja
taytantéSnpanon toteuttaminen

Lakisciateinen velvoite (GDPR, 6
artiklan 1 kohdan ¢ alakohta), ks.
ulosottokaari (705/2007) ja laki
yksityishenkilén velkajérjestelysté
(57/1993)

tuomioistuimet ulosmittauksista,

Ulosottoviranomainen ja Tiedot kdynnissé olevista

tadytantéénpanotoimista ja
mahdollisista p&atsksista

Taytantéénpanon toteuttaminen ja
oikeudellisten toimenpiteiden seuranta

Lakisaateinen velvoite (GDPR, 6

artiklan 1 kohdan ¢ alakohta) ja

oikeutettu etu (GDPR, 6 artiklan 1
kohdan f alakohta)

5. Mihin henkil6tietojasi kaytetddn ja késittelyn oikeusperusta.

Alla on yhteenveto tarkoituksista, joihin kdsittelemme henkilstietoja, ja milla oikeusperusteella késittelemme henkilstietojasi. Taulukossa ilmenee my&s, mité

henkildtietoryhmid késittelemme eri tarkoituksiin ja mistd henkildtiedot kerétédn. Riippuen siitd, mité PayEx-palvelua kéytét, eri kasittelyt voivat olla ajankohtaisia;

sarakkeessa "Késittelyn tarkoitus" néet, minké palvelun/palvelujen osalta késittely suoritetaan.

Jos késittely perustuu etupunnintaan, voit aina ottaa meihin yhteyttd, jos haluat lisétietoja tekeméstémme arvioinnista. Helpoiten se onnistuu l&hettémalla viestin

tietosuojatiimiimme, ks. kohta 2 ylla.

Kohdassa 3 voit lukea lisdé siitd, miten voit peruuttaa suostumuksesi, jos késittelymme perustuu siihen, ettd olet antanut suostumuksesi késittelyyn.

Kasittelyn tarkoitus Kasiteltavé
henkildtietoryhmd ja misté

ne keratadn

Kasittelyn oikeusperusta

Kun kasittelyn tarkoitus

padttyy

Henkilstietojen jakaminen ulkoisille
osapuolille (ks. kohta 7 alla
lisétietoja)

Solmia, tarjota ja hallinnoida | Sinulta kerétyt

asiakassuhdettamme henkilstiedot:
kanssasi kayttémiesi o Yhteystiedot
palvelujen osalta. Taéma e Tunnistetiedot

Kasittely on tarpeen
pyynndstdsi toteutettavien
toimenpiteiden toteuttamiseksi
ennen sopimuksen tekemisté

Kun sinun ja PayEx:n
vélinen sopimus p&dttyy
tai kun tapahtuma on
suoritettu eiké




siséltéd tietojen luomisen ja
lahettémisen sinulle
sdhkoisessd tai fyysisessd
muodossa (ei markkinointia).
Henkilstietojen kasittely
tapahtuu riippumatta siitd, mité
palveluamme kéytt.

Tapahtumatiedot
(tiedot maksusta)

Muista l&hteistd keréityt
henkilstiedot:

Liikkeestd, jossa olet
asioinut:
Tapahtumatiedot
(tiedot
tavarasta/palvelusta)
PayEx:Ita: Tiedot
palvelujemme
kaytostdsi

Laitteeltasi: Tiedot
kayttaméstasi laitteesta
Taloudelliset tiedot
Taloushistoria

Tiedot kayttaméstdsi
laitteesta, esim.
matkapuhelin, tablett,
tietokone

Tiedot taloudestasi
(PayEx ja
luottotietotoimistot)

sekd sinun ja PayEx:n vélisen
sopimuksen tayttémiseksi
(GDPR, 6 artiklan 1 kohdan b
alakohta). Tapahtumatietoja
kasitellaan sovellettavien
lakisadteisten vaatimusten
mukaisesti, ja késittely on
tarpeen lakisadteisen
velvoitteen noudattamiseksi
(GDPR, 6 artiklan 1 kohdan ¢
alakohta).

tapahtumatietoja tarvitse
kasitella lakisadteisen
velvoitteen vuoksi.

Automatisoitu
prosessioptimointia ja
perintdpisteytys, jonka
tarkoituksena on ennustaa
vapaaehtoisen maksun
todenndaksisyytté

Sinulta keréityt
henkilstiedot:
- Yhteystiedot
- Tunnistetiedot

Kasittely perustuu ensisijaisesti
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohtal).
Laki saatavien perinndsté
(513/1999) muodostaa

kasittelyn toiminnallisen

Kunnes perintdasia on
padttynyt. Pisteytystiedot
poistetaan viimeist&dn
yhden (1) vuoden kuluttua
asian padattymisestd ja
vanhentumisen

- Yksittaisia pisteytystuloksia ei jaeta
ulkoisille osapuolille. - Anonymisoitua
ja aggregoitua tilastotietoa voidaan
jakaa PayEx-konsernin ja Swedbank-
konsernin siséllé analyysi- ja
raportointitarkoituksiin.




yksittéisessé perintéasiassa
ja valita tarkoituksenmukaisin
perintdstrategia.

Pisteytys ilmaisee, kuinka
todenndkaistd on, ettd
velallinen maksaa
vapaaehtoisesti, ja sité
kaytetdén madritdmadn,
tulisiko asia kasitellé
esimerkiksi
maksusuunnitelman,
oikeudellisten toimenpiteiden
varoituksen vai
tayténtédnpanon kautta.
Kasittely sisaltad profilointia ja
automatisoituja padatdksié. Jos
automatisoitu p&étds aiheuttaa
oikeudellisia seurauksia tai
vaikuttaa sinuun merkittévésti
(esimerkiksi perintdkanavan
valinta), sinulla on aina oikeus
saada p&atss PayEx:n
tydntekijén arvioitavaksi,
riitauttaa pddGtds ja esittéd
ngkemyksesi, ks. GDPR:n 22
artiklan 3 kohta. Lisétietoja
profiloinnista ja
automatisoiduista p&atdksistd
on kohdassa 6.
Henkilstietojen kasittely
tapahtuu, jos sinulla on

Muista l&hteistd keréityt
henkilstiedot:

Luottotietotoimistoilta:
Taloudelliset tiedot
(luottoluokitus,
maksuhistoria, velkatiedot)

PayEx:ltd ja PayEx-yhtisilté:

Tiedot asian tilasta, idstd,
summastaq,
toimintahistoriasta ja
aiemmista
asiantapahtumista *

Luottotietotoimistoilta:
Tiedot veloista
(suomalaisten
yksityishenkildiden osalta)

viitekehyksen. Automatisoitujen
pddatdsten oikeusperusteena
toimii etupunninta, ei
kansallinen erityislainsaadants
yksindén. Perintépisteytys ei
siten perustu GDPR:n 22
artiklan 2 kohdan b alakohdan
mukaiseen kansalliseen
lainséédéntdon, vaan
kyseess& on GDPR:n 22
artiklan 2 kohdan a alakohdan
mukainen tilanne, jossa
kasittely on tarpeen
sopimuksen solmimiseksi tai
tayttamiseksi, tai vastaavasti
GDPR:n 22 artiklan 2 kohdan
c alakohdan mukainen
suostumukseen perustuva
tilanne, taikka etupunninnassa
sovittu menettely. Voit pyytad
lisétietoja oikeusperustan
arvioinnistamme osoitteesta
privacy@payex.com. PayEx on
arvioinut, ettd meilld on
oikeutettu etu optimoida
perintdprosessia
varmistaaksemme, ettd oikeat
toimenpiteet toteutetaan
oikeaan aikaan, ja ettd
henkilstietojen kasittely on
tarpeen t&mén tarkoituksen

tapahduttug, ks. laki
saatavien perinndstd

(513/1999).




eradantynyt velka, jota PayEx
kasittelee perintétoimintansa
puitteissa.

saavuttamiseksi. Pisteytys
edistdd sitd, ettd oikeudellisia
toimenpiteitd toteutetaan vain
silloin, kun se on tarpeellista ja
oikeasuhtaista, ja velallisen
kohtuulliset odotukset
huomioon ottaen. Olemme
arvioineet, ettd etumme on
painavampi kuin oikeutesi
sithen, eftei tietojasi kasitellé
téhén tarkoitukseen. Voit
pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta

privacy@payex.com.
Automatisoitujen paatdsten
konkreettisia seurauksia voivat
olla esimerkiksi: (i)
perintéstrategian valinta (esim.
maksumuistutus,
maksusuunnitelman
tarjoaminen tai oikeudellisten
toimenpiteiden varoitus), (ii)
perintdkanavan valinta (kirje,
séhkdposti, puhelu tai
tekstiviesti) tai (iii) asian
siitéminen oikeudellisiin
toimenpiteisiin. Sinulla on aina
oikeus pyytad paatdksen
manuaalista
vudelleenarviointia, esittéa
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liséselvitysté ja riitauttaa
pdatds, ks. GDPR:n 22 artiklan
3 kohta ja kohta 3 té&ssa
selosteessa. Lisdtietoja
profiloinnista ja
automatisoiduista p&atdksistd
on kohdassa 6.

Tarkistaa ja todentaa
henkilsllisyytesi kauppiaan
edustajana ja varmistaa, etté
olet se, joka viitét olevasi,
sdhkaisen tunnistautumisen
tai kdyttajatunnuksen ja
salasanan avulla.
Henkilstietojen kasittely
suoritetaan mm. sinun ja
muiden asiakkaiden tietojen
suojaamiseksi ja tapahtuu
seuraavissa tilanteissa:

Henkilstietojen kasittely
suoritetaan mm. sinun ja
muiden asiakkaiden tietojen
suojaamiseksi ja tapahtuu
seuraavissa tilanteissa:

Kun tunnistaudut kirjautuaksesi
portaaleihin, jotka on
tarkoitettu kauppiaille, joiden
kanssa meilld on sopimus.

Sinulta keréityt
henkilétiedot:

Yhteystiedot
Tunnistetiedot

Tiedot kayttamdstdsi
laitteesta, esim.
matkapuhelin, tablett,
tietokone. Tietojen
kerd@minen tapahtuu
sopimuksen solmimisen
yhteydess& PayEx:n
kanssa, kun
portaaleihin kirjautuvat
yhteyshenkilét
ilmoitetaan, sekd
portaaleihin
kirjautumisen
yhteydessd.

Kasittely perustuu
lakisaéteiseen velvoitteeseen
(GDPR, 6 artiklan 1 kohdan ¢
alakohta). PayEx:n on lain
mukaan selvitettéva
asiakkaidemme henkiléllisyys
ja tunnettava asiakkaamme.
Sopimuksen solmimisen tai
hallinnoinnin yhteydessé
kasittely on tarpeen, jotta
PayEx voi téyttéd sopimuksen
kanssasi (GDPR:n 6 artiklan 1
kohdan b alakohta).

Kun olet todentanut
henkilsllisyytesi sekd kun
yksittdinen
hallintovaltuutus
muutetaan/poistetaan tai
kauppias peruuttaa sen.

Tunnistautumisen yhteydessa
keréttyjé tietoja kasittelee
ulkoinen
tunnistautumissovelluksen
toimittaja.

Muuta jakamista ei tapahdu




Tarkistaa ja todentaa Tunnistautumisen yhteydessd kerdttyjé
henkilsllisyytesi tietoja kasittelee ulkoinen
loppuasiakkaana ja tunnistautumissovelluksen toimittaja.
varmistaaq, etté olet se, joka
vditét olevasi, séhkdisen
tunnistautumisen avulla.

Kasittely perustuu
Henkilstietojen kasittely yP

ot o Sinulta kerdtyt lakisa&teiseen velvoitteeseen
suoritetaan mm. sinun ja
. . . ,l . henkildtiedot: (GDPR, 6 artiklan 1 kohdan ¢
muiden asiakkaiden tietojen T ]
. L e Tunnistetiedot alakohta). PayEx:n on lain
suojaamiseksi ja tapahtuu . e
e Laitetiedot mukaan selvitettéva

seuraavissa tilanteissa: i . . el
} . ) asiakkaidemme henkilsllisyys
Tunnistautuminen laskun

) Kerdéminen tapahtuu, kun | ja tunnettava asiakkaamme. Kun olet todentanut
maksun tai PayEx:n kanssa - . . . . Dl .
_ } kirjaudut johonkin Sopimuksen solmimisen henkilsllisyytesi
solmittavan sopimuksen . . L
. portaaleistamme tai kun yhteydessd késittely on
yhteydessd. i) Kun . . e
) . . olet yhteydessé tarpeen, jotta PayEx voi téyttad
tunnistaudut kirjautuaksesi , . , )
. . asiakaspalveluumme ja sopimuksen kanssasi (GDPR:n
johonkin _ . :
) ) sinun on vahvistettava 6 artiklan 1 kohdan b
asiakasportaaleistamme. iii) henkilsllisyviesi alakohta)
ilslli . .
Kun allekirjoitat (sahkaisellé 4
tunnistautumisella)
hakemuksen, asiakirjan tai
muun s&hkaisen asiakirjan.
Asiakastutkimusten Sinulta kerdtyt Voi tapahtua niin kauan o Kerdttyjd tietoja kasittelee

Kasittely perustuu . . .
toteuttaminen séihkdpostitse, | henkiltiedot: YP kuin olet PayEx:n asiakas. ulkoinen

etupunnintaan.

tekstiviestillé tai puhelimitse. | ¢  Yhteystiedot Tiedot poistetaan asiakastutkimusohjelmiston




Henkilstietojen késittely voi
tapahtua riippumatta siitd, mité
palveluamme kéytét, ja sen
tarkoituksena on yllépitag,
kehittdd ja parantaa PayEx:n
liketoimintaa, palveluja,
asiakkaan kayttékokemusta,
liséita asiakastyytyvéisyyttd ja
asiakasuskollisuutta seké
vahvistaa PayEx:n bréndig
kyselytutkimusten, analyysien
ja tilastojen avulla.
Asiakastutkimuksia voidaan
l&hettad loppukuluttaiille ja
velallisille paattyneen
perintdasian jélkeen,
kauppiaiden ja
yritysasiakkaiden
yhteyshenkilsille sek& PayEx:n
verkkopalvelujen kayttdgiille.
Osallistuminen on
vapaaehtoistq, ja jos et halua
osallistua, voit j&tt&a
yhteydenoton huomiotta ilman
seurauksia asiakassuhteellesi.

Tunnistetiedot
Tiedot palvelujemme
kaytostdsi

(GDPR:n 6 artiklan 1 kohdan f
alakohta). Niiss& tapauksissa,
joissa kasittely perustuu
etupunnintaan, voit aina ottaa
meihin yhteyttd, jos haluat
lisétietoja tekeméstémme
arvioinnista. Helpoiten se
onnistuu l&hettaméllé
séihképostia
tietosuojayksikkd&mme
osoitteeseen

privacy@payex.com.

Etupunninnassa PayEx on
arvioinut, ettd meilld on
oikeutettu etu laatia tilastoja
sekd toteuttaa
asiakastutkimuksia ja
markkina-analyyseja
tarkoituksenaan yllépit&d,
kehittdd ja parantaa
palvelujamme ja
asiakaskokemusta, ja ettd
henkilstietojen kasittely on
tarpeen néiden tarkoitusten
saavuttamiseksi, sekd ettd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.
Voit pyyt&d kopion
etupunninnastamme (LIA)

viimeist&dn yhden (1)
vuoden kuluttua
asiakassuhteen
pdattymisestd, ellei
lainsaadantd edellytd

pidempdd sdilytysaikaa.

toimittaja. Tutkimusty&kalun
toimittaja késittelee tietoja
henkilétietojen kasittelijénd.
Anonymisoituja ja aggregoituja
tuloksia voidaan jakaa PayEx-
konsernin ja Swedbank-konsernin
sisalla.
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osoitteesta
privacy@payex.com.

Kauppiaan/liikkeen
luottoluokituksen
suorittaminen ennen
sopimuksen solmimista.
Luottoluokitus siséiltéd
maksukykysi profilointia ja
automatisoituja p&atsksid.
Henkilstietojen kasittely
tapahtuu, jos haet jotakin
palvelua ja meilld on syyté
arvioida luottokelpoisuuttasi
liketoimintariskin osalta.

Sinulta keréityt
henkilstiedot: Yhteystiedot,
Tunnistetiedot. Muista
&hteistd kerdityt
henkilstiedot:
Luottotietotoimistoiltaq,
PayEx:lta: Taloudelliset
tiedot, taloushistoria (tiedot
taloudestasi), PayEx:lta:
Tiedot palvelujemme
kaytdstési.

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).
Etupunninnassa PayEx on
arvioinut, etté meilld on
oikeutettu etu minimoida
luottoriski ja varmistaa, ettd
luotonanto tapahtuu
maksukykyisille vastapuolille,
ja ettd henkilstietojen kasittely
on tarpeen tarkoituksemme
saavuttamiseksi, sekd ettd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitella tahan tarkoitukseen.
Voit pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

Liscitietoja profiloinnista on
kohdassa 6.

Hyvdksytty luottoluokitus
sailytet&dn niin kauan kuin
luottosuhde on voimassa,
ja poistetaan yhden (1)
vuoden kuluttua
likesuhteen p&dttymisestd.
Hyléatty luottoluokitus
sdilytetdén kolme
kuukautta sen
suorittamisen jdlkeen
tapauksissa, joissa
aktiivista liikesuhdetta ei
ole.

Luottoluokituksen yhteydessa

tietoja jaetaan luottotietotoimiston

kanssa henkilsllisyytesi
tunnistamiseksi.

Markkina-analyysien
toteuttaminen maksutilastojen
ja maksumarkkinoiden
analyysin laatimiseksi.
Henkilstietojen kasittely voi
tapahtua riippumatta siitd,
mit& palveluamme kéytét.

Sinulta keréityt

henkilstiedot:

Tapahtumatiedot

o Yhteystiedot

o Tiedot palvelujemme
kaytdstasi

Kasittely perustuu
etupunnintaan.

(GDPR:n 6 artiklan 1 kohdan f
alakohta). Niiss& tapauksissa,
joissa kasittely perustuu
etupunnintaan, voit aina ottaa
meihin yhteyttd, jos haluat

Voi tapahtua niin kauan
kuin olet PayEx:n asiakas.
Tiedot poistetaan
viimeist&dn yhden (1)
vuoden kuluttua
asiakassuhteen
pdaattymisestd, ellei

Anonymisoitu tilasto jaetaan
muiden PayEx-konsernin ja
Swedbank-konsernin yhtididen
kanssa.
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Koottu tilasto on
anonymisoitu.

lisétietoja tekeméstémme
arvioinnista. Helpoiten se
onnistuu l&hettaméllé
séihképostia
tietosuojayksikkd&mme
osoitteeseen

privacy@payex.com.

Etupunninnassa PayEx on
arvioinut, ettd meilld on
oikeutettu etu tuottaa tilastoja
ja toteuttaa asiakastutkimuksia
ja markkina-analyysejg, ja ettd
henkilstietojen kasittely on
tarpeen tarkoituksemme
saavuttamiseksi, ja eftd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.

lainsaadantd edellytd
pidempad sailytysaikaa.
Huomaag, etta
anonymisoimme
henkilstiedot ennen
tilastojen laatimiseen
tahtaévad analyysid.

Tiedottaa sinulle
tarjouksistamme ja

palveluistamme uutiskirjeen

tilauksen kautta.

Henkilstietojen kasittely voi

tapahtua riippumatta siitd,
mit& palveluamme kéytét.

Sinulta keréityt
henkilétiedot:
o Yhteystiedot

Kasittely perustuu
suostumukseesi

(GDPR:n 6 artiklan 1 kohdan a
alakohta). Lue liséd kohdasta
3 siitd, miten voit peruuttaa
suostumuksesi.

Kun peruutat uutiskirjeen
tilauksen tai ilmoitat
meille, ettet halua tietojasi
kasiteltavén tahén
tarkoitukseen.

Kerdttyjé tietoja kasittelee
ulkoinen asiakastutkimus- ja
markkinointiohjelmiston toimittaja
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Asiakaspalvelu- ja
asiakastukiasioiden kasittely.
Tamé sisdltad
puhelinkeskustelujen kirjallisen
yhteenvedon, chat-keskustelut
ja asioiden dokumentoinnin
sekd sen, mistd sind ja PayEx
olette sopineet.
Henkilsllisyytesi tunnistaminen
asiakkaana ja sen
varmistaminen, ettd olet se,
joka vaitat olevasi.
Henkilstietojen késittely voi
tapahtua riippumatta siitd, mité
palveluamme kéytét, tai
vaikka sinulla ei olisi palvelug,
jos otat yhteyttd
asiakaspalveluumme.

Sinulta keréityt

henkilstiedot:

o Yhteystiedot

o Tunnistetiedot

o Tiedot palvelujemme
kaytdstasi

Sopimuksen t&yttdminen niissé
tapauksissa, joissa sinulla on
sellainen PayEx:n kanssa
(GDPR, 6 artiklan 1 kohdan b
alakohta). Kasittely perustuu
lakisaéteiseen velvoitteeseen
(GDPR, 6 artiklan 1 kohdan ¢
alakohta). PayEx:n on lain
mukaan selvitettéva
asiakkaidemme henkilsllisyys
ja tunnettava asiakkaamme.
Jos sinulla ei ole sopimusta
PayEx:n kanssa, kasittely
perustuu etupunnintaan
(GDPR, 6 artiklan 1 kohdan f
alakohta).

PayEx on arvioinut, ettd meilld
on oikeutettu etu késitella
asioita ja yhteydenottoja
henkil&iltg, joilla ei ole
sopimusta PayEx:n kanssa.
Témén edellyttéma kasittely on
tarpeen kasittelyn tarkoituksen
saavuttamiseksi, ja elumme on
painavampi kuin oikeutesi
siihen, ettei tietojasi kasitelld
tahén tarkoitukseen. On myds
sinun etusi saada tukea ja
apua eri kysymyksissd.

Enintadn kahdeksantoista
(18) kuukautta asian
pdattymisen jélkeen
riippuen siitd, mitd
palveluamme asia on
koskenut. Kun olet
todentanut
henkil&llisyytesi.

Kerdttyja tietoja kasittelevét
ulkoiset
asiakaspalvelupuhelinohjelmiston
, verkkochatin ja
asianhallintaohjelmiston
toimittajat




Puhelujen nauhoittaminen
asiakaspalveluhenkiléstémm
e koulutusta ja laadun
parantamista varten.
Henkilstietojen késittely voi
tapahtua, jos soitat
asiakaspalveluumme, ja
nauhoitusta voidaan
s@ilytysaikana kayttéd
asiakaspalveluhenkilstémme
analyysiin ja koulutukseen.

Sinulta keréityt

henkilétiedot:

o Yhteystiedot

o Tiedot palvelujemme
kaytdstasi

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).

PayEx on arvioinut, ettd meilld
on oikeutettu etu nauhoittaa
puheluja koulutus- ja
laadunparannustarkoituksiin
asiakaspalvelun
parantamiseksi ja laadun
varmistamiseksi. Témén
edellyttamaé kasittely on
tarpeen kasittelyn tarkoituksen
saavuttamiseksi, ja elumme on
painavampi kuin oikeutesi
siihen, ettei tietojasi kasitell&
téhén tarkoitukseen. Voit
pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

Puhelun yhteydessa sinulla on
mahdollisuus kieltaytya
puhelun nauhoittamisesta
(puhelimen
néppéinpainalluksella).

Nauhoitettuja puheluja
silytetdén
yhdeksénkymmenté (90)
pdivéd navhoituspdivésta.

Kerdttyjé tietoja kasittelee
ulkoinen
asiakaspalvelupuhelinohjelmiston
toimittaja
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Digitaalisen tekodlyavustajan
kéyttd saapuvissa puheluissa.
Henkilstietojen késittely voi
tapahtua, jos ilmoitat sellaisia
PayEx VoiceBotin kanssa
kéaydyssa keskustelussa.
Keskustelu tallennetaan
transkriptiona. Jos et ilmoita
henkilétietoja, meilla ei ole
kohtuullisia mahdollisuuksia
yhdist&d transkriptiota sinuun
henkildng.

Sinulta keréityt
henkilstiedot: Tiedot, jotka
iimoitat tekodlyavusteisen
puhelinpalvelumme kanssa
kéaydyssa keskustelussa.

Kasittely perustuu
etupunnintaan (GDPR, 6
artiklan 1 kohdan f
alakohta). PayEx on
arvioinut, etté meillé on
oikeutettu etu transkriboida
ja sailyttad keskustelun
transkriptio koulutus- ja
laadunparannustarkoituksiin
. Téaman edellyttamé
kasittely on tarpeen
kasittelyn tarkoituksen
saavuttamiseksi, jo etumme
on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld téhén
tarkoitukseen.

Transkriptiota sdilytetédn
neljgtoista (14) paivaa
keskustelupgivéstd.

Muuta jakamista ei tapahdu.

Turvallisuuden ja tietoturvan
varmistaminen teknisissé
jd@rjestelmissdmme ja IT-
infrastruktuurissamme.
Henkilstietojen kasittely voi
tapahtua riippumatta siitd,
mit& palveluamme kéytdt, tai
jos yritét padsta kasiksi
PayEx:n tietoresursseihin.

Sinulta keréityt

henkilstiedot:

o Yhteystiedot

e Tunnistetiedot

o Tiedot kéyttamdstdsi
laitteesta, esim.
matkapuhelin, tablett,
tietokone

e palvelujemme
kaytostdsi

Kasittely perustuu
etupunnintaan (GDPR:n 6
artiklan 1 kohdan f alakohta).
Oikeutettu etumme on
petosten, védrinkéytdsten ja
luvattoman pé&dsyn estéminen
sekd PayEx:n ja
asiakkaidemme IT-
j@rjestelmien ja tietojen
suojaaminen. Olemme
arvioineet, ettd t&md tarkoitus
on painavampi kuin

Kasittely jatkuu niin kauan
kuin kaytét palvelua tai
yritdt padstd késiksi
PayEx:n tietoresursseihin.

Muuta jakamista ei tapahdu




rekisterdityjen etu siihen, ettei
heidén tietojaan késitellé
tahén tarkoitukseen. Niissé
tapauksissa, joissa késittely
perustuu etupunnintaan, voit
aina ottaa meihin yhteytd, jos
haluat lisgtietoja
tekemé&stdmme arvioinnista.
Helpoiten se onnistuu
|&hettamalla sahkdpostia
tietosuojayksikkd&mme
osoitteeseen

privacy@payex.com.

PayEx on arvioinut, ettd meilld
on oikeutettu etu varmistaa
turvallisuus ja tietoturva
palveluissamme. Olemme
liséksi arvioineet, ettd témdn
edellyttdma kasittely sinun ja
muiden asiakkaiden tietojen
suojaamiseksi on tarpeen
kasittelyn tarkoituksen
saavuttamiseksi, ja eftd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.
Se, eftd tarjoamme turvallisia
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palveluja, on myds sinun etusi
PayEx:n asiakkaana.

Asiakas- ja
vierailuké&yttéytymisen
analysointi evésteiden avulla
(miten kéytét tuotteitamme ja
palvelujamme)
kayttskokemuksen seké
tuotteidemme ja
palvelujemme parantamiseksi
(valtamattomdat evésteet).

Lue lisaa
evdstekdyténtésivultamme.
Henkilstietojen késittely voi
tapahtua riippumatta siitd, mité
palveluamme kéytt.

Sinulta keréityt

henkilstiedot:

o Tiedot kéyttamdstdsi
laitteesta, esim.
matkapuhelin, tablett,
tietokone

Vélttamatdmat evésteet on
vapautettu suostumuksen
vaatimuksesta sdhksisen
viestinnén palveluista annetun
lain (917/2014) mukaisesti,
ks. sahkaisen viestinnén
tietosuojadirektiivi. Néihin
evdsteisiin ei vaadita
suostumusta. Oikeusperusta
liittyvalle henkildtietojen
kasittelylle on esim.
kirjautumisistunnot,
istunnonhallinta, CSRF-
tunnisteet.

Lue lisa&
evdstekdytantdsivultamme

Kerdttyja tietoja kasittelevét
ulkoiset analyysiohjelmiston
toimittajat

Asiakas- ja
vierailuké&yttéytymisen
analysointi evésteiden avulla
(miten kéytét tuotteitamme ja
palvelujamme)
kayttskokemuksen seké
tuotteidemme ja
palvelujemme parantamiseksi
(toiminnalliset evasteet) seka
markkinointitoimenpiteiden
seuranta sosiaalisessa
mediassa ja hakupalveluissa

Sinulta keréityt

henkilstiedot:

o Tiedot kéyttamdstdsi
laitteesta, esim.
matkapuhelin, tablett,
tietokone

Muista l&hteistd keréityt

henkilstiedot:

o Yhteystiedot, jos
saatavilla, palvelusta,
jossa olemme
markkinoineet.

Henkilstietojen kasittely
toiminnallisten, tilasto- ja
markkinointievésteiden kautta
edellyttdd suostumustasi
sahkdisen viestinnén
palveluista annetun lain
(?17/2014) ja GDPR:n 6
artiklan 1 kohdan a alakohdan
mukaisesti. Voit milloin tahansa
peruuttaa suostumuksesi
evdstebannerin kautta tai
ottamalla meihin yhteytté.

Lue lisa&
evdstekdytantdsivultamme

Kerdttyja tietoja kasittelevét
ulkoiset analyysiohjelmiston
toimittajat




(analytiikka- ja
markkinointievésteet). Lue
lisaa
evdstekdyténtdsivultamme.
Henkilstietojen kasittely voi
tapahtua riippumatta siitd,
mit& palveluamme kéytét.

Suostumuksen peruuttaminen
ei vaikuta ennen peruuttamista
suostumuksesi perusteella
suoritetun kdsittelyn
lainmukaisuuteen. Lue lisa&
evdstekdytantésivultamme siitd,
miten peruutat suostumuksesi.

Esté& PayEx:n hyvéaksikayttd
rahanpesuun tai terrorismin
rahoittamiseen, tarkistaa ettei
asiakas ole taloudellisten
pakotteiden kohteena ja
tarkistaa onko asiakas
poliittisesti vaikutusvaltainen
henkils, sekd suorittaa
riskianalyysi ja riskinarviointi.
Kasittely sisaltad profilointia,
mutta ei automatisoituja
pdaatdksia rahanpesuriskisté.
Asiakkaan tuntemisen
seurannassa, jossa tietoja ei
ole muutettu, automatisoituja
padtdksid voi esiintyd. Jos
téllainen automatisoitu p&&tds
aiheuttaa oikeudellisia
seurauksia tai vaikuttaa sinuun
merkittévasti (esimerkiksi
asiakassuhteen paéttaminen),
sinulla on aina oikeus saada

Sinulta keréityt
henkilétiedot:

Yhteystiedot
Tunnistetiedot
Ammatilliset tiedot
(nimike)

Tiedot varojen
alkuperdsté ja suhteista
oikeushenkilsihin
(tiedot omistuksesta ja
tosiasiallisesta
edunsaaijasta)

Tiedot
sédnndstenmukaisuutta
varten
(AML/KYC/pakotteet)
- Tieto siitd, oletko
poliittisesti
vaikutusvaltainen
henkils («PEP»). Tiedot
varojen alkuperdstd ja

Kasittely perustuu
lakisa&teiseen velvoitteeseen
(GDPR, 6 artiklan 1 kohdan ¢
alakohta). PayEx:n on lain
rahanpesun ja terrorismin
rahoittamisen estémisestd
(444,/2017) mukaan
selvitettévé asiakkaidemme
henkiléllisyys ja saavutettava
asiakkaan tuntemus seké&
toteutettava toimenpiteitd
rahanpesun ym. estdmiseksi.

Lisatietoja profiloinnista ja
automatisoiduista
pddtoksistd on kohdassa 6.

Kasittely jatkuu niin kauan
kuin kaytét jotakin
PayEx:n palvelua.
Suoritamme jatkuvia
riskinarviointeja téhén
tarkoitukseen niin kauan
kuin olet asiakkaamme.
Tietoja késitellédn sen
jalkeen enint&dn viisi (5)
vuotta asiakassuhteen
pddttymisen jdlkeen tai
kymmenen (10) vuotta,
jos tiedot ovat tarpeen
rahanpesun tai terrorismin
rahoittamisen estémiseksi,
havaitsemiseksi tai
tutkimiseksi.

Tietoja voidaan jakaa
viranomaisille rikosepdilyn
yhteydessé




padtds PayEx:n tydntekijén
arvioitavaksi, riitauttaa p&dtds
ja esittad nékemyksesi, ks.
GDPR:n 22 artiklan 3 kohta.

Kasittely sisaltad profilointia,
mutta mahdollinen p&étés
rahanpesuriskistd ei ole
automatisoitu.

Henkilstietojen kasittely
koskee sinuq, jos olet
yritysasiakas, jolla on yksi tai
useampi PayEx:n markkinoille
tarjoamista yritysten vélisisté
palveluista, tai olet tallaisen
yrityksen omistaja tai edustaja.

suhteista
oikeushenkilsihin

Muista l&hteistd keréityt
henkilstiedot:

Tiedot
sddnndstenmukaisuutta
varten
(AML/KYC/pakotteet)
- rahanpesun ja
terrorismin
rahoittamisen
estéimiseen liittyvét
tiedot.

tieto siitd, oletko

ulkoisilla

pakotelistoilla.
Luottotietotoimistoilta ja
PayEx:lta: Taloudelliset
tiedot, taloushistoria
(tiedot taloudestasi)
PayEx:Ita: Tiedot
palvelujemme
kaytostdsi

Luottoluokituksen
suorittaminen ennen
oikeudellisia toimenpiteité
koskevan padtéksen
tekemistd perintatoiminnan

Sinulta kerdtyt
henkilstiedot:
Yhteystiedot,
Tunnistetiedot. Muista
l&hteisté keréityt
henkilstiedot:

Kasittely perustuu
etupunnintaan (GDPR, 6
artiklan 1 kohdan f
alakohta).

Luottoluokitustietoja
sailytet&dn niin kauan kuin
ne arvioidaan
merkityksellisiksi
suoritettujen tai tulevien
perintdtoimenpiteiden

Luottoluokituksen yhteydessa
tietoja jaetaan luottotietotoimiston
kanssa henkilsllisyytesi
tunnistamiseksi.




puitteissa.

Luottotietotoimistoilta ja
PayEx-yhtisilta:
Taloudelliset tiedot,
taloushistoria (tiedot
taloudestasi).

PayEx on arvioinut, ettd
meillé on oikeutettu ety
kasitelld henkilstietojasi
arvioidaksemme, ovatko
oikeudelliset toimenpiteet
tarkoituksenmukaisia.
PayEx:n etu suorittaa
téllaisia arviointeja on
painava, sillé luottoluokitus
edistad sitd, ettd
oikeudellisia toimenpiteité
toteutetaan vain silloin, kun
se on tarpeellista ja
oikeasuhtaista suhteessa
perittdvand olevaan
saatavaan, ja velallisen
kohtuulliset odotukset
huomioon ottaen. Olemme
liséiksi arvioineet, ettd tdmdn
edellyttéma késittely on
tarpeen késittelyn
tarkoituksen saavuttamiseksi,
ja eftd etumme on
painavampi kuin oikeutesi
siihen, ettei tietojasi kasitella
téhan tarkoitukseen. Voit
pyytad kopion
etupunninnastamme (LIA)

kannalta, mutta enintddn
yhden (1) vuoden ajan
asiakassuhteen
pddttymisen jdlkeen.




osoitteesta
privacy@payex.com.

Esté& PayEx:n hyvéaksikayttd
rahanpesuun tai terrorismin
rahoittamiseen valvomalla ja
tarkastelemalla tapahtumia
(tapahtumavalvonta) seké
suorittamalla
riskinarviointeja. Kasittely
sis@ltéd profilointia, mutta
mahdolliset paétskset
rahanpesuriskistd eivét ole
automatisoituja.

Sinulta keréityt
henkilétiedot:

Yhteystiedot
Tunnistetiedot
Tapahtumatiedot
(tiedot maksusta)

Muista l&hteistd keréityt
henkilstiedot:

Liikkeestd, jossa olet
asioinut:
Tapahtumatiedot
(tiedot
tavarasta/palvelusta)
PayEx:Ita: Tiedot
palvelujemme
kaytostdsi

Laitteeltasi: Tiedot
kayttaméstasi laitteesta
Laitteeltasi: Tiedot
kayttaméstasi laitteesta
PayEx-yhtisilté: Tiedot
sédnndstenmukaisuutta
varten
(AML/KYC/pakotteet)
: laskentaperuste
petoksen
todenndkasisyydestd,
rahanpesun ja

Kasittely perustuu
lakisadteiseen velvoitteeseen.
(GDPR:n 6 artiklan 1 kohdan ¢
alakohta)

laki rahanpesun ja
terrorismin rahoittamisen
estémisestd (444,/2017).
Kasittely siséltad profilointia.
Mahdollinen p&atds
rahanpesuriskisté ei ole
automatisoitu - téllainen
pddtss edellyttad aina
PayEx:n tyéntekijén
tosiasiallisen harkinnan.
Poikkeuksena asiakkaan
tuntemisen seuranta niissé
tapauksissa, joissa aiemmin
toimitetut tuntemistiedot eivat
ole muuttuneet ja seuranta
perustuu yksinomaan
PayEx:n ulkoisista léhteisté
hankkimiin tietoihin - n&issa
tapauksissa voidaan tehdé
automatisoituja p&datsksia.
Jos téllainen automatisoitu
pddtés aiheuttaa

Enintadn viisi (5) vuotta

sopimuksen pdéttymisestd,

tapahtuma-ajankohdasta
tai asiakassuhteen
pdaattymisen jalkeen, tai
kymmenen (10) vuotta,
jos tiedot ovat tarpeen
rahanpesun tai terrorismin
rahoittamisen estémiseksi,
havaitsemiseksi tai
tutkimiseksi.

Tietoja voidaan jakaa
viranomaisille rikosepdilyn
yhteydessd.
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terrorismin
rahoittamisen
estéimiseen liittyvét
tiedot

e Kolmannen osapuolen
tiedot: Rahanpesun ja
terrorismin
rahoittamisen
estéimiseen liittyvét
tiedot. Tieto siitd, oletko
ulkoisilla
pakotelistoilla.

oikeudellisia seurauksia tai
vaikuttaa sinuun
merkittévdsti, sinulla on aina
oikeus saada padtds
PayEx:n tyéntekijén
manuaaliseen arviointiin,
esittdé oma kantasi ja
toimittaa liséselvitystd, joka
otetaan huomioon.
Lisatietoja profiloinnista ja
automatisoiduista
pddtoksistd on kohdassa 6.

PayEx:n oikeudellisten
vaatimusten esittdminen ja
puolustaminen.

Henkilstietoja voidaan
kasitelld riippumatta siitd, mité
palveluamme kéytt.

Kaikki kohdassa 4 mainitut
tietoryhmét.

Oikeuksiemme valvomiseksi
riitatilanteessa voimme
my&s kerété muita
henkil&tietoryhmid.

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).
PayEx on arvioinut, ettd meilld
on oikeutettu etu esittad ja
puolustaa PayEx:n
oikeudellisia vaatimuksia, ettd
henkilstietojen kasittely on
tarpeen tarkoituksemme
saavuttamiseksi, sekd ettd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.
Voit pyyt&d kopion
etupunninnastamme (LIA)

Kasittely jatkuu enintéén
kymmenen (10) vuotta
vanhentumisen
katkaisevista
toimenpiteistd tai pddttyy
lainvoimaisella tuomiolla,
sovinnolla tai
vanhentumisella.

Asiaan liittyvid tietoja voidaan
jakaa PayEx-konsernin ja
Swedbank-konsernin yhtididen
kanssa

Viranomaiset (tuomioistuimet)




osoitteesta
privacy@payex.com.

Raportoinnin ja kirjanpidon
laatiminen kirjanpitolakien
mukaisesti ja niiden
sdilyttédminen sovellettavan
lain mukaisesti.

Henkilstietoja voidaan
kasitelld riippumatta siitd, mité
palveluamme kéytt.

Sinulta keréityt

henkilstiedot:

o Yhteystiedot

e Tunnistetiedot

e Tapahtumatiedot
(tiedot maksusta, tiedot
tavarasta/palvelusta)

Muista l&hteistd keréityt

henkilstiedot:

o liikkeestd, jossa olet
asioinut:
Tapahtumatiedot
(tiedot
tavarasta/palvelusta)

Kasittely perustuu
lakisadteiseen velvoitteeseen
(GDPR, 6 artiklan 1 kohdan ¢
alakohta) kirjanpitolain
(1336/1997) mukaisesti.

Kirjanpidon laatimisen

ajan sekd kuusi (6) vuotta
sen tilikauden pd&dttymisen

jalkeen, jona tieto
kirjattiin.

Laadittu tilinp&dtds jaetaan
Swedbank-konsernin yhtididen
kanssa. Laadittu tilinpdétds
jaetaan myd&s viranomaisten
kanssa.

Perintatoiminnan
harjoittaminen, erééntyneen
velan periminen seké
maksusuunnitelman tai
maksulykkéyksen késittely.
Henkilstietojen kasittely
tapahtuu, jos sinulla on
erddntynyt velka PayEx:lle tai
kun PayEx harjoittaa
perintdtoimintaa toisen
yrityksen toimeksiannosta.

Sinulta keréityt

henkilstiedot:

o Yhteystiedot

e Tunnistetiedot

e Tapahtumatiedot
(tiedot maksusta, tiedot
tavarasta/palvelusta)

Muista l&hteistd keréityt
henkilstiedot:

Oikeutettu etumme on
tehokkaasti huolehtia
oikeutettujen saatavien
perinndsté asiakkaidemme
(velkojien) puolesta ja
oikeudellisten vaatimusten
esittimisestd ja
puolustamisesta. Olemme
arvioineet, ettd témd oikeutettu
liiketoiminnallinen tarkoitus on

Kunnes perintdasia on
padttynyt ja
vanhentuminen on
tapahtunut, ks. laki
saatavien perinndstd
(513/1999). Velan
suorittamisen jdlkeen
tietoja voidaan
olosuhteiden mukaan
edelleen sdilyttéd

oikeudellisten vaatimusten

Muut perintéyhtidt, jos velan
myynti tulee ajankohtaiseksi, ks.
ylla. Viranomaiset.
Luottotietotoimistot. Muut
perintdyhtist
ulkomaanperintdasioissa.
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Liikkeestd, jossa olet
asioinut:
Tapahtumatiedot
(tiedot
tavarasta/palvelusta)
Luottotietotoimistoilta ja
PayEx:lta: Taloudelliset
tiedot, taloushistoria
(tiedot taloudestasi)
PayEx:Ita: Tiedot
palvelujemme
kaytostdsi

Viestintd ja
vuorovaikutus PayEx:n
asiakaspalvelun kanssa
Velkaneuvojilta,
asianajajilta,
edunvalvojilta,
valtuutetuilta ja
perheenjéseniltd:
Tiedot velallisen
maksukyvystd ja
elédmdéntilanteesta,
jotka ilmoitetaan
velallisen puolesta
tehdyn yhteydenoton
yhteydessé
Kunnallisilta
viranomaisilta/Kelalta

ja muilta viranomaisilta:

Tiedot tuloista,

painavampi kuin rekisterdityjen
etu siihen, ettei heiddn
tietojaan kasitell& téhan
tarkoitukseen, ottaen
huomioon, ettd kasittely on
tarpeellista ja oikeasuhtaista
suhteessa saatavan
luonteeseen. Késittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta)
ja on lain saatavien perinndsté
(513/1999) mukainen. Voit
pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

esittémiseksi,
toteuttamiseksi tai
puolustamiseksi (GDPR:n
17 artiklan 3 kohdan e
alakohta). Suomen
lainséddé@nnén mukainen
yleinen vanhentumisaika
on kolme (3) vuotta (laki
velan vanhentumisesta
(728/2003) 4 §).
Vanhentumisaika voidaan
katkaista, jolloin vusi
vanhentumisaika alkaa
kulua katkeamishetkestd.
Katkaisutoimien johdosta
tietoja voidaan sdilyttad
enintdén kymmenen (10)
vuotta alkuperdisesté
vanhentumisen
alkamishetkesté (laki
velan vanhentumisesta
(728/2003) 11 §).
Kuluttajasaatavien osalta
sovelletaan liscksi
ehdotonta
vanhentumisaikaa, joka
on viisitoista (15) vuotta
(laki velan
vanhentumisesta

(728/2003) 13 a §).
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sosiaalietuuksista ja
mahdollisista
velkajérjestelyista

Vapaaehtoisesti perintdasian
yhteydessé ilmoittamiesi
erityisten henkiltietoryhmien
kasittely.

Esimerkiksi tiedot
terveydentilasta,
tysttdmyydestd tai muista
henkildkohtaisista olosuhteista
maksulykkayksen,
maksusuunnitelman tai muiden
perintéprosessin mukautusten
arvioimiseksi. Kdsittely
perustuu yksinomaan tietoihin,
jotka olet itse vapaaehtoisesti
valinnut jakaa PayEx:n kanssa,
ja vain siind laajuudessa kuin
tiedot ovat tarpeen
kulloisenkin arvioinnin
kannalta. Sinulla ei ole
velvollisuutta ilmoittaa téllaisia
tietoja. Kasittely tapahtuy, jos
olet velallinen perintéasiassa
ja itse valitset iimoittaa
tallaisista henkilskohtaisista
olosuhteista.

Sinulta (vapaaehtoisesti)
kerétyt henkilstiedot: -
Terveystiedot (esimerkiksi
sairaus, toimintarajoite tai
muu terveydentila, joka
vaikuttaa maksukykyysi) -
Tiedot
vankeusrangaistuksen
suorittamisesta * Tiedot
tydttémyydestd, vapaasta
tai muusta tulopohjan
muutoksesta - Tiedot
elémantilanteesta
(esimerkiksi ero,
tulonléhteen menetys tai
vastaava) Ker&éminen
tapahtuu yhteydenottosi
yhteydessé PayEx:n
asiakaspalveluun kirjeitse,
séhkdpostitse, puhelimitse

tai verkkoportaalin kautta.

Kasittely perustuu ensisijaisesti
GDPR:n 9 artiklan 2 kohdan f
alakohtaan (késittely on
tarpeen oikeudellisten
vaatimusten esittémiseksi,
toteuttamiseksi tai
puolustamiseksi). Niissé
tapauksissa, joissa rekisterdity
on nimenomaisesti ja oma-
aloitteisesti saattanut tiedot
julkisiksi perintétilanteen
ulkopuolella, voidaan soveltaa
my&s GDPR:n 9 artiklan 2
kohdan e alakohtaa. PayEx ei
perintdtilanteessa tue kasittelyd
pelkéstaan 9 artiklan 2
kohdan e alakohdan nojalla,
koska tietojen jakaminen
perintétilanteessa ei
valitamatta taytd kyseisen
séénnoksen edellytystd tietojen
nimenomaisesta
julkistamisesta. Kasittely
perustuu myds GDPR:n 6
artiklan 1 kohdan f alakohtaan
sekd lakiin saatavien
perinnéstd (513/1999).
PayEx kasittelee tallaisia tietoja

Niin kauan kuin tiedot
ovat tarpeen perintdasian
konkreettisen arvioinnin
kannalta. Tiedot
poistetaan viimeist&dn
perintdasian pddttyessq,
lakisaateiset sailytysajat
huomioon ottaen.

- Tietoja ei lghtdkohtaisesti jaeta
ulkoisille osapuolille. -
Yksittéistapauksissa tietoja
voidaan jakaa
ulosottoviranomaisen tai
tuomioistuinten kanssa, jos ne
ovat merkityksellisié
taytantéSnpanoprosessin
kannalta, ks. ulosottokaari
(705/2007).




vain siing laajuudessa kuin se
on tarpeen yksiléllisen
tilanteesi arvioimiseksi
kulloisenkin saatavan osalta.
Voit pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

Taytantéénpano
(ulosmittaus) - hakemus
ulosottoviranomaiselle
maksamattomien
erddntyneiden saatavien
osalta suomalaisilta
kuluttajilta.

Sinulta kerdétyt
henkilstiedot:
Yhteystiedot,
Tunnistetiedot,
Tapahtumatiedot (tiedot
maksusta), Taloudelliset
tiedot. Muista léhteistd
keratyt henkilstiedot:
luottotietotoimistoilta ja
PayEx:lt&: Taloudelliset
tiedot, taloushistoria.

Kasittely perustuu
lakisa&teiseen
velvoitteeseen ja
etupunnintaan (GDPR, 6
artiklan 1 kohdan cja f
alakohta) - ulosottokaari
(705/2007). PayEx on
arvioinut, ettd etu peria
laillisia, erdéntyneité
saatavia oikeudellisin toimin
on painavampi kuin
rekisterdidyn etu siihen, eftei
tietoja kasitelld téhan
tarkoitukseen.

Kunnes saatava on
selvitetty.

Ulosottoviranomainen,

Maanmittauslaitos (julkinen rekisteri).

Velallisen tydnantaja (palkan
ulosmittauksen yhteydessd, ks.
ulosottokaari (705,/2007))
Luottotietotoimistot (lakisdditeisen
rekisterdinnin yhteydessd)

Kysymyksiin vastaaminen ja
viestinta kanssasi sosiaalisen
median kautta (esimerkiksi
Facebook tai Linkedin).

Sinulta keréityt

henkilétiedot:

o Yhteystiedot

e Viestintd ja
vuorovaikutus PayEx:n
asiakaspalvelun kanssa

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).
(GDPR:n 6 artiklan 1 kohdan f
alakohta). Niiss& tapauksissa,
joissa kasittely perustuu
etupunnintaan, voit aina ottaa

Kun kysymykseesi on
vastattu / viestintdmme on
paattynyt.

Tietoja jaetaan sen
sosiaalisen median yhtién
kautta, jossa viestintd PayEx:n
kanssa aloitettiin.
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Henkilstietoja késitellaén, jos
otat meihin yhteyttd sosiaalisen
median kautta.

Muista l&hteistd keréityt

henkilstiedot:

e sosiaalinen media
(esimerkiksi Facebook
tai LinkedIn).

meihin yhteyttd, jos haluat
lisétietoja tekeméstémme
arvioinnista. Helpoiten se
onnistuu l&hettaméllé
séihképostia
tietosuojayksikkd&mme
osoitteeseen

privacy@payex.com.

PayEx on arvioinut, ettd meilld
on oikeutettu etu olla l&sné
valikoiduissa sosiaalisissa
medioissa tarjotaksemme
vaihtoehtoisia
yhteydenottotapoja
asiakaspalveluumme. Olemme
arvioineet, ettd tdman
edellyttamaé kasittely on
tarpeen kasittelyn tarkoituksen
saavuttamiseksi, ja eftd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitella tahan tarkoitukseen.
Sosiaalisen median kautta
viestittéiessd henkilstietojasi
kasittelevat myds sosiaalisen
median yhtiét omien
tietosuojaselosteidensa
mukaisesti.
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Ostotietojesi kokoaminen
tapahtumiin liittyvien tietojen
esittémiseksi loppuasiakkaille
portaaleissamme.

Ker&éminen tapahtuu
palvelujemme kdytén
yhteydessd, esimerkiksi kun
suoritat maksutapahtumia.

Sinulta keréityt
henkilétiedot:
Tapahtumatiedot (tiedot
maksusta), Tunnistetiedot,
Yhteystiedot.

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).
Etupunninnassa PayEx on
arvioinut, ettd meilld on
oikeutettu etu koota ja esittéd
tapahtumiin liittyvié tietoja
sinulle, sekd efté etumme on
painavampi kuin oikeutesi
sithen, eftei tietojasi kasitellé
téhén tarkoitukseen.

Voi tapahtua niin kauan
kuin olet PayEx:n asiakas
tai niin kavan kuin PayEx
kasittelee saatavag, josta
olet maksuvelvollinen.

Tietojen sdilyttéminen
lakiséateisten vaatimusten
vuoksi. Lakis&déteisten
vaatimusten, kuten esim.
kirjanpitolain (1336/1997)
ja rahanpesulainséédéannén,
vuoksi PayEx:n on
sdilytettavd tietoja myds
asiakassuhteen pddattymisen
jdlkeen. Tallaisia olosuhteita
voivat olla:
raportointivelvollisuuden
téyttdminen viranomaisille,
tapahtumien kasittely,
valitusten késittely, mukaan
lukien tietojen sdilyttéiminen
tata tarkoitusta varten,
kirjanpitoa ja tilintarkastusta
koskevan lainséédénnén

Kaikki kohdassa 4 mainitut
tietoryhmét.

Kasittely perustuu
lakisaateiseen
velvoitteeseen

(GDPR, 6 artiklan 1 kohdan ¢
alakohta) lain saatavien
perinnéstd (513/1999),
kirianpitolain (1336/1997) ja
lain rahanpesun ja terrorismin
rahoittamisen estémisestd

(444/2017) mukaisesti

Ajanjakso vaihtelee
sovellettavan lain mukaan.
Katso lisétietoja kohdasta
9. PayEx ei késittele
henkilstietoja pidempddn
kuin on tarpeen niihin
tarkoituksiin, joihin
henkilétiedot kerdtiin, ja
vain sdilytyssaéntdjen
mukaisesti laissa ja muissa
sé&doksissd. Esimerkiksi
sopimussuhteen p&dtyttyd
PayEx sailyttas
henkilstietoja
kirjanpitotarkoituksiin ja
rahanpesun estdmiseen
liittyviin tarkoituksiin. Téma
tarkoittaa, ettd PayEx:ll&
on usein lakisédteinen
velvollisuus sailyttas

PayEx voi joutua luovuttamaan
henkilétietojasi viranomaisille
noudattaakseen lakia tai muuta
s@énndstd, joka liittyy esimerkiksi
veroihin, rahanpesun estémiseen ja
terrorismin rahoittamisen torjuntaan.




sadntdjen ja vaatimusten
tdyttédminen.

tietoja pidempé&dn kuin
sopimuksen tayttémiseksi
on tarpeen.

Henkilstietojen kasittely
valtakirjaa varten. Kun
yksityishenkil tai yrityksen
edustaja rekisterdi PayEx:lle
annetun valtakirjan, tiedot
sdilytetdan PayEx:lla
valtakirjan tietojen
mukaisesti.

Sinulta keréityt
henkilstiedot:
Valtuuttajan/valtuutetun
nimi ja henkil&tunnus,
Hallinnolliset tiedot kuten
pdivémadrd ja rekisterdiva
yhtis.

Kasittely on tarpeen valtakirjan
mukaisen toimeksiannon
tayttémiseksi (GDPR, 6 artiklan
1 kohdan b alakohta).

Tietoja sdilytetddn
kaksitoista (12) kuukautta
valtakirjan p&attymisen
jglkeen jdljitettavyys- ja
turvallisuussyisté.

PayEx kayttad ulkoisia
teknologiatoimittajia tarjotakseen
rekistereitd ja tietokantoja, jotka
kasittelevét henkilétietojasi.

Yritysasiakkaiden
(toimeksiantajien/velkojien),
toimittajien ja
yhteistydkumppaneiden
yhteyshenkilsiden likesuhteen
hallinnointi ja yllépitéminen.
Kasittely sisaltad yhteystietojen
ja ammatillisten tietojen
rekisterdinnin ja kdytén
viestintddn toimeksiannoista,
sopimusten solmimiseen ja
toteuttamiseen, laskujen ja
maksujen kasittelyyn seké&
tehokkaan yhteydenpidon
varmistamiseen PayEx:n
palvelujen toimittamisen
yhteydessd. Kasittely tapahtuu,

Sinulta keréityt
henkildtiedot: - Yhteystiedot
(nimi, séhkdpostiosoite,
puhelinnumero,
liiketoimintaosoite) -
Ammatilliset tiedot (asemaq,
nimike, rooli tyénantajalla,
valtakirjat) Muista l&hteista
kerétyt henkilstiedot: -
Tydnantajaltasi (kyseiselté
yritykseltd): Yhteystiedot,
ammatilliset tiedot -
Julkisista rekistereista

(Patentti- ja rekisterihallitus):

Tiedot
nimenkirjoitusoikeudesta,
roolitiedot ja valtakirjat -

Kasittely perustuu sopimuksen
tayttémiseen (GDPR, 6 artiklan
1 kohdan b alakohta) silté osin
kuin kasittely on tarpeen
edustamasi yrityksen kanssa
solmitun sopimuksen
toteuttamiseksi, ja
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta)
muun liikesuhteen hallinnoinnin
osalta. PayEx on arvioinut, etté
meilld on oikeutettu etu
hallinnoida ja yllépitaa
liikesuhteita asiakkaisiin,
toimittajiin ja
yhteistydkumppaneihin, ja ettd
yhteyshenkilsiden

Kunnes liikesuhde
kyseisen yrityksen kanssa
on pddttynyt ja
mahdolliset lakisadteiset
sailytysajat ovat
umpeutuneet, normaalisti
enintédn kuusi (6) vuotta
liikesuhteen p&aéttymisen
jglkeen kirjanpitolain

(1336/1997) mukaisesti.

- PayEx-konsernin ja Swedbank-
konsernin yhtiét (konserniraportointia
ja yhteisid jarjestelmid varten) - CRM-
j@rjestelmien ja
liketoimintaviestintétydkalujen
toimittajat - Viranomaiset
(lakisédteisen raportoinnin
yhteydessd)




jos olet yhteyshenkil® tai
edustaja yritykselle, joka on
PayEx Suomi Oy:n
toimeksiantaja, toimittaja tai
yhteistydkumppani.

PayEx Sverige AB:lt&
(vélitystoimeksiannoissa):
Yhteystiedot, ammatilliset
tiedot potentiaalisista
asiakkaista

henkilstietojen kasittely on
tarpeen t&mén tarkoituksen
saavuttamiseksi. Olemme
liséiksi arvioineet, etté etumme
on painavampi kuin oikeutesi
siihen, ettei tietojasi kasitelld
téhén tarkoitukseen. Voit
pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

Sisaisen valvonnan,
ja@rjestelmatestauksen,
virheenhaun ja IT-
jd@rjestelmien ja
infrastruktuurin yllépidon
toteuttaminen, mukaan lukien
jé@rjestelmien oikean
toiminnan varmistaminen,
virheiden tunnistaminen ja
korjaaminen seké tietoturvaa
ja sisdistd valvontaa
koskevien lakis@dteisten
vaatimusten tdyttdminen.
Henkilstietojen késittely voi
tapahtua siiné laajuudessa
kuin se on tarpeen teknisten
ongelmien toistamiseksi,
analysoimiseksi ja
ratkaisemiseksi, ja jos tietojen
anonymisointi tai

Sinulta (olemassa olevien
j@rjestelmien ja rekisterien
kautta) kerdtyt
henkildtiedot: - Yhteystiedot
- Tunnistetiedot -
Tapahtumatiedot (siiné
laajuudessa kuin se on
tarpeen virheenhakua
varten) - Tiedot PayEx:n
palvelujen kaytéstési -
Tiedot kayttaméstdsi
laitteesta Ker&dminen
tapahtuu PayEx:n sisdisten
jarjestelmien,
lokitiedostojen ja
tietokantojen kautta
virheenhaun, testauksen ja
yllapidon yhteydessa.

Kasittely perustuu
lakisa&teiseen velvoitteeseen
(GDPR, 6 artiklan 1 kohdan ¢
alakohta), ks. tietoturvaa ja
sis@isté valvontaa koskevat
vaatimukset tietosuojalain
(1050/2018) ja
Finanssivalvonnan ICT-
turvallisuusvaatimusten
mukaisesti, sekd etupunnintaan
(GDPR, 6 artiklan 1 kohdan f
alakohta). PayEx on arvioinut,
ettd meillé on oikeutettu etu
varmistaq, ettd jdrjestelmdmme
toimivat oikein ja ovat
sovellettavien vaatimusten
mukaisiq, ja ettd
henkilstietojen kasittely on
tarpeen t&mén tarkoituksen
saavuttamiseksi, edellyttéen

Niin kauan kuin
virheenhaku tai testaus on
kdynnissé. Henkildtiedot,
joita kaytetddn
yksinomaan
jarjestelmétestauksen tai
virheenhaun yhteydessd,
poistetaan heti kun
tarkoitus on saavutettu,
normaalisti
kolmenkymmenen (30)
pdivan kuluessa.

- PayEx-konsernin yhtiét, jotka
tarjoavat IT-palveluja (konsernin
ulkoistamissopimusten mukaisesti) -
Jarjestelméyllépidon ja teknisen tuen
toimittajat (henkilétietojen
kasittelysopimuksen mukaisesti)
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pseudonymisointi ei ole
riitévad tai mahdollista
kulloiseen tarkoitukseen.
Kasittely voi tapahtua
riippumatta siitd, mitd palvelua
sinulla on PayEx:ll&.

ettei pseudonymisointi tai
anonymisointi ole mahdollista.
Olemme lisciksi arvioineet, ettd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitella tahan tarkoitukseen.
Voit pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

PayEx:n palvelujen
analysointi ja parantaminen,
sisdisten prosessien
optimointi ja vusien
ratkaisujen kehittdminen
sisdisten tietojen perusteella.

Kasittely voi tapahtua
riippumatta siitd, mitd palvelua
sinulla on PayEx:ll&.

Olemassa olevien
j@riestelmien ja késittelyjen
kautta kerdtyt henkildtiedot
(pseudonymisoidut tai
anonymisoidut): -
Tapahtumatiedot -
Taloudelliset tiedot ja
historia - Tiedot PayEx:n
palvelujen kaytéstési -
Asiantapahtumat ja
toimintahistoria.
Ker&éminen tapahtuu
PayEx:n sisdisten
j@rjestelmien ja
tietokantojen kautta.

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohtal).
Oikeutettu etumme on
optimoida ja kehittéa
palvelujamme ja
prosessejamme aggregoitujen
ja anonymisoitujen tai
pseudonymisoitujen tietojen
perusteella. Olemme
arvioineet, ettd kasittelyn
laajuus ja seuraukset eivét
vaikuta rekisterdityihin
suhteettomasti. PayEx on
arvioinut, ettd meilld on
oikeutettu etu analysoida ja
parantaa palvelujamme ja
sisdisiéi prosessejamme, ja ettd
pseudonymisoitujen
henkilstietojen kasittely on
tarpeen t&mén tarkoituksen

Pseudonymisoituja
analyysitietoja séilytetdén
analyysin suorittamisen
ajan. Anonymisoidut ja
aggregoidut
analyysitulokset eivat
kuulu GDPR:n mukaisten
sailytysaikarajoitusten
piiriin.

- Anonymisoitua tilastotietoa voidaan
jakaa PayEx-konsernin ja Swedbank-
konsernin yhtididen kanssa. *
Yksittdisic tai pseudonymisoituja
tietoja ei jaeta ulkoisille osapuolille.
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saavuttamiseksi niissd
tapauksissa, joissa tdydellinen
anonymisointi ei ole
mahdollista. Kéytdmme
pseudonymisointia ja
anonymisointia
suojatoimenpiteind
minimoidaksemme

tietosuojahaitan rekistersidylle.

Olemme lisciksi arvioineet, ettd
etumme on painavampi kuin
oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.
Huomaa, ettd taysin
anonymisoitujen tietojen
kasittely ei kuulu GDPR:n
soveltamisalaan. Voit pyyt&a
kopion etupunninnastamme
(LIA) osoitteesta
privacy@payex.com.

Vierailijoiden rekisterdinti
PayEx:n toimistoissa
turvallisuuden ja yleisen
jarjestyksen yllapitémiseksi,
tyéntekijdiden ja
vierailijoiden suojaamiseksi
ja luvattoman padsyn
estéimiseksi PayEx:n tiloihin.

Kasittely tapahtuu, jos vierailet
PayEx:n toimistoissa

Sinulta vierailun yhteydessa
kerétyt henkilstiedot: -
Yhteystiedot (nimi, yritys) -
Sisédn- ja uloskirjautumisen
ajankohta -

Kasittely perustuu
etupunnintaan (GDPR, é
artiklan 1 kohdan f alakohta).
PayEx on arvioinut, ettd meilld
on oikeutettu etu huolehtia
tilojemme turvallisuudesta,
suojata tyéntekijsitd ja
vierailijoita ja est&d luvaton
padsy, ja ettd henkilstietojen
kasittely on tarpeen tamén
tarkoituksen saavuttamiseksi.

Vierailijarekistersintejd
silytetdén
yhdekséinkymmenté (90)
pdivad.

- Kulunvalvonnan toimittaja
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vierailijana, tyénhakijang, Olemme liséksi arvioineet, ettd
toimittajan edustajana tai etumme on painavampi kuin
muista syistd. oikeutesi siihen, ettei tietojasi
kasitelld tahan tarkoitukseen.
Voit pyyt&d kopion
etupunninnastamme (LIA)
osoitteesta
privacy@payex.com.

Alla kuvataan lisgtarkoituksia, jotka ovat erityisid PayEx Suomi Oy:n ydintoiminnalle.

5.1 Palvelut, joissa PayEx Suomi Oy toimii henkilétietojen kasittelijénd
PayEx Suomi Oy toimii henkildtietojen késittelijéné seuraavissa yhteyksissé:
Laskutuspalvelu ja reskontrapalvelu

Jos olet loppukuluttaja yrityksessd, joka on ulkoistanut laskutuksensa ja myyntisaatavareskontransa PayEx Suomi Oy:lle, késittelemme sinua koskevia henkilétietoja
tadman yrityksen (velkojan/kauppiaan) puolesta. Késittely voi kattaa laskujen jakelun, reskontran hallinnoinnin, maksujen tdsméytyksen, varojen kirjanpidon ja
saatavien hallinnan. Néissé tapauksissa velkoja/kauppias on rekisterinpitdjd, ja PayEx Suomi Oy on henkil&tietojen kasittelijé.

Tassé yhteydessa kasiteltévat henkildtiedot voivat siséltéd: yhteystiedot, tunnistetiedot ja tapahtumatiedot (tiedot tavarasta/palvelusta ja maksusta). Saatavien
hallinnan yhteydessé voidaan myds hankkia taloudellisia tietoja luottotietotoimistoilta toimeksiantajan ohjeiden mukaisesti.

Asiakasvarojen kasittely

Laskutuspalvelun ja perintétoiminnan yhteydessé PayEx Suomi Oy vastaanottaq, séilyttéd ja vilittéd maksuja velkojien ja toimeksiantajien puolesta. Kasittely
tapahtuu toimeksiantajan ohjeiden mukaisesti ja on sédnnelty henkilétietojen késittelysopimuksessa. Silté osin kuin asiakasvarojen kasittelyd saénnelldén
perintélaissa ja siihen liittyvissé asiakasvarojen késittelyé koskevissa séénndissd, PayEx Suomi Oy voi my&s toimia itsendisend rekisterinpitdjénd siind laajuudessa
kuin késittely johtuu lakisgéteisistd velvoitteista, jotka kohdistuvat suoraan PayEx Suomi Oy:hyn.

Téssd yhteydessd kasiteltévét henkildtiedot voivat siséiltad: yhteystiedot, tunnistetiedot ja tapahtumatiedot (mukaan lukien pankkitilinumero ja maksutiedot).
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Kasittelyn oikeusperustan méadrittéé rekisterinpitéija

Koska PayEx Suomi Oy toimii henkilétietojen kasittelijané yllé kuvatuissa tilanteissa, rekisterinpitdjé madrittaa késittelyn oikeusperustan GDPR:n 6 artiklan mukaisesti.
Henkilstietojen kasittelijé késittelee henkilétietoja ainoastaan rekisterinpitéjéin dokumentoitujen ohjeiden mukaisesti eiké voi mé&darittad itsendistd oikeusperustaa

kasittelylle.

Jos haluat tietoa henkildtietojesi kasittelyn oikeusperustasta néissé tapauksissa, pyydémme sinua ottamaan yhteytté kulloiseen rekisterinpitgjadn — eli kauppiaaseen,
jonka kanssa sinulla on asiakassuhde. Jos olet epévarma siitd, kuka on rekisterinpitéid, tai jos haluat apua oikean yhteyspisteen tunnistamisessa, ota yhteytta PayEx
Suomi Oy:hyn osoitteessa privacy@payex.com. Autamme sinua vélittimé&dn yhteydenottosi oikealle rekisterinpitgiélle.

6. Profilointi ja automatisoidut paatékset

Profilointi tarkoittaa mité tahansa henkilétietojen automaattista kasittelyd, jossa henkilétietoja kdytetédén luonnollisen henkilén tiettyjen henkilskohtaisten
ominaisuuksien arvioimiseen, erityisesti analysoimaan tai ennustamaan esimerkiksi luonnollisen henkilén taloudellista tilannetta, terveyttd, henkildkohtaisia

mieltymyksid, kiinnostuksen kohteita, luotettavuutta ja kdyttéytymistd.

Tiettyihin tarkoituksiin kdytémme profilointia sinusta asiakkaana. Profilointi on henkilétietojen automaattista kasittelyd, jossa henkildtietoja kdytetédn tiettyjen
henkilskohtaisten ominaisuuksiesi arvioimiseen. Profilointiin voidaan liittdé automatisoituja padatéksid, mikd tarkoittaq, ettd algoritmi tekee profiloinnin tuloksen
perusteella paatdksen ilman kenenkédn tydntekijémme osallistumista.

Sinulla on oikeus tulla vapautetuksi, riitauttaq, esittdé nékemyksid tai saada vudelleenarvioitavaksi p&atoksid, jotka perustuvat yksinomaan automatisoituun
kasittelyyn, mukaan lukien profilointi, jos ngilla paatdksillé on oikeudellisia tai vastaavia merkittévia seurauksia sinulle. Voit ottaa yhteytté tietosuojatimiimme kohdan
2 mukaisesti, joka huolehtii p&atsksen manuaalisesta tarkistamisesta. Voimme myds ottaa huomioon lisétietoja, jos toimitat meille sellaisia.

Profilointia kéytetdén tapahtumavalvonnassa ja rahanpesun valvonnassa, ks. kohta 5 seké alla. Naéista kasittelyistd asiakkaan tuntemisen seuranta, tapahtumien
toteuttaminen ja tapahtumavalvonta siséltévat myds automatisoitujen péaétdsten elementtejd. Oikeutesi automatisoitujen p&dtdsten yhteydessé |6ydat kohdasta 3.

Tapahtumavalvonta
Tapahtumavalvontaa suoritamme petosten tai rahanpesun ja terrorismin rahoittamisen torjumiseksi. Profiloimme ja teemme automaattisia padtdksié kéyttaytymisesi

perusteella ja vertaamme sitd kdyttéytymiseen ja olosuhteisiin, jotka viittaavat eri riskitasoihin. Térkeimmét tekijat, jotka jérjestelmd ottaa huomioon, ovat: (i)
tapahtumakuviot ja poikkeamat normaalista kayttéytymisestési, (i) tapahtumien koko, tiheys ja vastapuoli, seké (iii) vertailu tunnettuihin riskiprofiileihin ja kuvioihin.
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Negatiivisen riskiluokituksen seurauksia voivat olla mm. tapahtuman pyséyttdminen, asiakassuhteen p&attdminen tai asian ilmoittaminen asianomaisille viranomaisille.
Lain rahanpesun ja terrorismin rahoittamisen estémisestd (444,/2017) mukaan tiedot kaikista olosuhteista, jotka epéilyttévien toimintojen tai tapahtumien arvioinnin
perusteella voivat viitata rahanpesuun tai terrorismin rahoittamiseen, on ilmoitettava rahanpesun selvittelykeskukselle (Keskusrikospoliisi) Suomessa.

Pyrimme aina antamaan sinulle merkityksellisté tietoa automatisoitujen pédtdsten taustalla olevasta logiikasta, mukaan lukien olennaisimmista tekijéistd, jotka ovat
laukaisseet riskimerkinndn — kuten tapahtumakuviot, summien suuruus, tiheys, vastapuoli tai maantieteellinen yhteys. Oikeus ihmisen suorittamaan arviointiin: Jos olet
automatisoidun p&atsksen kohteena, jolla on oikeudellinen tai vastaava merkittévé vaikutus (esim. tapahtuman pysdyttéminen tai asiakassuhteen p@éttéaminen),
sinulla on oikeus pyytdd kyseisen padtoksen ihmisen suorittamaa arviointia, esittéa ndkemyksesi ja riitauttaa padtss. Ota meihin yhteytté osoitteessa
privacy@payex.com pyytadksesi téllaista arviointia. Huomaa, ettd oikeus olla joutumatta automatisoitujen paétdsten kohteeksi ei sovellu, kun késittely on tarpeen

sopimuksen solmimiseksi tai téyttamiseksi, perustuu EU-oikeuteen tai Suomen lainséddéntédn (esim. rahanpesulaki) tai nojaa nimenomaiseen suostumukseesi.

Huomaa, ettd jos PayEx on ilmoittanut epdilyttévistd olosuhteista rahanpesun selvittelykeskukselle rahanpesulain mukaisesti, PayEx:ll& ei ole oikeutta ilmoittaa
rekistersidylle, ettd téllainen ilmoitus on tehty. Témd johtuu kiellosta paljastaq, etté tutkimuksia on suoritettu, etté ilmoitus on léhetetty rahanpesun selvittelykeskukselle
tai ettd tutkinta on kaynnistetty (laki rahanpesun ja terrorismin rahoittamisen estéimisestd (444,/2017) 4 luvun 4 §). Téllaisissa tapauksissa rekisterdidylle annettavaa
tiedonantovelvollisuutta GDPR:n 13 ja 14 artiklan mukaisesti voidaan rajoittaa siind laajuudessa kuin se on tarpeen rahanpesun tai terrorismin rahoittamisen
estéimisen, tutkimisen ja paljastamisen turvaamiseksi, ks. GDPR:n 23 artiklan 1 kohdan d alakohta ja tietosuojalaki (1050,/2018) 34 §. Vaikka sinulla ei ole oikeutta
saada tietoa mahdollisesta ilmoituksesta, sinulla on oikeus pyyt&d tietosuojavaltuutettua tarkistamaan henkilétietojesi késittelyn lainmukaisuus tietosuojalain
(1050/2018) 34 §:n mukaisesti.

Perintapisteytyksen osalta térkeimmat padtéksentekoon vaikuttavat tekijét ovat: (i) maksuhistoria ja maksuviiveet kuluvassa seké aiemmissa asioissa, (i) velallistyyppi
(yksityishenkil® tai yritys) seké& velkojen kokonaismédré ja rakenne, seké (iii) aiemmat reaktiot perintétoimenpiteisiin, kuten vastauskéyttéytyminen ja
maksusuunnitelmien noudattaminen. Naité tekijdité painotetaan algoritmissa niiden ennustavan tarkkuuden perusteella. PayEx arvioi pisteytysmalleja ja niiden
tuloksia sadnnéllisesti - vahintéén kerran vuodessa - varmistaakseen, etté ne ovat asianmukaisia, oikeasuhtaisia ja syrjiméttomia. Arvioinnissa huomioidaan myés se,
kohdellaanko eri véestéryhmié tasapuolisesti. PayEx on suorittanut tietosuojaa koskevan vaikutustenarvioinnin (DPIA) t&hén kasittelyyn GDPR:n 35 artiklan
mukaisesti.

Rahanpesun valvonta
Profilointi ja paétdkset, joiden tarkoituksena on estéd rahanpesu. Kayttéytymistési profiloidaan mahdollisen rahanpesun tunnistamiseksi. Tarkeimméit tekijét, jotka

j@rjestelmé& ottaa huomioon, ovat: (i) tapahtumien rakenne ja alkuperd, (ii) esiintyminen pakotelistoilla tai PEP-rekistereissd, sekd (iii) poikkeavat kuviot suhteessa
ilmoitettuihin liikesuhteisiin. Profilointi suoritetaan sinulta keréémémme tiedon ja sisdisen tietomme perusteella.
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Asiakkaan tuntemisen seuranta

Lain rahanpesun ja terrorismin rahoittamisen estémisesté (444,/2017) mukaan PayEx:n on tunnettava asiakkaansa. PayEx voi tehdé pacditdksid, jotka perustuvat
yksinomaan automatisoituun kdasittelyyn, tarkoituksenaan varmistaa hyvé asiakkaan tuntemus. Automatisoituja péétdksié voidaan tehdé niissé tapauksissa, joissa
aiemmin annetut asiakkaan tuntemistiedot eivét ole seurannan yhteydessé muuttuneet tai perustuvat PayEx:n ulkoisista |éhteisté hankkimiin tietoihin.

7. Henkiltietojesi jakaminen

PayEx voi joutua luovuttamaan henkil&tietojasi viranomaisille noudattaakseen lakia tai muuta séénndstd, joka liittyy esimerkiksi veroihin, rahanpesun estémiseen ja
terrorismin rahoittamisen torjuntaan. PayEx voi myés joutua luovuttamaan henkilétietojasi voidakseen tarjota palvelujamme. Tuote- ja palvelusopimusten téyttéimiseksi
PayEx voi joutua luovuttamaan sinua koskevia henkilétietoja muille Swedbank-konsernin yhtisille ja joissakin tapauksissa ulkoisille yhteisty&yrityksille, kuten
alihankkijoille, maksunvlittéjille, maksunsaaijille, kumppaneille sekd asiakkaan puolesta toimivalle osapuolelle.

Voidaksemme tarjota palvelujamme sinulle voimme palvelustasi riippuen jakaa henkildtietojasi eri vastaanottajien kanssa. Kun jaamme henkildtietojasi, varmistamme,
ettd meiddn ja vastaanottajan vililld on henkilétietojen kasittelysopimus tai tiedonsiirtosopimus niissé tapauksissa, joissa sellainen vaaditaan, ja ettd tietojasi
suojataan ja kasitellaan téssé tietosuojaselosteessa kuvatulla tavalla.

Vastaanottajat, joiden kanssa voimme jakaa henkilétietojasi:

e PayEx-konsernin ja Swedbank-konsernin yhtiét (joiden kokonaan omistama tytéryhtié PayEx on)

PayEx-konsernilla on toimintaa Pohjoismaissa ja Suomessa. Lue lisaa PayEx:n yhtidrakenteesta tadlta: https: //www.payex.com/about-payex-

group/company-information (englanniksi). Swedbank-konserni toimii padasiassa Ruotsissa, Virossa, Latviassa ja Liettuassa.

Kun jaamme henkildtietoja konsernien sisdllé, se tapahtuu joko palvelujemme vélittémiseksi, sdéntelyvaatimusten téyttémiseksi tai liiketoimintatilastojen tai maksujen
toteuttamisen raportoimiseksi. Jakamisen oikeusperusta on sopimuksen téyttdminen (GDPR:n 6 artiklan 1 kohdan b alakohta), lakisééteinen velvoite (GDPR:n 6
artiklan 1 kohdan ¢ alakohta) tai oikeutettu etu (GDPR:n 6 artiklan 1 kohdan f alakohta) riippuen kunkin jakamisen tarkoituksesta. Emme koskaan jaa enempéaé
tietoja kuin yksittdistapauksessa on tarpeen tarkoituksen kannalta.

¢ Toimittajat ja alihankkijat
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PayEx voi jakaa henkilétietojasi toimittajien ja alihankkijoiden kanssa, kuten konsulttien, ohjelmistotoimittajien (mukaan lukien kehitys, kaytts, yllépito ja tuki), tietojen
tallennuspalvelujen toimittajien (mukaan lukien kehitys, kéytts, yllépito ja tuki) ja skannaus- tai tulostuspalveluja tarjoavien yritysten kanssa. Kéaytdmme heidén
palvelujaan tarjotaksemme palvelujamme sinulle, sillé ne voivat antaa meille p&dsyn palveluihin tai toiminnallisuuksiin, joita emme itse voi tarjota.

Henkilstietojen jakaminen alihankkijoiden kanssa tapahtuu padasiassa sopimuksemme téyttémiseksi kanssasi tai lakisédteisten vaatimusten tayttémiseksi. On myds
tapauksia, joissa kéytémme ulkoisia analyysiohjelmia, ja késittelyt perustuvat t&llsin joko suostumukseesi tai etupunnintaan.

Meilté henkilstietoja vastaanottavat yhtidt ovat niin sanottuja henkilstietojen késittelijsité tai alikdsittelijsité suhteessa PayEx:iin. Tamé tarkoittaq, etté heilld on oikeus
kasitellé meilté vastaanottamiaan henkildtietoja ainoastaan meidén puolestamme ja ohjeidemme mukaisesti. Témé on s&dnnelty henkilétietojen késittelysopimuksissa
PayEx:n ja henkilétietoja vastaanottavien yhtididen vélills.

e Viranomaiset

Voimme luovuttaa tietoja viranomaisille, mukaan lukien poliisille, tuomioistuimille seké vero- ja valvontaviranomaisille toimintamaissamme, kun meillé on
lakisa&teinen velvollisuus tehdé niin. Esimerkiksi jaamme tietoja koroista ja veloista Verohallinnon kanssa, jotta he voivat laskea verosi. Voimme myés joutua
jakamaan tietoja poliisin ja rahoitusvalvontaviranomaisten kanssa petosten estémiseksi ja rahanpesun estémiseksi ja terrorismin rahoittamisen torjumiseksi.

Henkilstietojen jakaminen Verohallinnolle, jos sinulla on velkaa ja maksat korkoja. Henkildtietojen jakaminen muille viranomaisille voi tapahtua riippumatta siitd, mité
palveluamme kaytat. Oikeusperusta viranomaisille jakamiselle on lakisdéteinen velvoite (GDPR:n 6 artiklan 1 kohdan c alakohta).

o Liikkeet
Kun asioit liikkeessd, fyysisessd liikkeessa tai verkkokaupassa, siirrdmme henkilstietoja liikkeelle. Teemme téman, jotta like voi hallinnoida tapahtumia, léhettaa
ostamasi tuotteet ja kasitelld kysymyksid, joita voi syntyd tavaran tai palvelun oston, toimituksen ja reklamaatioiden yhteydessa. Oikeusperusta liikkeille jakamiselle

on sopimuksen téyttéminen (GDPR:n 6 artiklan 1 kohdan b alakohta).

e luottotietotoimistot



Voimme jakaa henkildtunnuksesi luottotietotoimiston kanssa niissé tapauksissa, joissa se on tarpeen yksiselitteiseen tunnistamiseen tai kun se on lain mukaan

pakollista, ks. tietosuojalaki (1050,/2018) 29 §. Luottotiedon hankkimiseksi I&hetémme henkiltunnuksesi luottotietotoimistolle. Luottokelpoisuuteesi ei vaikuta se, etté
PayEx hankkii luottotiedon.

e Perintatoimintaa harjoittavat yritykset

Eradntyneen velan myynnin yhteydessd kolmannelle osapuolelle jaamme henkilstietoja. Teemme niin my&s tapauksissa, joissa annamme toiselle perintéyhtiolle
toimeksiannon perié erdéntynytd velkaa. Perintéyhtit kasittelevét henkilétietoja omien tietosuojaselosteidensa mukaisesti. Oikeusperusta perintdtoimintaan liittyvéille
jakamiselle on oikeutettu etu (GDPR:n 6 artiklan 1 kohdan f alakohta). PayEx on arvioinut, etté meillé on oikeutettu etu perié laillisia ja erdéntyneité saatavia, ja etté
t&ma etu on painavampi kuin rekisterdidyn etu siihen, ettei tietoja jaeta. Voit pyytdé kopion etupunninnastamme (LIA) osoitteesta privacy@payex.com.

e Henkil, jolla on valtakirja talouteesi

Voimme jakaa henkilstietojasi henkilén kanssa, jolla on oikeus tutustua niihin sinulta saadun valtakirjan perusteella. Valtuutetun kéyttéminen voi yksinkertaistaa
yhteydenpitoa kanssamme. Jakaminen suoritetaan annetun valtakirjan perusteella. Voimme my&s jakaa henkilétietojasi edunvalvojan, holhoojan tai uskotun miehen
kanssa téllaista sijaisuutta koskevan paatsksen perusteella. PayEx voi vastaanottaa tietoja ja viestia velkaneuvojien, asianajajien, edunvalvojien, valtuutettujen ja
perheenjdsenten kanssa, jotka ottavat yhteytté puolestasi perintdasian yhteydessé. Téllainen viestinté tapahtuu vain, jos olemme saaneet riittévén dokumentaation
siitd, ettd kyseinen henkil on valtuutettu toimimaan puolestasi.

e Pankit ja muut rahoituslaitokset.

Jos suoritat maksuja muille tileille, jaamme tietojasi, kuten tunnistetietoja ja maksutietoja, niiden pankkien ja luottolaitosten kanssa, jotka vastaavat filisté. Jakaminen
tapahtuu sopimuksen tayttémiseksi kanssasi (GDPR:n 6 artiklan 1 kohdan b alakohta). Niissé tapauksissa, joissa jakaminen tapahtuu rahoituslaitosten kanssa, joista
PayEx on riippuvainen maksusi toteuttamiseksi, tai muutoin maksupalveluntarjoajien kanssa, jakaminen perustuu my&s PayEx:n oikeutettuun etuun estéd vadrinkaytts,
mukaan lukien petokset (GDPR:n 6 artiklan 1 kohdan f alakohta). Vastaanottavat rahoituslaitokset ovat itsendisié rekisterinpitdijic oman henkilétietojesi késittelynsé
osalta eivétkd toimi PayEx:n toimeksiannosta. Heidén késittelydén sdénnellaén heidén omissa tietosuojaselosteissaan.

e Sosiaalisen median yhtiét
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Jos otat meihin yhteyttd sosiaalisen median kautta, henkilstietojasi késittelevét myds sosiaalisen median yhtist. Heidén henkilstietojesi késittely tapahtuu heidén omien
tietosuojaselosteidensa mukaisesti. PayEx:n jakamisen oikeusperusta on oikeutettu etu (GDPR:n 6 artiklan 1 kohdan f alakohta).

e Henkildtietojen jakaminen liiketoiminnan tai omaisuuden luovutuksen yhteydessé

Jos PayEx paéttad myydé omaisuutta tai liiketoimintaa, voimme joutua luovuttamaan henkilstietojasi mahdolliselle ostajalle tai jollekulle, joka toimii mahdollisen
ostajan puolesta. Jakaminen perustuu oikeutettuun etuun (GDPR:n 6 artiklan 1 kohdan f alakohta). PayEx on arvioinut, etté meillé on oikeutettu etu toteuttaa téllainen
luovutus, ja ettd etu on painavampi kuin rekisterdidyn oikeus siihen, ettei hénen tietojaan jaeta tdhén tarkoitukseen. Varmistamme, ettd tietoja suojataan
asianmukaisin salassapitovelvoittein mahdollisia ostajia kohtaan.

e Petostentorjuntatoimistot ja henkilsllisyyden todentamispalveluja tarjoavat yritykset.

Henkilstietojasi jaetaan petostentorjuntatoimistojen ja henkiléllisyyden todentamispalveluja tarjoavien yritysten kanssa. PayEx jakaa tietojasi henkil&llisyytesi
todentamiseksi, antamiesi tietojen oikeellisuuden tarkistamiseksi sekd petosten ja véarinkdytdsten torjumiseksi. Jakaminen perustuu PayEx:n oikeutettuun etuun estéé
petolliset tapahtumat ja suojata sekd PayEx:n liketoimintaa etté sinua asiakkaana (GDPR:n 6 artiklan 1 kohdan f alakohta). Huomaa, etté vastaanottavat
petostentorjuntatoimistot ja henkiléllisyyden todentamisyritykset ovat itsendisia rekisterinpitdjic oman henkilstietojesi késittelynsé osalta, ja heidén késittely&an
sédnnellédn heiddn omissa tietosuojaselosteissaan. Voit pyyt&d kopion etupunninnastamme (LIA) osoitteesta privacy@payex.com.

e Yhteistyskumppanit

PayEx luovuttaa henkilstietoja yhteistydyrityksille, jos se on tarpeen palvelujemme tarjoamiseksi ja lain mukaan sallittua. Esimerkkeijé téllaisista yrityksisté ovat:
saéhkaisen tunnistautumisen ratkaisujen toimittajat, kansallisiin, eurooppalaisiin ja kansainvélisiin maksujérjestelmiin liittyvét osapuolet ja/tai osallistujat,
rahoituspalvelujen vélittajét, tilintarkastajat sekd muut kolmannet osapuolet, jotka osallistuvat kaupan toteuttamiseen tai joiden kanssa asiakkaalla on sopimussuhde
ja joissa téllainen kumppanipalvelu liittyy PayEx:n palveluihin, tai taloudellisen raportoinnin yhteydessé, tietokantojen tai rekisterien toimittajat, perintéyhtiét seké
insolvenssi- ja/tai konkurssipesanhoitajat.

e luottotietotoimistot

PayEx voi jakaa henkilstietoja luottotietotoimistojen kanssa luottotietolain (527,/2007) mukaisesti. Jakaminen luottotietotoimistojen kanssa tapahtuu suomalaisten
yksityishenkildiden velkojen kokonaiskuvan antamiseksi ja perustuu lakisdéteiseen velvoitteeseen (GDPR, 6 artiklan 1 kohdan ¢ alakohta) ja oikeutettuun etuun
(GDPR, 6 artiklan 1 kohdan f alakohta).
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8. Maantieteellinen alue ja henkilétietojen siirto EU:n/ETA:n ulkopuolisiin maihin

Paasaantsisesti henkildtietojasi késitelléan EU:n/ETA:n alueella. Tietyissé tapauksissa tietoja siirretdén EU:n/ETA:n ulkopuolisiin maihin ("kolmannet maat"), mm.
Yhdysvaltoihin pilvipalveluntarjoajien ja IT-jérjestelmé&toimittajien kautta. Téllaiset siirrot tapahtuvat yksinomaan jonkin seuraavan mekanismin nojalla:

EU-komission pdétés riittévastd suojan tasosta (GDPR:n 45 artikla) - yleiskatsaus hyvéaksytyisté maista [8ytyy EU-komission verkkosivuilta. EU:n
vakiosopimuslausekkeet (SCC), jotka EU-komissio on hyvéksynyt (GDPR:n 46 artikla) (Néissé tapauksissa arvioimme myés, onko vastaanottajamaassa
lainsa&dantdd, joka vaikuttaa henkilstietojesi suojaan. Tarvittaessa toteutamme erityisié teknisié ja organisatorisia toimenpiteitd, jotta tietojesi suoja sdilyy siirrettdessd
niité kyseiseen EU:n/ETA:n ulkopuoliseen maahan.). EU-US Data Privacy Framework - koskee Yhdysvalloissa olevia toimittajia, jotka on sertifioitu tdmén kehyksen
mukaisesti (www.dataprivacyframework.gov). PayEx seuraa EU-US Data Privacy Frameworkin voimassaoloa ja pétevyyttd ja muuttaa tarvittaessa kayttamiaan

siifomekanismeja, jos viitekehys todetaan pateméttdméksi tai sitéd muutetaan tulevaisuudessa. Téssé tapauksessa siirrot Yhdysvaltoihin toteutetaan EU:n
vakiosopimuslausekkeiden tai muun GDPR:n 46 artiklan mukaisen asianmukaisen suojamekanismin nojalla.

EU:n/ETA:n ulkopuoliset maat, joihin t&llé hetkell& siirrdmme henkil&tietoja, ovat: Yhdysvallat. Yksittéistapauksissa siirto voi tapahtua my&s muihin maihin tiettyjen
toimittajayhteistdiden yhteydessd. Jos haluat tietad liséd tiettyyn siirtoon sovellettavista suojatoimenpiteistd, ota meihin yhteytté osoitteessa privacy@payex.com.

EU:n vastaavuuspadtoksen piiriin kuuluvat maat [6ydat taalta: https: //commission.europa.eu/law/law-topic/data-protection/international-dimension-

data-protection/adequacy-decisions_en

EU:n vakiosopimuslausekkeisiin (GDPR:n 46 artikla) perustuvien siirtojen osalta voit pyytdd kopion asiaankuuluvista vakiosopimuslausekkeista ottamalla
meihin yhteyttd osoitteessa privacy@payex.com. Yhdysvaltoihin suuntautuvien siirtojen osalta voit [6ytéd lisétietoja EU-US Data Privacy Frameworkista

osoitteesta: https: //www.dataprivacyframework.gov/. Muihin kolmansiin maihin suuntautuvien siirtojen osalta varmistamme siirtovaikutusarvioinnin (Transfer

Impact Assessment) avulla, ettd vastaanottajamaa kéytdnnéssd takaa riittévan suojan tason. Jos haluat tarkempia tietoja tietyn kolmannen maan konkreettisista

turvatoimenpiteistd, ota meihin yhteyttd osoitteessa privacy@payex.com.
9. Nain kauan sailytdmme henkilétietojasi

PayEx ei késittele henkilétietoja pidempééin kuin on tarpeen niihin tarkoituksiin, joihin henkilétiedot kerdttiin, ja vain séilytyssédntdjen mukaisesti laissa ja muissa
sé&doksissa. Esimerkiksi sopimussuhteen padtyttyd PayEx sdilyttéd henkilstietoja kirjanpitotarkoituksiin ja rahanpesun estémiseen liittyviin tarkoituksiin sekd
oikeudellisten vaatimusten esittéimiseksi, toteuttamiseksi tai puolustamiseksi voimassa olevien lakisdéteisten vaatimusten mukaisesti.


https://www.dataprivacyframework.gov/
mailto:privacy@payex.com
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
https://commission.europa.eu/law/law-topic/data-protection/international-dimension-data-protection/adequacy-decisions_en
mailto:privacy@payex.com
https://www.dataprivacyframework.gov/
mailto:privacy@payex.com

Tiettyjen tietojen osalta PayEx:n on my&s noudatettava erilaisia lakisdéteisia vaatimuksia ja siksi se voi joutua séilyttémadn tietojasi myds sen jélkeen, kun tarkoitus,
johon tiedot kerdttiin, on p&dattynyt. Jos séilytdmme tietojasi lakis@dteisten vaatimusten tayttémiseksi, emme kéyté tietojasi mihink&dn muuhun tarkoitukseen kuin
lakisé&teisten vaatimusten tayttémiseen.

e Sopimussuhteeseen liittyvié henkildtietoja sdilytetdén normaalisti sopimuksen voimassaoloajan ja sen jélkeen enintédn kymmenen (10) vuotta
vanhentumissdéntdjen mukaisesti.

e Henkildtietoja, jotka PayEx:n on sdilytettdvé kirjanpitolain mukaan, séilytetédén normaalisti kuusi (6) vuotta sen tilikauden p&éattymisen jélkeen, jona
asiakassuhde péattyi.

e Henkilstietoja, jotka PayEx:n on sdilytettdvd rahanpesulainsd&dé@nnén mukaan, séilytetéédn normaalisti viisi (5) vuotta asiakassuhteen padttymisen jélkeen.
Jos ilmoitus on tehty rahanpesun selvittelykeskukselle (Keskusrikospoliisi), tietoja séilytetéddn kymmenen (10) vuotta.

e Suostumuksen perusteella kerétyt henkilstiedot: Henkiltietoja sdilytetdén niin kauan kuin voimassa oleva suostumus on olemassa.

e Varmuuskopiot ja palautumissuunnitelma: PayEx ottaa varmuuskopioita (backup) tiedoista kéytts- ja tietoturvallisuussyistd, mukaan lukien tietojen
palauttamisen varmistamiseksi jarjestelmdvirheiden tai tietoturvatapahtumien yhteydessd. Téma tarkoittaq, ettd henkilétietoja voi olla
varmuuskopiotiedostoissa jonkin aikaa sen jélkeen, kun ne on poistettu operatiivisista jérjestelmisté. Henkiltietojen poistaminen varmuuskopiotiedostoista
tapahtuu seuraavan suunnitellun ylikirjoitusjakson yhteydessé PayEx:n kulloinkin voimassa olevien varmuuskopiointirutiinien mukaisesti. Ylikirjoitusjaksot ovat
tyypillisesti 30-90 paivad, riippuen varmuuskopiotyypistd ja PayEx:n kulloinkin voimassa olevasta varmuuskopiointipolitikasta. Varmuuskopiotiedostoissa
olevia tietoja kéytetdén yksinomaan tietojen palauttamiseen kaytts- tai tietoturvatapahtumien yhteydessé eikd muihin tarkoituksiin.

Jos tarkoitus, johon henkilétiedot keréttiin, on padttynyt eiké meillé ole lakisééteistd vaatimusta sdilyttéd tietoja, meiddn on sen sijaan suoritettava punninta siitd,
tarvitsemmeko tietoja suojautuaksemme oikeudellisilta vaatimuksilta.

Alla on térkeimmét sdilytysaikoja koskevat ohjeet:

Lakis@éteinen vaatimus/tilanne Sdilytysaika Lakiperusta

Kirjanpitovelvollisuus (tapahtumat, saatavat, 6 vuotta tilikauden pé&attymisen jélkeen Kirjanpitolaki (1336,/1997)

maksut)

Asiakkaan tuntemus ja AML-dokumentaatio 5 vuotta liikesuhteen p&dttymisen jélkeen Laki rahanpesun ja terrorismin rahoittamisen
(voidaan pidentd& 10 vuoteen) estdmisestd (444,/2017)




Perintdasiat

Kunnes asia on pdéttynyt ja vanhentuminen on
tapahtunut. Yleinen vanhentumisaika on 3
vuotta (laki velan vanhentumisesta
(728/2003) 4 §), enintaan 10 vuotta
katkaistun vanhentumisen tapauksessa (11 §),
tai 15 vuotta kuluttajasaatavissa (13 a §).

Laki saatavien perinnéstd (513/1999)

Suoramarkkinointi

Kunnes peruutat tilauksen tai vastustat

GDPR:n 21 artikla

Asiakaspalveluasiat

Enintaén 18 kuukautta asian p&éttymisen
iélkeen

Oikeutettu etu

Taytantédnpano (ulosmittaus) suomalaisia
kuluttajia vastaan

Ulosmittaustietoja késitelléén niin kauan kuin ne
on rekisterdity asianomaiseen julkiseen
rekisteriin. PayEx ei hallinnoi Suomen
Asiakastiedon tai muiden luottotietotoimistojen
rekisterejd. Luottotietolain (527,/2007) 18 §:n
mukaan tiedot maksuhéiridisté poistetaan
luottotietotoimiston rekisteristd viimeistéén
kolmen (3) vuoden kuluttua rekistersinnistd, ellei
laista muuta johdu. PayEx seuraa ja noudattaa
kulloinkin voimassa olevia lakisaéteisié
poistoaikoja.

Luottotietolaki (527 /2007)

Luottotietotoimistoihin rekistersidyt tiedot (velat)

Kolme (3) vuotta siitd péivéstd, jona tieto
ensimmadisen kerran laillisesti rekisterditiin, ellei
laista muuta johdu

Luottotietolaki (527 /2007)

Yritysasiakkaiden yhteyshenkilsiden
liikesuhteen hallinnointi

Enintadn kuusi (6) vuotta liikesuhteen
pddttymisen jélkeen

Kirjanpitolaki (1336,/1997)




Yll& kuvatut lakisaéteiset vaatimukset tarkoittavat, ettd PayEx ei voi poistaa henkilstietojasi, vaikka pyytdisit niiden poistamista. Jos PayEx:ll& ei ole lakisgéteisté
vaatimusta sdilyttad tietoja, PayEx:n on sen sijaan suoritettava punninta siitd, tarvitseeko PayEx tietoja suojautuakseen oikeudellisilta vaatimuksilta.

10. Velvollisuutesi luovuttaa henkilétietoja ja seuraukset

Tietyissd tilanteissa sinulla on velvollisuus luovuttaa henkilstietoja meille, tai sinun on luovutettava ne, jotta voimme tarjota palvelun tai solmia sopimuksen kanssasi.

Alla oleva taulukko selittdd, milloin tietojen luovuttaminen on pakollista ja mitd tapahtuy, jos pddtét olla luovuttamatta tietoja.

Tietotyyppi

Velvollisuus

Seuraukset laiminlyénnisté

Tunniste- ja yhteystiedot

Sopimusvelvollisuus (sopimuksen solmimiseksi
PayEx:n kanssa) — vaaditaan sopimuksen
solmimiseksi

PayEx ei voi solmia sopimusta tai tarjota
pyydettyé palvelua

Asiakkaan tuntemistiedot (KYC/AML)

Lakisadteinen velvollisuus lain rahanpesun ja
terrorismin rahoittamisen estdmisesté

(444/2017) mukaan

Emme voi solmia tai jatkaa likesuhdetta

Suoramarkkinointia ja uutiskirjettd koskevat
tiedot

Vapaaehtoinen (suostumus)

Et vastaanota markkinointia meiltd - ei muita
seurauksia

11. Miten suojaamme henkiltietojasi

PayEx on toteuttanut asianmukaiset tekniset ja organisatoriset toimenpiteet suojatakseen henkilétietojasi luvattomalta pédsylts, havigmiselts, tuhoamiselta tai
asiattomalta muuttamiselta. Toimenpiteiden tarkoituksena on varmistaa turvallisuustaso, joka on asianmukainen suhteessa kunkin késittelyn riskiin, ja ne kattavat mm.
henkilstietojen pseudonymisoinnin ja salauksen, pdésynvalvonnan seké ratkaisut, jotka yllapitavét j@riestelmiemme ja palvelujemme luottamuksellisuutta, eheyttd,

saatavuutta ja vikasietoisuutta.




Meillé on rutiinit ja tekniset ratkaisut, joilla voimme palauttaa pédésyn henkilétietoihin kohtuullisessa ajassa, jos tapahtuma sattuisi, esimerkiksi varmuuskopioinnin ja
varajérjestelmien avulla. Turvatoimenpiteitémme testataan, tutkitaan ja arvioidaan sdénnéllisesti niiden tehokkuuden varmistamiseksi.

Toimimme myds siséé@nrakennetun tietosuojan ja oletusarvoisen tietosuojan periaatteiden mukaisesti, mikd tarkoittaa, ettd tietosuoja otetaan huomioon jo uusien
j@rjestelmien ja palvelujen suunnittelussa ja valinnassa, ja oletusasetukset on suunniteltu siten, ettd vain kulloiseen tarkoitukseen tarvittavia henkilétietoja kasitellaén.

Tietojasi késittelee aina valtuutettu henkilésté PayEx:lla ja toimittajillamme kohdassa 7 kuvattujen henkilétietojen késittelysopimusten ja pdésynvalvonnan mukaisesti.

Jos epdilet, ettd henkilstietosi ovat joutuneet luvattoman padsyn kohteeksi tai vastaavaan, ota meihin yhteyttd osoitteessa privacy@payex.com.
Henkilstietojen tietoturvaloukkaus

Jos henkilstietojen tietoturvaloukkaus tapahtuu, PayEx Suomi Oy késittelee tapahtuman GDPR:n 33 ja 34 artiklan mukaisesti. lImoitus tietosuojavaltuutetulle: Jos
loukkaus todenndkaisesti aiheuttaa riskin luonnollisten henkildiden oikeuksille ja vapauksille, ilmoitamme loukkauksesta tietosuojavaltuutetulle 72 tunnin kuluessa siitd,
kun saimme tiedon loukkauksesta. lImoitus toimialavalvontaviranomaiselle: PayEx Suomi Oy:n toimintaa valvoo perintétoiminnan osalta Aluehallintovirasto (AVI).
Silté osin kuin tietoturvaloukkaus koskee PayEx Suomi Oy:n toimintaa, joka on Finanssivalvonnan (Fiva) valvonnan alaista (kuten mahdolliset lainaus- ja
rahoituspalvelut), PayEx Suomi Oy noudattaa myés Finanssivalvonnan sovellettavia ICT- ja tietoturvailmoitusvaatimuksia. PayEx arvioi tapauskohtaisesti, onko
tietoturvaloukkauksesta ilmoitettava toimialavalvontaviranomaiselle sovellettavan sektorilainsddddnnén mukaisesti. Rekisterdityjen ilmoittaminen: Jos loukkaus
todenndkadisesti aiheuttaa korkean riskin oikeuksillesi ja vapauksillesi, ilmoitamme sinulle suoraan ja ilman aiheetonta viivytystd loukkauksesta ja toimenpiteistd, joita
olemme toteuttaneet tai aiomme toteuttaa. Jos epdilet, ettd henkilstietosi ovat vaarantuneet, kehotamme sinua ottamaan meihin yhteytté viipyméttd osoitteessa
privacy@payex.com.

12. Evasteet

PayEx kayttad evésteitd ja vastaavia seurantateknologioita verkkosivuillaan. Evéste on pieni tekstitiedosto, joka tallentuu selaimeesi, kun vierailet verkkosivuillamme.
Evésteitd kdytetddn verkkosivuston moitteettoman toiminnan varmistamiseksi, kévijétilastojen kerdé@miseksi seké siséllén ja mainosten mukauttamiseksi. Kéytdmme
seuraavia evdstetyyppeijd: (i) vélttémattdmét evésteet, jotka ovat tarpeen verkkosivuston moitteettoman toiminnan kannalta eiké niitd voida poistaa kéytéstd (esim.
kirjautumisistunnot, istunnonhallinta, CSRF-tunnisteet), (i) toiminnalliset evasteet, jotka mahdollistavat parannetun toiminnallisuuden ja personoinnin, (iii)
tilastoevésteet, jotka auttavat meité ymmartdmadn, miten kavijat kayttévat verkkosivustoa, seké (iv) markkinointievésteet, joita kdytetééan merkityksellisten mainosten
ndyttémiseen ja mainoskampanjoiden tehokkuuden mittaamiseen. Voit milloin tahansa muuttaa evésteasetuksiasi verkkosivuillamme olevan evéstebannerin kautta tai
selaimesi asetuksista. Huomaa, eftd tiettyjen evésteiden poistaminen kaytdstd voi vaikuttaa verkkosivuston toiminnallisuuteen. Evésteiden luokittelu vélttdmattdmiin
ja muihin evésteisiin perustuu séihkdisen viestinndn palveluista annettuun lakiin (917,/2014) seké Liikenne- ja viestintdvirasto Traficomon evésteité
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koskevaan ohjaukseen (pdgivitetty syyskuu 2021). Traficomon ohjauksen mukaan suostumus vaaditaan kaikilta muilta kuin ehdottoman vélttémattdmilta
evdsteiltd. Toiminnalliset evésteet, tilastoevésteet ja markkinointievésteet edellyttévét siten aina nimenomaista suostumustasi. Pyrimme varmistamaan,
ettd evésteluokittelumme ja suostumuskdyténtdmme ovat jatkuvasti Traficomon kulloinkin voimassa olevan ohjauksen mukaisia. Lisétietoja evésteiden

kaytostimme |6ydat evéistekdytéinndstémme osoitteessa https://payex.fi/tietoa-evasteista/ .
13. Muutokset tietosuojaselosteeseen

Voimme péivittdd t&té tietosuojaselostetta tarpeen mukaan. Jos teemme olennaisia muutoksia — esim. uusia tarkoituksia, uusia vastaanottajaryhmid, uusia kolmansiin
maihin suuntautuvia siirtoja, muuttuneita oikeusperusteita tai uutta profilointia — ilmoitamme sinulle aktiivisesti séhkdpostitse tai muulla soveltuvalla tavalla, kun se on
mahdollista ja voimme tavoittaa sinut rekisterdityjen yhteystietojen kautta. Rekistersidyille, joilla ei ole aktiivista asiakassuhdetta PayEx:iin (esimerkiksi velalliset
pddttyneissd perintdasioissa), tiedonantovelvollisuus téytetédn julkaisemalla péivitetty versio verkkosivuillamme sek& antamalla tietoa GDPR:n 14 artiklan mukaisesti
mahdollisen tulevan viestinndn yhteydessd. Vahdisista toimituksellisista pdivityksisté ilmoitetaan julkaisemalla pdivitetty versio verkkosivuillamme.

Tietosuojaselosteemme viimeisin versio on aina saatavilla verkkosivuillamme (https: //payex.fi/henkilotietosuoja/). Voit myds saada kopion viimeisimmésté& versiosta
ottamalla meihin yhteytté kohdassa 2 mainittujen yhteystapojen kautta.

Viimeksi paivitetty 2026-09-11.
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