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EinfUhrung

NFON hat sich verpflichtet, kiinstliche Intelligenz (KI) verantwortungsbewusst
einzusetzen, um die Zuganglichkeit und Benutzerfreundlichkeit der
Geschaftskommunikation zu verbessern. Mit der Anruf-Transkription und -
Zusammenfassung erhalten Nutzer durch automatische, Kl-generierte Transkripte
und Zusammenfassungen nach dem Anruf einen besseren Einblick in den Inhalt ihrer
Anrufe.

Diese Funktion wurde im Einklang mit den Datenschutz- und Sicherheitsgrundsatzen
von NFON entwickelt und gewéahrleistet Transparenz, Kontrolle und die Einhaltung der
einschlagigen Datenschutzbestimmungen. Dieses Dokument beschreibt den Aufbau,
die Funktionalitat und die Sicherheitsvorkehrungen der Funktion ,Anruf-Transkription
und -Zusammenfassung”.



AV NFON

Ubersicht iber die Funktionen

Die Anruf-Transkription und -Zusammenfassung ist eine abonnementbasierte
Funktion, die flr Nutzer des Cloud-Telefoniedienstes von NFON verflugbarist. Nach
dem Kauf konnen Administratoren die Funktion einzelnen Nutzern und deren
zugehorigen Nebenstellen zuweisen.

Nachdem alle Anrufteilnehmer den Bedingungen der Transkription zugestimmt
haben, wird der Prozess wahrend eines Anrufs automatisch ausgeldst und lauftin
Echtzeitim Hintergrund ab. Nach Beendigung des Anrufs initiiert das System eine
Zusammenfassungsaufgabe, die ausschlieBlich auf dem Transkript des Anrufs
basiert. Sowohl das vollstandige Transkript als auch die Zusammenfassung werden dem
Nutzer im Abschnitt ,,Rufliste”“ der NFON-Client-Oberflache zur Verfligung gestellt. Der
Zugriff ist streng auf den Nutzer beschrankt, der an dem Anruf teilgenommen hat.

Die Funktion ist so konzipiert, dass sie unabhangig von der Anrufaufzeichnung
funktioniert. Audioaufzeichnungen werden nur gespeichert, wenn andere
Aufzeichnungsdienste separat aktiviert wurden.
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@® HTTPS-gesicherte Verbindungen
@ Zustandslose Vorgange: Es werden keine Kunden- oder personenbezogenen Daten
gespeichert.

Modellubersicht

Modellarchitektur

Die Transkription von Anrufen erfolgt mit demselben Whisper-basierten Speech-to-
Text-Modell (STT), das auch fur die Transkription von Voicemails verwendet wird. Dieses
Modell wird von botario (einem Unternehmen von NFON) verwaltet und optimiert und
lauft in einer dedizierten, GPU-basierten Cloud-Umgebungin der EU.

Die Zusammenfassung wird nach dem Anruf mithilfe eines groBen Sprachmodells
(LLM) - Gemma-3-27B-IT - durchgefuhrt, das ebenfalls auf demselben von botario
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verwalteten GPU-Cluster gehostet wird. Die Zusammenfassung wird ausschlieBlich auf
der Grundlage der Transkription des Anrufs erstellt, ohne zusatzliche externe
Datenquellen.

Die Verarbeitungsumgebung umfasst mehrere Server flir Redundanz und Leistung sowie
eine Infrastruktur zur Lastverteilung. Alle Daten werden in der EU verarbeitet und in
Deutschland gespeichert.

Verwendungsrichtlinien

Benutzer werden erst nach Beendigung eines Anrufs und Abschluss der
Zusammenfassung Uber die Verfligbarkeit von Transkripten und Zusammenfassungen
benachrichtigt. Diese Ergebnisse sind im NFON-Client unter dem entsprechenden
Eintrag in der Rufliste zuganglich.

Keine anderen Parteien haben Zugriff auf die Anrufzusammenfassungen oder
Transkripte anderer Benutzer. Das Design stellt sicher, dass nur der direkt beteiligte
Benutzer die generierten Inhalte einsehen kann.

Modelleingaben und -ausgaben

Die Eingabe in das System ist der Audiostream eines Live-Anrufs, der mithilfe der TLS
1.3-Verschliisselung sicher von der NFON-Telefonanlage an den botario STT-Dienst
Ubertragen wird. Die Ausgabe dieses Schritts ist die textuelle Transkription des Anrufs.

Diese Transkription dient als Eingabe fur den zweiten Schritt — die Zusammenfassung —,
bei dem eine strukturierte Textzusammenfassung des Gesprachsinhalts erstellt wird.
Sowohl die Transkription als auch die Zusammenfassung werden dann in der Cloud-
Infrastruktur von NFON gespeichert und mit dem jeweiligen Gesprachsverlaufselement
verknupft.

Datenquellen fur Training und Bewertung

Das STT-Modell basiert auf OpenAl's Whisper und einem fein abgestimmten
Wav2Vec-Modell, das unter Verwendung 6ffentlich zuganglicher Datensatze und
zusatzlicher Daten, die in Zusammenarbeit mit dem ITSC (Institut flr Technische
Kommunikationssysteme) gesammelt wurden, trainiert wurde. Flr das Training oder die
Feinabstimmung werden keine Kundendaten verwendet.

Fur die Zusammenfassungskomponente wurde das Modell Gemma-3-27B-IT auf einem
breiten Korpus trainiert, das zwar nicht explizit detailliert beschrieben wird, aber
vermutlich 6ffentlich zugangliche und synthetische Datenséatze umfasst. NFON
verwendet keine Kundendaten fur das Training oder die Feinabstimmung dieses Modells.
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Modellbewertung und -leistung

NFON / botario fuhrt regelmasig Bewertungen und Evaluierungen der KI-Modelle
durch, die die Anruf-Transkription und -Zusammenfassung unterstitzen, um eine hohe
Leistung, Genauigkeit und Zuverlassigkeit sicherzustellen. Dazu gehoren Test- und
Qualititssicherungsprozesse, bei denen die menschliche Uberwachung eine
wichtige Rolle bei der Validierung des Modellverhaltens, der Identifizierung potenzieller
Verbesserungsmoglichkeiten und der Aufrechterhaltung der Konsistenz Uber
verschiedene Sprachmuster und Akzente hinweg spielt.

Sicherheits- und ethische Uberlegungen

Die Zusammenfassungsfunktion ersetzt nicht das menschliche Urteilsvermégen und
dient lediglich der Unterstiitzung und nicht der Automatisierung der
Entscheidungsfindung. Sowohl die Transkription als auch die Zusammenfassung sind
neutrale Ergebnisse, die den Inhalt des urspringlichen Gesprachs widerspiegeln.

Es wird darauf geachtet, dass die Modelle bei unterschiedlichen Sprachmustern,
Akzenten und Inhaltstypen fair funktionieren. Es werden keine automatisierten
Entscheidungen auf der Grundlage des Inhalts eines Anrufs getroffen, und der Benutzer
behalt die Kontrolle daruber, wie die Transkription und die Zusammenfassung verwendet
werden.

Datenschutz und Sicherheit

Die gesamte Verarbeitung erfolgt innerhalb der Infrastruktur von NFON und seinen
vertrauenswurdigen Partnern mit Sitz in der EU. Audiodaten werden sicher Ubertragen
und nicht gespeichert, sofern dies nicht separat Gber andere Dienste konfiguriert wurde.

Die Transkriptionen und Zusammenfassungen werden sicher in der NFON-Cloud
gespeichert und sind nur fur den Nutzer zuganglich, der an dem Anruf teilgenommen
hat. Dies gewahrleistet Vertraulichkeit und entspricht den Grundséatzen der
Datenminimierung und Zugriffskontrolle.
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