hiToco®: ADHS Elterntraining

Anleitung zur Einrichtung der 2-Faktor-Authentifizierung
ohne Gesundheits-ID

Liebe Eltern,

damit Sie den Zugang zu hiToco® mdglichst einfach einrichten kénnen, haben wir fir Sie eine Schritt-flr-
Schritt-Anleitung fur die erfolgreiche Aktivierung der 2-Faktor-Authentifizierung vorbereitet. Die Anleitung
bezieht sich auf die Nutzung des Microsoft Authenticator. Selbstverstandlich kénnen Sie auch andere

Authenticator-Apps (z.B. Google Authenticator) verwenden.

Bei Fragen oder Schwierigkeiten helfen wir Ihnen gerne weiter! Schreiben Sie uns dazu gerne eine E-Mail an:
support@hitoco.de

Mit freundlichen Grif3en,

lhr hiToco® Team



mailto:support@hitoco.de
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Schritt-fur-Schritt-Anleitung zur Einrichtung der 2-Faktor-Authentifizierung mit dem
Microsoft Authenticator

1) E-Mail-Adresse und Passwort 2) Auf den Button ,Account
in der hiToco® App eingeben ohne GesundheitsID" erstellen

8:51 > 8:52 5 B
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Als Digitale Gesundheitsanwendung (DiCA)
unterliegt unsere App besonders hohen
Anforderungen an Datenschutz und
Datensicherheit.

Super, das hat geklappt!

Wir legen jetzt noch Ihren Account an.

Um Ihr Konto bestméglich zu schutzen,
mussen wir flr das Anlegen Ihres
Nutzerkontos Ihre Identitat Gberprifen.

Ihre E-Mail-Adresse

Beispiel@email.com

Passwort
ok ek ok © HierfGr stehen Innen zwei Mdglichkeiten zur
Passwort wiederholen Verfugung:

&Kok K kK kKK

Passwortanforderungen

® Mindestens 8 Zeichen, maximal 32 Zeichen lang Account mit GesundheitsID erstellen
& Mindestens eine Zahl

(/]
Kl hstab .
Spoucnsiaben Account ohne GesundheitsID erstellen

e —

@ Mindestens ein Sonderzeichen
@ Keine Leerzeichen

@ Passworter mussen Ubereinstimmen
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3) Zustimmung erteilen

8:52 < %)

Sie haben sich fiir die Erstellung ihres
Accounts ohne GesundheitsID
entschieden. Bitte beachten Sie: Dieses
Verfahren erfullt nicht das vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
definierte hohe Vertrauensniveau. Die
Sicherheit und der Schutz Ihrer
personenbezogenen Daten sind dennoch
gewdhrleistet, allerdings ist das Risiko im Vergleich
zur GesundheitsID leicht erhéht (z. B. bei
Verlust oder Missbrauch Inrer Zugangsdaten). Mit
Ihrer Zustimmung bestétigen Sie, dass Sie Uber
diese Unterschiede informiert wurden und
bewusst ein Login mit geringerem
Vertrauensniveau wahlen.

@ Ich habe die Informationen zur Sicherheit
und den Unterschieden verstanden und

willige in die Nutzung des alternativen
Logins ein.

Ich stimme zu

4) den angezeigten Code kopieren

8:52 = ©)

Erhéhte Sicherheit flir Ihr Konto

Wir verwenden die Zwei-Faktor-Authentisierung,
um die Vertraulichkeit und Integritét Ihrer Daten
zu schitzen und, um Ihr Nutzerkonto vor
unbefugtem Zugriff zu schiitzen.

Bitte verknlpfen Sie jetzt eine Authenticator App,
um Ihre Identitéat bei der Anmeldung zu bestétigen.

Schritte:

1. Laden Sie sich jetzt eine Authenticator App aus
dem Apple App Store/Google Play Store
herunter. (z.B. von Google, Microsoft oder
FreeQTP)

2. Kopieren Sie den nachfolgenden 16-stelligen
Geheimschliissel in Ihre Authenticator App.

ZCCFV274KBYWXKKUWAZRYOH2P
OEVGK3N

3. Geben Sie den 6-stelligen Code aus der
Authenticator App nachfolgend ein, um die
Verknupfung abzuschlieBen:

Code
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5) Im App Store oder Google Play 6) Die Microsoft Authenticator App
Store nach einer Authenticator App o6ffnen und auf den Plus-Button klicken

suchen. Hier als Beispiel: Microsoft

Authenticator
8:53
< App Store
= Authenticator
Q_ Authenticator © Abbrechen

6 Microsoft Authenticator B

Schiitzt Ihre Online-Identitat

*% %% 73.740 (& Microsoft Corpor... Produktivitat

Google Authenticator -
* 9 Offnen
Dienstprogramme

* k% %k%x118.846 (&) Google Dienstprogramme

(] G

Authenticator Verifizierte IDs




MEDICE

7) ,Anderes” auswahlen

8:53
< App Store

< Konto hinzufiigen

WELCHE ART VON KONTO FUGEN SIE HINZU?

Personliches Konto

. Geschafts- oder Schulkonto

Anderes (Google, Facebook usw.)

8) Auf den Button ,Code manuell

eingeben” klicken

8:53
< App Store

< QR-Code scannen

Ihr Kontoanbieter zeigt einen QR-Code an.

Code manuell eingeben
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9) Dann erscheint diese Ansicht

8:53
< App Store

9)
-~

24 Konto hinzufiigen

ANDERES KONTO

Kontoname

Geheimer Schliissel

Fertig stellen

10) Name, z.B. ,hiToco DiGA®
und Code aus Schritt 4 eingeben

Konto hinzufiigen

ANDERES KONTO

hiToco DiIGA

ZCCFV274KBYWXKKUWAZRYOH2POEVGK3N

Fertig stellen
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11) Falls der Code noch nicht kopiert
wurde, einmal zurick zur hiToco®

App wechseln und Code kopieren

9)

8:54

Erhdhte Sic 9 Code kopiert )
Wir verwenden die Zwei-Faktor-Authentisierung,
um die Vertraulichkeit und Integritét Ihrer Daten
zu schiitzen und, um Ihr Nutzerkonto vor
unbefugtem Zugriff zu schitzen.

Bitte verknUpfen Sie jetzt eine Authenticator App,
um Ihre Identitat bei der Anmeldung zu bestatigen.

Schritte:

1. Laden Sie sich jetzt eine Authenticator App aus
dem Apple App Store/Google Play Store
herunter. (z.B. von Google, Microsoft oder
FreeOTP)

2.Kopieren Sie den nachfolgenden 16-stelligen

Geheimschlussel in Ihre Authenticator App.

ZCCFV274KBYWXKKUWAZRYOH2P i
OEVCGK3N N

3. Geben Sie den 6-stelligen Code aus der
Authenticator App nachfolgend ein, um die
VerknUpfung abzuschlieBen:

Code

12) Auf den Button ,Fertigstellen” in Bild 10 klicken
und es erscheint diese Ansicht. Das ist der zeitbasierte

Code, der jew. 30 Sekunden lang gultig ist.

8:54

= Authenticator Q

gmail
sophiablum+36@gmail.com

415 003 ®

ex

(] C

Authenticator Verifizierte IDs
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13) Zeitbasierten Code aus
Schritt 12 hier eingeben

8:54 = @)

Schritte:

1. Laden Sie sich jetzt eine Authenticator App aus
dem Apple App Store/Google Play Store
herunter. (z.B. von Google, Microsoft oder
FreeOTP)

2. Kopieren Sie den nachfolgenden 16-stelligen
Geheimschliissel in Inre Authenticator App.

ZCCFV274KBYWXKKUWAZRYOH2P
OEVGK3N

D

3. Geben Sie den 6-stelligen Code aus der
Authenticator App nachfolgend ein, um die

Verknipfung abzuschlieBen:

Cnda

415003

Warum? DiGA unterliegen den hochsten
Sicherheitsanforderungen, um die Vertraulichkeit
und Integritat Inrer Gesundheitsdaten zu
gewahrleisten.

Jetzt authentifizieren

14) Authentifizierung war
erfolgreich. App ladt.

8:54

@ Authentifizierung erfolgreich

=1
Laden: Module / Kapitel / Artikel

c))
=
@

15) Nun kdnnen Sie mit
hiToco® starten!

8:55

R}

f
8

Do

Hallo! Lassen Sie uns
gemeinsam lhren
Trainingsplan erstellen

Trainingsplan erstellen

O I\ g8 %

Home Wissen Tools Support
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