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Allgemeine Einkaufsbedingungen

1. Geltungsbereich und Vertragsschluss
1.1 Fur Lieferungen und Leistungen des Lieferanten gelten diese
Allgemeinen  Einkaufsbedingungen, soweit keine anderweitigen
Vereinbarungen getroffen wurden. Andere Allgemeine
Geschaftsbedingungen, insbesondere Allgemeine Lieferbedingungen
des Lieferanten, gelten auch dann nicht, wenn ihnen im Einzelfall nicht
ausdruicklich widersprochen wurde oder bestellte Waren/Leistungen
vorbehaltlos angenommen wurden.
1.2 Diese Allgemeinen Einkaufsbedingungen gelten nur gegeniiber
Unternehmen im Sinne des UGB.
1.3 Bestellung und Annahme der Bestellung (,Auftragsbestatigung®)
sowie alle Vereinbarungen, die zwischen dem Besteller und dem
Lieferanten zwecks Ausfihrung des Vertrages getroffen werden,
bedirfen der Schriftform. Zur Wahrung der Schriftform genigt die
Ubermittlung durch Telefax, Datenferniibertragung, E-Mail, Verwendung
von elektronischen Signaturprogrammen wie DocuSign, AdobeSign.
1.4 Der Lieferant ist verpflichtet, innerhalb einer Frist von 2 Wochen die
Bestellung durch Ricksendung einer Auftragsbestatigung anzunehmen.
Bei Fristiberschreitung ist der Besteller zum Widerruf der Bestellung
berechtigt. Weicht die Auftragsbestatigung, wenn auch nur in
unwesentlichen Punkten, von der Bestellung ab, so werden diese
Anderungen nur Vertragsinhalt, wenn der Besteller ausdriicklich sein
Einverstandnis dazu erkléart.
2. Lieferung, Erfiillungsort,
Betriebsunterbrechung
2.1 Vereinbarte Termine sind verbindlich. Umsténde, die ihre Einhaltung
unmoglich machen oder verzégern kénnen, sind dem Besteller sofort
mitzuteilen. MalRgebend fur die Einhaltung des Liefer-/Leistungstermins
ist der Eingang der Ware oder Vollendung der Leistung beim Besteller
oder dem in der Bestellung genannten Liefer-/Leistungsort
(,Erfullungsort").
2.2 Teillieferungen bedurfen der Zustimmung des Bestellers.
2.3 Im Falle eines Liefer-/Leistungsverzuges ist der Besteller berechtigt,
pauschalisierten Verzugsschaden in Hohe von 1% des (brutto) Liefer-
/Leistungswertes je vollendeter Woche des Lieferverzuges zu verlangen,
insgesamt jedoch nicht mehr als 10% des im Liefer-/Leistungsverzuges
befindlichen (brutto) Vertragswertes. Weitergehende gesetzliche
Anspriche (Ricktritt und Schadensersatz statt der Leistung) bleiben
vorbehalten. Die Geltendmachung eines nachgewiesenen hdheren
Schadens bleibt dem Besteller, der Nachweis eines wesentlich
geringeren oder gar kein Schaden bleibt dem Lieferanten vorbehalten.
2.4 Die vorbehaltlose Annahme der verspateten Lieferung oder Leistung
enthalt keinen Verzicht auf die dem Besteller wegen der verspateten
Lieferung oder Leistung zustehenden Ersatzanspriiche.
2.5 Bei Kurzarbeit, Betriebsunterbrechung und sonstigen Fallen der Be-
triebsruhe, die Besteller ohne eigenes Verschulden an der Annahme der
Lieferungen in dem betroffenen Bereich hindern, werden die Parteien so-
weit moglich einen geeigneten Ersatztermin vereinbaren. Bis ein
geeigneter Ersatztermin vereinbart ist, sind die gegenseitigen Pflichten
fur die Dauer des Ereignisses suspendiert. Besteller wird den Lieferanten
nach Mdglichkeit rechtzeitig ansprechen.
3. Ersatzteilversorgung
Der Lieferant wird die Ersatzteilversorgung nach Auslaufen der Bauserie
fir das Lieferteil fir mindestens 10 Jahre sicherstellen. Fir diesen
Zeitraum werden auch die zur Ersatzteilfertigung benétigten Mittel und
Zeichnungen aufbewahrt. Die Aufbewahrungspflicht erlischt nach Ablauf
dieser Frist und schriftlicher Zustimmung durch den Besteller. Diese darf
nur aus wichtigem Grunde verweigert werden.
4. Preise, Gefahriibergang und Zahlungsbedingungen
4.1 Der in der Bestellung ausgewiesene Preis ist bindend. Die Preise
verstehen sich frei genannter Lieferort (DAP Incoterms 2020)
einschliellich Verpackung. Die gesetzliche Mehrwertsteuer ist darin nicht
enthalten ist.
4.2 Der Lieferant tragt die Gefahr des Verlusts oder der Beschadigung
der Ware bis sie, wie hierin beschrieben, geliefert ist.
4.3 Rechnungen sind unter Angabe der Bestellnummer an die in der
Bestellung angegebene Adresse zu versenden. Solange die
Bestellnummer fehlt, sind Rechnungen nicht zahlbar und werden an den
Lieferanten zuriickgeschickt; dadurch entstehende Verzégerungen sind
nicht durch den Besteller zu vertreten. Fir jede Bestellung ist eine
gesonderte Rechnung zu erstellen. Die Rechnung ist entsprechend der
Bestellung zu gliedern. Eventuelle Anzahlung-, Teil- und
Schlussrechnungen sind als solche zu bezeichnen. Im Falle von Werk-
leistungen sind den Rechnungen ein vom Besteller und vom Lieferanten
unterschriebener Leistungsnachweis (Rapport) beizufligen.
4.4 Die Begleichung der Rechnung erfolgt innerhalb von 60 Tagen netto
nach vollstandiger und ordnungsgemaler Lieferung bzw. Leistungserbrin
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gung und Rechnungseingang beim Besteller.

4.5 Der Besteller ist berechtigt, bei der Begleichung der Rechnung allfallige
gegen den Lieferanten bestehende Gegenforderungen in Abzug zu bringen.
Dies gilt auch fir Forderungen von Konzernunternehmen und von Arbeitsge-
meinschaften, an denen der Besteller oder dessen Konzernunternehmen und
der Lieferant beteiligt sind. Der Besteller ist berechtigt, sich zu diesem Zweck
solche Forderungen zwecks Einziehung durch Aufrechnung gegen
Forderungen des Lieferanten abtreten zu lassen.

5. Abnahme

Schuldet der Lieferant eine Werkleistung, ist deren formliche Abnahme durch
den Besteller erforderlich. Die Abnahme erfolgt nach Wahl des Bestellers im
Werk des Lieferanten oder am Erfullungsort. Vorbehaltlose Zahlungen stellen
weder eine Abnahme noch eine Genehmigung von Liefergegenstanden oder
einen Verzicht auf Mangelanspriche dar.

6. Versand

6.1 Der Versand der Ware ist spatestens bei Abgang der Lieferungen im Werk
des Lieferanten anzuzeigen.

6.2 Der Lieferant ist verpflichtet, auf allen Versandpapieren und Lieferscheinen
die Bestellnummer und die exakte Lieferanschrift des Bestellers anzugeben.
Unterlasst er dies, so ist der Lieferant fur die dadurch entstehenden Verzdge-
rungen verantwortlich.

6.3 Sendungen, fiir die der Besteller die Frachtkosten ganz oder teilweise zu
tragen hat, sind zu den gunstigsten Frachttarifen bzw. nach den Versandvor-
schriften des Bestellers zu beférdern.

6.4 Die geltenden Versandvorschriften werden in der Bestellung angegeben.
7. Verpackungen

7.1 Der Lieferant ist verpflichtet, die Verpackung fiir den erforderlichen Trans-
port der Ware nach Mafigabe der Bestellung sowie der geltenden Vorschriften
so vorzunehmen, dass Schaden bei normaler Behandlung der Ware vermieden
werden.

7.2 Unabhangig davon, ob es sich bei den Verpackungen um Transport-, Ver-
kaufs- oder Umverpackungen handelt, hat der Lieferant Verpackungen nach
Gebrauch auf Wunsch von Besteller kostenlos zurlickzunehmen und einer
erneuten Verwendung oder einer stofflichen Verwertung zuzufiihren.
Riicknahmeort der Verpackungen, wenn eine Ricknahme von Besteller ge-
winscht, ist das Besteller Werkstor.

8. Mangelriige

8.1 Eine Untersuchungs- und/oder Rugepflicht des Bestellers gemaR §§ 377 ff
UGB wird ausdriicklich ausgeschlossen. Die Unterlassung einer Mangelriige
iSd § 377 UGB fiihrt daher nicht zum Verlust irgendwelcher Rechte oder An-
spruche des Bestellers.

8.2 Der Besteller wird eingehende Lieferungen auf Menge, Transportschaden
und offensichtliche Sachmangel kontrollieren, soweit und sobald dies nach
ordnungsgemafiem Geschaftsgang tunlich ist. Mangel werden gegeniiber dem
Lieferanten innerhalb einer Frist von 5 Arbeitstagen nach Entdeckung gerlgt.
Der Lieferant verzichtet insoweit auf den Einwand verspateter Mangelriige. Der
Besteller behalt sich das Recht vor, eine weitergehende Warenein-
gangsprufung durchzufiihren.

9. Mangelhaftung

9.1 Der Lieferant haftet dem Besteller dafiir, dass die bestellte Ware bzw.
Leistung zum Zeitpunkt des Gefahriiberganges den vertraglich vereinbarten
und gewohnlich vorausgesetzten Eigenschaften (das bedeutet die Einhaltung
der fur die Lieferung oder Leistung anwendbaren vertraglichen und gesetz-
lichen Vorschriften sowie der anwendbaren technischen Richtlinien und Nor-
men und dem Stand der Technik) entspricht und frei von Sach- und Rechts-
mangeln ist.

9.2 Teilt der Besteller dem Lieferanten den Einsatzzweck und den Einsatzort
fur die zu liefernde Ware / die durchzufiihrenden Leistungen mit, so sichert der
Lieferant die Eignung seiner Lieferung und Leistung fiir diesen Zweck bzw. Ort
zu.

9.3 Bei Vorliegen eines Sach- oder Rechtsmangels stehen dem Besteller die
gesetzlichen Mangelanspruche ungekurzt zu.

9.4 Das Recht, die Art der Nacherfiillung zu wahlen, steht grundsatzlich dem
Besteller zu. Sollte der Lieferant nicht unverziiglich nach Aufforderung durch
den Besteller mit der Nacherfiillung des Vertrages, d.h. der Mangelbeseitigung
oder Ersatzlieferung, beginnen, so steht dem Besteller in diesen Fallen, sowie
zur Abwehr von Gefahren oder zum Zwecke der Schadensvermeidung/-min-
derung das Recht zu, die vom Besteller gewahlte Art der Gewahrleistung auf
Kosten des Lieferanten selbst vorzunehmen oder durch Dritte vornehmen zu
lassen. Das gleiche Recht hat der Besteller bei Fehlschlagen oder Verweige-
rung der Verbesserung bzw. des Austauschs der Ware.

9.5 Fallen im Zusammenhang mit dem Mangel bzw. der Durchfihrung der
Gewahrleistung allféllige Kosten und/oder Aufwendungen fiir den Besteller
an, das konnen insbesondere Aus- und Einbaukosten, Transportkosten zum
und vom Einsatzort, Reisekosten, Sortierkosten, Reparatur- und
Materialkosten und daflr
erforderliche Arbeitsstunden, so ist der Lieferant verpflichtet, diese Kosten
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zutragen, unabhangig davon, ob er den Mangel zu vertreten hat.

9.6 Wird der Besteller von Dritten in Anspruch genommen, weil im
Zusammenhang mit der Lieferung/Leistung des Lieferanten Rechte
Dritter verletzt werden, so ist der Lieferant verpflichtet, den Besteller auf
erstes schriftliches Anfordern von diesen Ansprichen freizustellen. Die
Freistellungspflicht des Lieferanten bezieht sich auf alle Aufwendungen,
die dem Besteller aus oder im Zusammenhang mit der Inanspruchnahme
durch einen Dritten notwendigerweise erwachsen.

9.7 Gewahrleistungsanspriiche verjahren— aufler in den Fallen der
Arglist — in 30 Monaten ab Eingang der Ware am Erfillungsort bzw. der
Abnahme  der  Werkleistung. Erfillt  der Lieferant den
Gewahrleistungsanspruch durch Ersatzlieferung, so beginnt fir die als
Ersatz gelieferte Ware nach deren Ablieferung die Verjahrungsfrist neu
zu laufen. Sofern ein Mangel innerhalb der Gewahrleistungsfrist gertigt
wird, wird vermutet, dass der Mangel bereits zum Zeitpunkt der
Ubernahme vorhanden war.

10. Informationstechnologie

10.1 Fur Software/Hardware und/oder OT & E/E-Systemldsungen
einschliellich Dokumentation, die zum Lieferumfang gehort und die nicht
im Auftrag von Driventic entwickelt worden ist, gelten die Bedingungen
von Anhang 1 zu diesen Allgemeinen Einkaufsbedingungen.

10.2  Fur alle Lieferungen und Leistungen im Bereich der Informations-
technologie (IT)/Operational Technology (OT) & E/E Systemen, die im
Auftrag von Driventic entwickelt bzw. angepasst worden ist oder es sich
um den Einkauf von IT-Dienstleistungen oder Informationstechnologie,
die nicht von 10.1 erfasst sind, handelt, gelten die Bedingungen von
Anhang 2 zu diesen Allgemeinen Einkaufsbedingungen.

11. Qualitatssicherung

11.1 Der Lieferant verpflichtet sich, die permanente Qualitatssicherung
seiner Ware durch Anwendung eines geeigneten
Qualitatssicherungssystems, z.B. DIN EN ISO 9001 ff oder
gleichwertiger Art, und vom Besteller vorgegebene bzw. sonst geeignete
Qualitatsprufungen und -kontrollen wahrend und nach der Fertigung
seiner Waren zu gewéhrleisten. Uber diese Priifungen hat er eine
Dokumentation zu erstellen und fir einen Zeitraum von
10 Jahren aufzubewahren.

11.2 Der Besteller oder eine vom Besteller beauftragte Person hat das
Recht, einen Nachweis lber die vertraglich geschuldete Qualitat des
Liefergegenstandes sowie das Qualitatssicherungssystem des
Lieferanten zu verlangen und sich jederzeit von der Qualitat bzw. Art der
Durchfihrung der Priifungen und Kontrollen im Werk des Lieferanten
oder seiner Unterlieferanten zu liberzeugen sowie Abnahmen oder ein
Audit im Werk des Lieferanten oder seiner Unterlieferanten auf Kosten
des Lieferanten durchzufiihren.

11.3 Der Lieferant hat dem Besteller unaufgefordert Anderungen in der
Zusammensetzung des verarbeiteten Materials oder der konstruktiven
Ausfiihrung seiner Lieferungen oder Leistungen unverziiglich in Form
von Ziffer 1.3 anzuzeigen. Die Anderungen bediirfen der schriftlichen
Zustimmung des Bestellers.

11.4 Sofern der Lieferant beabsichtigt, Lieferungen oder Leistungen voll-
standig oder Uberwiegend durch einen Unterlieferanten durchfiihren zu
lassen, hat er dies dem Besteller vorab anzuzeigen. Die
Unterbeauftragung bedarf in diesem Falle der schriftlichen Zustimmung
des Bestellers.

11.5 Die dem Lieferanten bekanntgegebenen
Qualitatssicherungsleitlinien des Bestellers bzw. die mit dem Lieferanten
getroffenen Qualitatssicherungsvereinbarungen sind Bestandteil des
Vertrages.

12. Inverkehrbringen von Produkten und Produkthaftung

12.1 Der Lieferant verpflichtet sich, die an seinem Sitz und am
Erfullungsort anwendbaren Rechtsvorschriften einzuhalten.

12.2 Bei der Lieferung von Produkten, die dem Anwendungsbereich
einer Binnenmarktrichtlinie der Europaischen Union flr das erstmalige
Inverkehrbringen unterfallen, wie z.B. EG-Maschinenrichtlinie,
Druckgeraterichtlinie, EMV-Richtlinie usw., verpflichtet sich der Lieferant
zur  Einhaltung der dort ~maRgeblichen Sicherheits- und
Gesundheitsschutzanforderungen und Verfahren sowie zur Ausstellung
der darin vorgesehenen Dokumente. Bei unvollstandigen Maschinen i.S.
der EG-Maschinenrichtlinie Nr. 2006/42/EG hat der Lieferant dem
Besteller eine Einbauerklarung nach Anhang Il B der EG- Ma-
schinenrichtlinie in der vom Besteller geforderten Form (erweiterte
Einbauerklarung) sowie zusatzlich eine Betriebsanleitung nach Anhang |
Ziffer 1.7.4. der EG-Maschinenrichtlinie auszuhandigen. Auf Verlangen
und nach Wahl des Bestellers hat der Lieferant die von ihm erstellte
Risikobeurteilung an den Besteller auszuhandigen bzw. Einblick in diese
zu gewahren.

12.3 Soweit der Lieferant fir einen Schaden aufierhalb der gelieferten
Ware verantwortlich ist und der Besteller aufgrund gesetzlicher
Produkthaftung in Anspruch genommen wird, ist der Lieferant
verpflichtet, den Besteller von Schadenersatzansprichen Dritter auf
erstes Anfordern freizustellen, als die Ursache des Schadens im
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Verantwortungsbereich des Lieferanten gesetztist und er im AuRenverhaltnis
selbst haftet.

12.4 Im Rahmen seiner Haftung nach Ziffer 12.3 ist der Lieferant auch
verpflichtet, etwaige Aufwendungen des Bestellers zu erstatten, die sich aus
oder im Zusammenhang mit einer vom Besteller durchgefliihrten Warn- oder
Riickrufaktion ergeben. Uber Inhalt und Umfang der durchzufiihrenden
MaRnahmen wird der Besteller den Lieferanten — soweit mdglich und
zumutbar — unterrichten bzw. mit ihm abstimmen. Unberthrt bleiben sonstige
gesetzliche Anspriiche aus Produkthaftung.

12.5 Der Lieferant verpflichtet sich, eine Produkthaftpflichtversicherung mit
der Deckungssumme von mindestens 1.000.000,00 Euro je Schadensfall zu
unterhalten.

13. Arbeitssicherheit, Umweltschutz und Konfliktmineralien

13.1  Der Lieferant hat dafiir zu sorgen, dass seine Lieferungen und Leis-
tungen den auf dem Gelande des Bestellers oder an dem ihm bekannten
sonstigen Erfillungsort geltenden Umweltschutz-, Unfallverhiitungs- und
Arbeitsschutzvorschriften sowie sonstige sicherheitstechnischen/-
relevanten Regeln geniigen, so dass nachteilige Auswirkungen auf Mensch
und Umwelt vermieden bzw. verringert werden. Hierzu wird der Lieferant ein
Managementsystem, z.B. nach DIN EN ISO 14001 oder gleichwertiger Art
einrichten und weiterentwickeln. Der Besteller hat das Recht, gegebenenfalls
einen Nachweis Uiber das vom Lieferanten betriebene Managementsystem zu
verlangen, sowie ein Audit im Unternehmen des Lieferanten durchzufiihren.
13.2 Der Lieferant sichert zu, dass er die Anforderungen der EU
Chemikalienverordnung REACH (Verordnung (EG) Nr. 1907/2006) einhalt,
insbesondere die Registrierung der Stoffe erfolgt ist. Der Besteller ist nicht
verpflichtet, im Rahmen der REACH-Verordnung eine Zulassung fiir einen vom
Lieferanten gelieferten Liefergegenstand einzuholen.

13.3  Der Lieferant sichert weiterhin zu, keine Liefergegenstande zu liefern,
die Stoffe enthalten geman der Anlagen 1 bis 9 der REACH-Verordnung, dem
Beschluss des Rates 2006/507/EG (Stockholmer Ubereinkommen (iber per-
sistente organische Schadstoffe), der EG-Verordnung 1005/2009 iber Ozon-
schicht abbauende Substanzen, der Global Automotive Declarable Substance
List (GADSL) und der RoHS-Richtlinie (2002/95/EG) fiir Produkte gemaR ihres
Anwendungsbereiches. Alle genannten Richtlinien in ihrer jeweils giltigen Fas-
sung. Sollten die Liefergegenstande Stoffe enthalten, die auf der Candidate
List of Substances of Very High Concern (SVHC-Liste) gemall REACH gelistet
sind, ist der Lieferant verpflichtet, dies unverzuglich mitzuteilen. Dies gilt auch,
wenn bei laufenden Lieferungen, bislang nicht gelistete Stoffe in diese Liste
aufgenommen werden. Die Liefergegensténde diirfen auRerdem kein Asbest,
Biozide oder radioaktives Material enthalten. Sollten Stoffe in den Liefergegen-
stdnden enthalten sein, so ist dies dem Besteller schriftlich vor der Lieferung
unter Angabe des Stoffes, der Identifikationsnummer (z.B. CAS-Nr.) und einem
aktuellen Sicherheitsdatenblatt mitzuteilen. Die Lieferung dieser Lieferge-
genstande bedarf einer gesonderten Freigabe durch den Besteller.

13.4  Der Lieferant verpflichtet sich, durch angemessene MalRnahmen in sei-
ner Organisation und bezogen auf die eigene Lieferkette darauf hinzuwirken,
dass sog. Konfliktmineralien im Sinne der Sektionen 1502 und 1504 des US-
amerikanischen Dodd-Frank-Act (insbesondere aus der Demokratischen
Republik Kongo und deren Nachbarstaaten stammendes Columbit-Tantalit
(Coltan), Zinn, Wolframit und Gold sowie deren Derivate) in den an den Be-
steller zu liefernden Produkten nicht enthalten sind.

13.5 Der Lieferant ist verpflichtet, den Besteller von jeglicher Haftung im Zu-
sammenhang mit der Nichteinhaltung der oben genannten Rechtsakte durch
den Lieferanten freizustellen bzw. den Besteller fiir Schaden zu entschadigen,
die ihm aus der Nichteinhaltung der Verordnungen durch den Lieferanten ent-
stehen oder mit ihr zusammenhangen. Der Lieferant hat ferner die fiir die Ent-
sorgung von Abfallen und Reststoffen einschlagigen Vorschriften zu berlck-
sichtigen und den Besteller auf eventuelle Produktbehandlungs-, Produkt-
lagerungs- und Entsorgungserfordernisse hinzuweisen.

14. Eigentumsvorbehalt, Modelle, Werkzeuge und Geheimhaltung

14.1  Eigentumsvorbehaltsrechte des Lieferanten werden nicht anerkannt.
14.2 Sofern der Besteller Stoffe, Teile, Behalter usw. dem Lieferanten
beistellt, behalt er sich hieran das Eigentum vor. Verarbeitung oder Umbildung
dieser Teile erfolgen fir den Besteller. Wird die Vorbehaltsware mit anderen,
nicht dem Besteller gehérenden Gegensténden verarbeitet, so erwirbt der
Besteller das Miteigentum an der neuen Sache im Verhaltnis des Wertes der
Sache des Bestellers zu den anderen verarbeitenden Gegenstanden zur Zeit
der Verarbeitung.

14.3  Modelle und Werkzeuge, die auf Kosten des Bestellers vom Lieferanten
angefertigt werden, gehen nach Bezahlung in das Eigentum des Bestellers
Uber. Sie sind vom Lieferanten sorgféltig zu behandeln, ausschlieflich fir die
Herstellung der bestellten Waren einzusetzen, als Eigentum des Bestellers zu
kennzeichnen und — soweit mdglich — getrennt von den anderen Produkten des
Lieferanten zu lagern sowie gegen Katastrophen wie Feuer, Wasser,
Diebstahl, Verlust und sonstige Beschadigungen auf Kosten des Lieferanten
zu versichern. Der Lieferant ist verpflichtet, an den Werkzeugen etwa erforder-
liche Wartungs- und Inspektionsarbeiten sowie alle Instandhaltungs- und In-
standsetzungsarbeiten auf eigene Kosten rechtzeitig durchzufiihren. Ein
Weiterverkauf der mit diesen Modellen und Werkzeugen hergestellten Teile ist
ohne ausdrtickliche schriftiche Genehmigung des Bestellers nicht gestattet.

2112



14.4 Unterlagen, Zeichnungen, Plane und Skizzen, sowie sonstiges
Know-how des Bestellers, die der Besteller dem Lieferanten zur
Anfertigung der bestellten Lieferung und/oder Leistung gleich in welcher
Form Uberlasst, bleiben Eigentum des Bestellers. Sie sind
Betriebsgeheimnisse des Bestellers und sind vertraulich zu behandeln.
Der Lieferant verpflichtet sich, sie sorgfaltig zu behandeln, sie nur
solchen Mitarbeitern zur Verfligung zu stellen, die sie fir die Ausfihrung
des Vertrages bendtigen und die ihrerseits zur Geheimhaltung
verpflichtet sind, sie nicht Dritten zur Verfligung zu stellen, Kopien nur fur
den Zweck der Durchfiihrung der Bestellung anzufertigen und nach
Durchfihrung der Lieferung/Leistung alle Unterlagen einschlief3lich der
Kopien dem Besteller zuriickzusenden oder nach Wahl des Bestellers zu
vernichten.

15. Datenschutz

Der Besteller ist berechtigt, personenbezogene Daten des Lieferanten zu
erheben, zu speichern, zu nutzen oder (d.h. an Geschéftspartner, Behor-
den, Banken, Versicherungen, externe Berater, Dienstleistungs-
unternehmen) zu Ubermitteln, sofern dies zur Durchfihrung des
Rechtsgeschéaftes erforderlich ist oder betroffene Personen eingewilligt
haben. Die Aufbewahrung von solchen personenbezogenen Daten
erfolgt solange dies zur Erfillung des Rechtsgeschafts erforderlich ist,
Rechtsanspriiche aufgrund des Rechtsgeschafts geltend gemacht
werden konnen, fir die Dauer gesetzlicher Aufbewahrungsfristen und
solange behdrdliche Verfahren anhangig sind, in denen die Daten be-
nétigt werden (kdnnen). Soweit die Verarbeitung von Daten auf der
Einwilligung der jeweiligen betroffenen Person beruht, kann diese
jederzeit widerrufen werden. Betroffene Personen haben das Recht,
Auskunft Gber die zu ihrer Person gespeicherten Daten sowie deren
Verarbeitungs- und Verwendungszweck zu erhalten. Etwaige
Auskunftsersuchen oder die Geltendmachung weiterer
Betroffenenrechte sind stets an den Besteller zu richten und werden im
Rahmen nationaler Gesetze wahrgenommen.

16. Warenursprung und Exportkontrolle

16.1 Auf Anforderung des Bestellers ist der Lieferant zur Abgabe eines
Ursprungsnachweises verpflichtet, welcher den zum Tag der Ausstellung
gultigen rechtlichen Erfordernissen entspricht. Er stellt diese dem
Besteller kostenfrei zur Verfligung. Werden
Langzeitlieferantenerklarungen  verwendet, hat der Lieferant
Veranderungen der Ursprungseigenschaft dem Besteller mit der
Annahme der Bestellung unaufgefordert mitzuteilen. Das tatsachliche Ur-
sprungsland ist in jedem Fall in den Geschéaftspapieren zu benennen,
auch wenn keine Praferenzberechtigung vorliegt.

16.2 Der Lieferant ist verpflichtet, den Besteller Gber etwaige Genehmi-
gungspflichten bei (Re-)Exporten seiner Waren gemaR 6sterreichischen,
europaischen, US-amerikanischen und anderen anwendbaren Ausfuhr-
und Zollbestimmungen zu unterrichten. Hierzu gibt der Lieferant, sofern
nicht bereits in seinem Angebot enthalten, bei der Auftragsbestatigung
und auf jeder Rechnung bei den betreffenden Warenpositionen folgende
Informationen an: die statistische Warennummer, die AL-Nr.
(Ausfuhrlistennummer) der EG-Dual- Use-Verordnung in der jeweils
glltigen Fassung oder Teil | der Ausfuhrliste (Anlage AL zur deutschen
Aufenwirtschaftsverordnung) und die ECCN (Export Control
Classification Number) nach US-Exportrecht

16.3 Auf Anforderung des Bestellers ist der Lieferant verpflichtet, dem
Besteller alle weiteren AuRenhandelsdaten zu den Waren und deren
Bestandteilen schriftlich mitzuteilen, sowie den Besteller unverzuglich
tiber alle Anderungen der in den Ziffern 16.1 und 16.2 genannten Daten
schriftlich zu informieren.

16.4 In Ubereinstimmung mit der Verordnung (EU) Nr. 833/2014 des
Rates vom 31. Juli 2014 Uber restriktive MalRnahmen angesichts der
Handlungen Russlands, die die Lage in der Ukraine destabilisieren, in
der jeweils geltenden Fassung ("EU-Verordnung 833/2014") und/oder
der Verordnung (EG) Nr. 765/2006 des Rates vom 18. Mai 2006 (ber
restriktive MaRnahmen angesichts der Lage in Belarus und der
Beteiligung von Belarus an der Aggression Russlands gegen die Ukraine,
in der jeweils geltenden Fassung (,EG-Verordnung 765/2006") erklart
und steht der Lieferant dafir ein, dass die in Anhang XVII der EU-
Verordnung 833/2014 und/oder die in Anhang XIl der EG-Verordnung
765/2006 aufgefiihrten Eisen- und Stahlerzeugnisse, die der Lieferant an
den Besteller oder eines seiner verbundenen Unternehmen verkauft oder
liefert, keine Eisen- und Stahlerzeugnisse mit Ursprung in Russland
und/oder Belarus enthalten, die in Anhang XVII der EU-Verordnung
833/2014 und/oder in Anhang Xll der EG-Verordnung 765/2006
aufgefiihrt sind.

16.5 Im Falle der Unterlassung oder der fehlerhaften Mitteilung
vorstehender Angaben ist der Besteller unbeschadet weiterer Anspriiche
berechtigt, vom Vertrag zuriickzutreten und etwaigen Schadensersatz
vom Lieferanten zu fordern.

17. Riicktritts- und Kiindigungsrechte

17.1 Der Besteller kann jederzeit den Vertrag schriftlich unter Einhaltung
einer Frist von vier Wochen kindigen, ohne dass es hierfir eines
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Grundes bedarf. Dem Lieferanten steht in diesem Fall der Preis fur die bis
zum Datum der Kundigung vertragsgemal erbrachten Leistungen gegen
entsprechenden Nachweis zu, wobei ersparte Aufwendungen in Abzug
gebracht werden mussen.

17.2 Der Besteller ist Uber die gesetzlichen Rucktritts- bzw. Kindigungs-

rechte hinaus zum Rucktritt bzw. Kiindigung vom Vertrag berechtigt, wenn

eine wesentliche Verschlechterung der Vermdgensverhaltnisse des Lieferan-
ten eintritt oder einzutreten droht und hierdurch die Liefer- und Leistungsver-
pflichtung geféhrdet ist. Der Besteller ist weiter zum Rucktritt bzw. zur Kiindi-
gung vom Vertrag berechtigt, wenn der Lieferant unter den beherrschenden

Einfluss eines Wettbewerbers des Bestellers gerat.

17.3 Das Recht der Parteien zur Kiindigung dieses Vertrags aus wichtigem
Grund bleibt unberiihrt. Als wichtiger Grund gilt insbesondere ein Fall, dass
Lieferant, ein Organmitglied, ein Mitarbeiter oder ein sonstiger Erfillungsge-
hilfe des Lieferanten oder eine Person, derer sich Lieferant zur Vermarktung
seiner Produkte bedient, gegen die Vorgaben in Ziffer 18.1, den Driventic
Supplier Code of Conduct oder die in Ziffer 18.3 genannten menschenrechts-
und umweltbezogenen Vorgaben verstoRen hat oder ein entsprechender,
durch Tatsachen erharteter Verdacht besteht, es sei denn, der VerstoR ist
unwesentlich und wird vom Lieferanten sofort und dauerhaft abgestellit.

18. Unternehmerische Verantwortung

18.1 Der Lieferant bekennt sich im Rahmen seiner unternehmerischen Ver-
antwortung dazu, dass bei oder im Zusammenhang mit der Herstellung und
dem Vertrieb seiner Waren bzw. Erbringung seiner Leistungen die gesetzli-
chen Vorschriften, einschlief3lich der Gesetze zum Schutz der Umwelt gewahrt
sind, arbeitsrechtliche Bestimmungen und Gesetze zur Gesunderhaltung der
Mitarbeiter eingehalten, sowie Kinder- und Zwangsarbeit nicht geduldet
werden. Der Lieferant bestatigt zudem mit Annahme der Bestellung, sich auf
keinerlei Form von Bestechung und Korruption einzulassen, noch diese zu
tolerieren. Der Besteller weist in diesem Zusammenhang auf den unter
https://www.Driventic.com/  herunterladbaren Driventic Supplier Code of
Conduct hin. Der Besteller erwartet vom Lieferanten, dass dieser sich zur
Einhaltung der darin enthaltenen Regeln und Prinzipien bekennt und ihre
Beachtung unterstitzt.

18.2 Der Lieferant sichert insbesondere zu, die jeweils geltenden Gesetze zur
Regelung des allgemeinen Mindestlohns einzuhalten und von ihm beauftragte
Unterlieferanten in gleichem Umfang zu verpflichten. Ferner ist der Lieferant
verpflichtet, die in Osterreich und der EU geltenden exportrechtlichen Bestim-
mungen zu beachten. Auf Verlangen des Bestellers weist der Lieferant die
Einhaltung der vorstehenden Zusicherung nach. Bei Verstol3 gegen vorste-
hende Zusicherung stellt der Lieferant den Besteller von Ansprichen Dritter
frei und ist zur Erstattung von Buflgeldern/Geldstrafen verpflichtet, die dem
Besteller in diesem Zusammenhang auferlegt werden.

18.3 Lieferant verpflichtet sich insbesondere zur Einhaltung der folgenden

menschenrechts- und umweltbezogenen Vorgaben:

- Verbot der Kinderarbeit betreffend Einhaltung des Mindestalters fir die
Zulassung zur Beschaftigung gemaR ILO-Ubereinkommen Nr. 138 so-
wie betreffend das Verbot und unverziigliche Malnahmen zur Beseiti-
gung der schlimmsten Formen der Kinderarbeit gemal® Art. 3 ILO-
Ubereinkommen Nr. 182;

- Verbot der Beschaftigung von Personen in Zwangsarbeit gemag ILO-
Ubereinkommen Nr. 29;

- Verbot aller Formen der Sklaverei, sklavenahnlicher Praktiken,
Leibeigenschaft oder Unterdriickung im Umfeld der Arbeitsstatte;

- Einhaltung der geltenden Pflichten des Arbeitsschutzes gemaR Recht
am Beschaftigungsort;

- Verbot der Missachtung der Koalitionsfreiheit;

- Verbot der Ungleichbehandlung in Beschaftigung aufgrund von
nationaler, ethnischer Abstammung, sozialer Herkunft,
Gesundheitsstatus, Behinderung, sexueller Orientierung, Alter,
Geschlecht, politischer Meinung, Religion, Weltanschauung, sofern dies
nicht in den Erfordernissen der Beschaftigung begriindet ist;

- Verbot des Vorenthaltens eines angemessenen Lohns;

- Verbot der Umweltverschmutzung betreffend Boden, Gewasser, Luft,
schadlicher Larmemission oder ibermaRigen Wasserverbrauchs;

- Verbot der widerrechtlichen Zwangsraumung sowie des widerrecht-
lichen Entzugs von Land, Waldern und Gewassern bei dem Erwerb, der
Bebauung oder anderweitigen Nutzung von Land, Waldern und Gewas-
sern, deren Nutzung der Lebensgrundlage einer Person sichert;

- Verbot der Beauftragung oder Nutzung privater oder &ffentlicher Sicher-
heitskrafte zum Schutz des unternehmerischen Projekts, welche hierbei
Folter und grausame, unmenschlicher oder erniedrigender Behandlung
anwenden, dabei Leib oder Leben verletzen, oder die Vereinigungs- und
Koalitionsfreiheit missachten;

- Verbot eines Uber die vorgenannten Verletzungshandlungen hinausge-
henden Tuns oder pflichtwidrigen Unterlassens, das unmittelbar geeig-
net ist, in besonders schwerwiegender Weise eine geschitzte Rechts-
position zu beeintrachtigen und dessen Rechtswidrigkeit offensichtlich
ist;

- Verbot der Herstellung und Verwendung von Quecksilber und Quecksil-
berverbindungen sowie der Behandlung von Quecksilberabféllen geman
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den Bestimmungen des Minamata-Ubereinkommens (Art. 4 Abs. 1
und Anlage A Teil I, Art. 5 Abs. 2 und Anlage B Teil I, Art. 11 Abs.
3);

- Verbot der Produktion und Verwendung von Chemikalien sowie der
nicht umweltgerechten Handhabung, Sammlung, Lagerung und
Entsorgung von Abféllen nach den Regelungen der anwendbaren
Rechtsordnung gemé&R  Stockholmer Ubereinkommen  {iber
persistente organische Schadstoffe (23.05.2001, 06.05.2005) und
EU- Verordnung Uber periresitente organische Schadstoffe
2021/277 (Art. 3 Abs. 1a und Anlage A, Art. 6 Abs. 1d (i), (ii));

- Folgende Verbote nach dem Basler Ubereinkommen (iber die
Kontrolle der grenzuberschreitenden Verbringung gefahrlicher
Abfalle und ihrer Entsorgung (22.03.1989 und 06.05.2014): Verbot
der Ausfuhr gefahrlicher und anderer Abfalle gemafn Art. 1 Abs. 1,
2 des) nach Art. 4 Abs. 1b, 1c, Abs. 5, Abs. 8 S.1, Art. 4A, und Art.
36 der Verordnung (EG) Nr. 1013/2006; Verbot der Einfuhr
gefahrlicher und anderer Abfalle aus einer Nichtvertragspartei des
Basler Uberein-kommens (Art. 4 Abs. 5.

Fur den Fall, dass sich die menschenrechts- und umweltbezogenen
Vorgaben fir Besteller andern, wird Lieferant einer Anpassung dieser Zif-
fer 3, die die Anderung der menschenrechts- und umweltbezogenen Vor-
gaben umsetzt, zustimmen. Besteller wird die Anderungen der men-
schenrechts- und umweltbezogenen Vorgaben jeweils unverziglich in
Schrift- oder Textform Lieferant mitteilen.

Lieferant wird gegeniiber den eigenen Unterlieferanten und dartber
hinaus entlang der ganzen eigenen Lieferkette die in dieser Ziffer 3
genannten menschenrechts- und umweltbezogenen Vorgaben in
angemessener Weise adressieren und insbesondere deren Einhaltung
durch die eigenen Unterlieferanten bzw. im Falle bestehender Verletzung
menschenrechts- oder umweltbezogener Pflichten deren Beendigung im
Wege geeigneter vertraglicher Regelungen sicherstellen. Dies umfasst
im Rahmen des rechtlich Mdglichen und des Zumutbaren auch die
ernsthafte Bemuhung um die Aufnahme einer Vereinbarung, die die
Weitergabe dieser Verpflichtung durch die unmittelbaren Lieferanten des
Lieferanten gegenuber den eigenen Lieferanten sicherstellt.

Lieferant verpflichtet sich ferner zur sorgféltigen Auswahl seiner
Lieferanten insbesondere im Hinblick auf die menschenrechts- und
umweltbezogenen Vorgaben gemal dieser Ziffer 3 und wird Hinweisen
auf VerstoBe gegen die menschenrechts- und umweltbezogenen
Vorgaben angemessen nachgehen und diese bei der Auswahl der
Lieferanten berlcksichtigen.

18.4 Besteller hat das Recht, durch Kontrollen beim Lieferanten vor Ort
die Einhaltung der in Ziffer 3 genannten menschenrechts- und
umweltbezogenen Vorgaben zu Uberpriifen (Audit-Recht). Das Audit-
Recht kann Besteller durch eigene Mitarbeiter, durch einen durch
Besteller beauftragten fremden Dritten (z.B. einen Rechtsanwalt oder
Wirtschaftspriifer) oder durch die Inanspruchnahme anerkannter
Zertifizierungs- oder Audit-Systeme auslben. Besteller wird die
Auslibung des Audit-Rechts dem Lieferanten gegeniiber grundsatzlich
mit angemessener Frist ankiindigen, es sei denn, es liegt Gefahr im
Verzug vor oder die Ankindigung wirde die Effektivitat des Audits
gefahrden, erheblich mindern oder beseitigen. Die Ausiibung des Audit-
Rechts erfolgt grundsatzlich zu den Gblichen Geschéftszeiten in den Ge-
schaftsraumen des Lieferanten. Lieferant verpflichtet sich, von Besteller
verlangte Dokumente, Unterlagen, Namen von Unterlieferanten
innerhalb der Lieferkette und soweit bekannt
(,Lieferkettendokumentation®) zur Einsichtnahme durch Besteller fir ei-
nen angemessenen Zeitraum, mindestens jedoch fir [zehn] Arbeitstage,
(,Audit-Zeitraum*“) bereitzustellen. Auf Anforderung von Besteller wird
Lieferant auf eigene Kosten die Lieferkettendokumentation auch in einem
geeigneten, den aktuellen IT-Sicherheitsstandards entsprechenden
Online-Datenraum fir den Audit-Zeitraum zur Verfligung stellen und
Besteller Zugriff von den eigenen Geschéaftsraumen aus gewahren.
Auflerdem wird Lieferant Besteller Zugang zu seinen Mitarbeitern und
Organmitgliedern gewahren, z.B. um die Durchfiihrung von Interviews zu
ermdglichen, die der Wahrnehmung des Audit-Rechts dienen. Vorgaben
des Datenschutzes sind bei Ausiubung des Audit-Rechts durch Besteller
einzuhalten, die Wahrung von Geschéftsgeheimnissen des Lieferanten
ist zu berlcksichtigen, soweit dies nicht der Erfilllung gesetzlicher
Pflichten durch Besteller entgegensteht.

18.5 Lieferant wird auf Verlangen von Besteller Schulungen und
Weiterbildungen durch Besteller zur gemalRR diesem Vertrag
geschuldeten Einhaltung der in Ziffer 18.3 genannten menschenrechts-
und umweltbezogenen Vorgaben unterstiitzen und ermdglichen, die
eigenen relevanten Mitarbeiter benennen und deren Teilnahme an den
Schulungen und Weiterbildungen im Rahmen der rechtlichen
Méglichkeiten sicherstellen. Die Details der Organisation und
Durchfiihrung von Schulungen und Weiterbildungen gemaR dieser Ziffer
18.5 werden Besteller und Lieferant im Einzelfall in gegenseitigem
Einvernehmen festlegen. Dabei werden die Interessen des Lieferanten
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im Hinblick auf die Art und Dauer der Schulungen, ihre Haufigkeit und den
Kreis der Teilnehmer angemessen berUcksichtigt, damit eine UbermaRige
Belastung des Lieferanten vermieden wird. Die Schulungen kénnen sowohl
als e-Learning, im Online-Format oder im Rahmen einer
Prasenzveranstaltung erfolgen.

19. Allgemeine Bestimmungen / Haftung

19.1 Soweit in diese Allgemeinen Einkaufsbedingungen oder dem Vertrag
nicht anderweitig vereinbart, haften die Parteien einander gemaR den gesetz-
lichen Vorschriften.

19.2 Personen, die zur Ausfiihrung des Vertrages Arbeiten auf dem Gelande
des Bestellers oder der mit dem Besteller verbundenen Unternehmen ausflh-
ren, haben die Bestimmungen der jeweiligen Betriebsordnung zu beachten.
Die Haftung fur Unfalle, die diesen Personen auf dem Werksgeléande zustof3en,
ist ausgeschlossen, soweit sie nicht durch vorsatzliche oder grob fahrlassige
Pflichtverletzung unserer gesetzlichen Vertreter oder deren Erfillungshilfen
verursacht wurden.

19.3 Die Benutzung von Anfragen, Bestellungen und des damit verbundenen
Schriftverkehrs zu Werbezwecken ist nicht gestattet. Der Lieferant darf nur mit
vorheriger schriftlicher Zustimmung des Bestellers mit der Geschéaftsbezie-
hung zu diesem werben oder sie als Referenz verwenden.

19.4 Forderungsabtretungen ohne ausdriickliche schriftiche Genehmigung
des Bestellers sind ausgeschlossen.

19.5 Subunternehmer und Zulieferer des Lieferanten gelten als Erflllungsge-
hilfen des Lieferanten gemaR § 1313a ABGB.

19.6 Aufrechnungsrechte und Zurlickbehaltungsrechte stehen den Parteien
nur zu, wenn ihre Gegenanspriche rechtskraftig festgestellt oder unbestritten
sind.

19.7 Fir die vertraglichen Beziehungen gilt ausschlieRlich osterreichisches
Recht unter Ausschluss des Kollisions- und des UN-Kaufrechts (CISG).

19.8 AusschlieBlicher Gerichtsstand fir beide Parteien ist das am Sitz des Be-
stellers zustandige Gericht. Der Besteller kann auch am Sitz des Lieferanten
klagen.

19.9 Sollten einzelne Bestimmungen dieser Allgemeinen Einkaufsbedingun-
gen ganz oder teilweise ungiltig sein oder werden, so beruhrt dies die Wirk-
samkeit der Ubrigen Bestimmungen nicht. Die Parteien werden eine Regelung
vereinbaren, welche den Interessen beider Seiten Rechnung tragt.

Anhang 1: Bedingungen fir die Lieferung von Software/Hardware
und/oder OT & E/E Systeml6sungen einschl. Dokumenta-
tion | Version 2025

Anhang 2: Bedingungen fiir Lieferungen, Leistungen, Erstellung von

Software/Hardware im Rahmen von IT & OT & E/E Systemen
| Version 2025
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Anhang 1:Bedingungen fur Lieferungen von Software/Hardware
und/oder OT & E/E Systemlésungen einschliel3lich Dokumentation

Die Allgemeinen Einkaufsbedingungen von Driventic in ihrer jeweils
gultigen Fas- sung werden durch die nachfolgenden Bedingungen erganzt,
die fur alle Lie- ferungen von Software/Hardware und/oder OT & E/E
Systemlésungen ein- schlieBlich Dokumentation im Bereich der
Informationstechnologie (IT)/Operational Technology (OT) gelten.

Diese Bedingungen gelten zusatzlich und gehen im Falle von
Widersprtichen den Allgemeinen Einkaufsbedingungen von Driventic vor.

DEFINITIONEN
Informationstechnologi Die Informationstechnologie (IT) umfasst die
e (IT) Entwicklung, Wartung und Nutzung von Com-

putersystemen, Software und Netzwerken flr
die Verarbeitung und Verteilung von Daten;

Operationelle
Technolo- gie (OT)

Operationelle Technologie (OT) ist Hard- und
Software, die durch die direkte Uberwachung
und/oder Steuerung von Industrieanlagen,
Maschinen, Vermdgenswerten, Prozessen
und Ereignissen eine Veranderung feststellt
oder

bewirkt;

E/E-Systeme

Elektrische und elektronische Systeme

Daten der Kunden

bezeichnet alle Informationen und Daten (ein-

schlieRlich Texten, Dokumenten,
Zeichnungen, Diagrammen, Bildern oder
Toénen), die Eigen- tum des Bestellers

und/oder eines seiner Vertreter sind, an den
Besteller lizenziert wurden oder sich auf den
Besteller und/oder einen seiner Vertreter
beziehen, un- abhangig davon, ob sie in
menschlicher oder maschinenlesbarer Form
vorliegen, und die in jedem Fall vom Lieferant

oder einem seiner Unterauftragnehmer
gemall oder in Verbindung mit diesen
Geschaftsbedingungen erzeugt, an ihn

geliefert oder anderweitig auf-
bewahrt werden;

Sicherheitsvorfall

ein Ereignis, das den tatsachlichen oder ver-
suchten unbefugten Zugriff auf und/oder die
Nutzung der Systeme, die die Kundendaten
enthalten, und/oder den unbefugten Zugriff
auf, die Nutzung von, die Zerstérung, den Ver-
lust oder die Veranderung von Kundendaten
im Zusammenhang mit diesen Geschéaftsbe-
dingungen beinhaltet; solche Vorfalle kdnnen
als kritischer Sicherheitsvorfall, schwerer Si-
cherheitsvorfall oder Sicherheitsvorfall
niedriger Prioritat eingestuft werden.

Kritischer
Sicherheitsvor- fall

ein Sicherheitsvorfall, der zu einer schwerwie-
genden Unterbrechung der geleisteten Arbeit
flhrt;

Grofier Sicherheitsvorfall

ein Sicherheitsvorfall, der zu einer Minderung
der Leistung der gelieferten Arbeit fihrt oder
zu einer Offenlegung der Kundendaten oder
anderer Daten, die vom Kunden oder dem Lie-
feranten im Zusammenhang mit diesen Bedin-
gungen verwendet werden, in der Offentlich-
keit fihren kann;

Sicherheitsvorfall
mit niedriger
Prioritat

ein Sicherheitsvorfall, der keine wesentlichen
Auswirkungen auf die Verfugbarkeit oder Leis-
tung der gelieferten Arbeit hat;

Informationswert

jedes Informationssystem/IT-System, das In-
formationen enthalt, die zu einer Organisation
gehdren

Informationssystem/ IT-
System

Ein Informationssystem ist eine Kombination
aus Informationstechnologie, Prozessen, digi-
talen Informationen und Benutzeraktivitaten,
die den Betrieb einer Organisation unterstit-
zen;

Sicherheitsbedrohung
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ist eine mogliche Gefahr, die eine Sicherheits-

licke ausnutzen  kdénnte. um  einen

fihren kann;

ist eine Schwachstelle in einem Informations-
system, die von einer oder mehreren Sicher-
heitsbedrohungen ausgenutzt werden kann;
Eine Risikobewertung ist ein Prozess, bei dem
(@) die Risiken in Bezug auf ein
Informationsgut und anerkannte
Sicherheitsbedrohungen iden- tifiziert werden
und (b) die Gesamtwirkung der
Wahrscheinlichkeit, dass die Risiken
eintreten, und die Auswirkungen, wenn sie
eintreten,

bewertet werden;

Ein Sicherheitsrisiko ist die
Wabhrscheinlichkeit, dass etwas Schlimmes
passiert, das einem In- formationswert
Schaden zuflgt;

eine Bestimmung des quantitativen oder quali-
tativen Risikowertes in Bezug auf eine konkre-
te Situation und eine anerkannte Bedrohung
fur die Sicherheit der Kundendaten und/oder
der Systeme;

eine Sicherheitsrisikobewertung, die zur
Identi-  fizierung,  Quantifizierung  und
Priorisierung (oder Rangfolge) der
Schwachstellen in einem Computersystem,
einschlieBlich der zugehéri- gen Netzwerke,
Datenbanken und Software-

anwendungen, fihrt;

jedes Unternehmen, das als verbundenes Un-
ternehmen des Kunden im Sinne der §§ 15 ff
AktG anzusehen ist. Darliber hinaus kann der
Kunde in einer Anderungsvereinbarung
weitere Unternehmen als  Verbundene

Sicherheitsschwachstelle

Risikobewertung

Sicherheitsrisiko

Bewertung des Sicher-
heitsrisikos

Bewertung der Anfallig-
keit

Verbundene
Unterneh- men

1 Open-Source-Software

Open-Source-Software ("OSS") ist Software, die im Allgemeinen kostenlos
und quelloffen zur Verfigung gestellt wird und unter einer Lizenz verwendet
werden kann, die die Weiterverbreitung der Software nicht einschrénkt, An-
derungen und abgeleitete Werke zulasst und deren Weiterverbreitung unter
denselben Bedingungen wie die Lizenz der urspriinglichen Software erlau-
ben muss ("OSS-Lizenz"). Zu den OSS-Lizenzen gehdren unter anderem
die "Berkeley Software Distribution License" (BSD), die "GNU General
Public Li- cense" (GPL) und die "GNU Lesser General Public License"
(LGPL). Copy- left-Lizenzen sind Lizenzen, die vorschreiben, dass alle
abgeleiteten oder auf dem Programm basierenden Arbeiten nur unter den
urspriinglichen Lizenz- bedingungen verbreitet oder weitergegeben werden
durfen ("Copyleft- Lizenz").

1.1 Anforderungen

OSS kann in der vom Lieferanten gelieferten Software enthalten sein. Der
Lieferant wird dem Besteller alle Informationen und Materialien Uber die
Verwendung von OSS in der Software zur Verfiigung stellen. Dies umfasst:
(i)eine transparente und vollsténdige Liste aller unter einer OSS-Lizenz
lizen- zierten Komponenten,

(ii)den Lizenztext jeder OSS-Lizenz,

(iii)Urheberrechtshinweise,

(iv) die Ergebnisse einer dem Stand der Technik entsprechenden Sicher-
heits- und Schwachstelleniberwachung des gesamten verwendeten Open-
Source-Codes und

(v) Eine klare Beschreibung und Dokumentation der verwendeten OSS-
Komponenten.

OSS-Lizenztexte und der dazugehérige Quellcode miissen separat zur Ver-
fugung gestellt werden. Der Lieferant wird den gesamten Open-Source-
Code zur Verflgung stellen, soweit dies von den geltenden Lizenzen
verlangt wird.

Der Lieferant wird den Besteller in die Lage versetzen, alle Anforderungen
aus den geltenden OSS-Lizenzen jederzeit vollstandig zu erfillen.

Diese Anforderungen gelten auch fir alle Updates, Patches, Upgrades oder
neuen Versionen der Software.
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1.2 Verantwortung

Der Lieferant ist sich seiner besonderen Verantwortung bewusst, den Auf-
traggeber vor Schaden zu schitzen, die durch die Integration von OSS-
Software in die vom Lieferanten gelieferte Software und die Nutzung dieser
Software durch den Besteller entstehen. In Anbetracht dessen wird der
Lieferant besonders darauf achten, dass alle Rechte von 3™ Parteien nach-
gewiesen und gewahrleistet sind.

1.3 Entschadigung

Der Lieferant wird den Besteller und die verbundenen Unternehmen, Mitar-
beiter, Direktoren oder Vertreter des Bestellers von allen Anspriichen,
Scha- den, Ausgaben und Haftungen freistellen, die in direktem oder
indirektem Zusammenhang mit der Verletzung einer der vorstehenden
Verpflichtungen durch den Lieferanten entstehen, unabhangig von der
Rechtsgrundlage.

2 Lebenszyklus der Softwareentwicklung
Fur Lieferungen, die eine Softwareentwicklung beinhalten, muss der Liefe-
rant einen Prozess zur sicheren Softwareentwicklung einrichten.
(i) ein Konzept fir den Lebenszyklus der sicheren Softwareentwicklung ge-
man den bekannten Normen wie IEC 62443 4-1 anwenden. Eine Zertifizie-
rung wird erwartet.
(ii) den Nachweis erbringen, dass die ermittelten Sicherheitsanforderungen
und die entsprechenden Sicherheitskontrollen entworfen und in der
Software implementiert sind.
(iii)sicherzustellen, dass geeignete Sicherheitstests, einschlieflich, aber
nicht beschrankt auf statische und dynamische Codepriifungen und
kontinuierli- che Schwachstellenbewertung, in den Entwicklungs- und
Integrationsablau- fen durchgefiihrt und alle aufgedeckten Probleme vor
der Freigabe der Software behoben werden; und
(iv)dem Besteller und/oder seinen Beauftragten die Durchfiihrung von
Schwachstellenanalysen der entwickelten Software ermdglichen. Wenn der
Besteller eine Schwachstelle mit einer Risikobewertung von "hoch" oder
"kritisch" feststellt, wird der Lieferant MaRnahmen ergreifen, um die Risiken
vor der Freigabe der Software zu mindern.
3 Schwachstellenmanagement
(i)Der Lieferant wird einen unabhangigen und vertrauenswurdigen
Schwach-stellenbewertungsdienst beauftragen und/oder mit einem vom
Besteller benannten unabhangigen Dritten bei der Durchfiihrung von
Schwachstellenbewertungen zusammenarbeiten und diesen unterstitzen.
(ii)Der Lieferant uberprift monatlich die Informationsquellen des
Lieferanten fir Bedrohungen und Schwachstellen auf die neuesten
Schwachstellen, Be- drohungen und AbhilfemaRnahmen, die fiir die von
ihm verwalteten Systeme relevant sind.
(iii)Der Lieferant muss einen Plan zur Behebung von Schwachstellen
umset- zen, sobald eine Schwachstelle identifiziert wurde oder um zu
verhindern, dass eine Schwachstelle auftritt, und er muss Prioritaten setzen
und die Fortschritte des Plans verfolgen und tiberwachen. Alle Abhilfeplane
sind fur kunftige Referenzzwecke zu dokumentieren. Schwachstellen, die
erhebliche Auswirkungen auf die Sicherheit haben, missen so schnell wie
mdglich be- hoben werden. Bei geringeren und mittleren Risiken ist der
Zeitplan fur die Behebung unter Bericksichtigung der Kosten, des
Zeitaufwands und der Anstrengungen, die zur Minderung der Risiken
erforderlich sind, festzulegen.
(iv) Der Lieferant benachrichtigt den Besteller unverziglich, wenn er es ver-
saumt, eine kritische oder hoch eingestufte Schwachstelle zu beheben, und
schlagt dem Besteller die erforderlichen Sicherheitskontrollen vor.
(v) Der Lieferant stellt sicher, dass alle anpassbaren Produkte eine Doku-
mentation zur sicheren Parametrisierung enthalten.
(vi) Aktivitaten im Rahmen des Schwachstellenmanagements des Lieferan-
ten, wie Schwachstellenbewertungen, unabhangig von Art oder Ziel, sowie
alle Arbeiten und die Zeit, die zur Durchfiihrung von Abhilfemal3nahmen er-
forderlich sind, gehen zu Lasten des Lieferanten und werden dem Besteller
nicht in Rechnung gestellt.
4 Sicherheitsmanagement
(i)Der Lieferant wird eine Person (den "Sicherheitsbeauftragten des
Lieferan- ten") ernennen, die folgende Aufgaben hat
e alle Aspekte der Sicherheit im Einklang mit dem Abkommen zu
koordinieren und zu verwalten; und
e im Falle eines Sicherheitsvorfalls als einziger Ansprechpartnerim

Namen des Lieferanten und seiner Unterauftragnehmer zu

fungie- ren.
(ii) Falls der Anbieter den Sicherheitsbeauftragten des Anbieters auswech-
seln mochte, wird er den Besteller schriftlich davon in Kenntnis setzen und
ihm die Kontaktdaten der Ersatzperson mitteilen.
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Anhang 2:

Bedingungen fur Lieferungen, Leistungen, Erstellung von

l,\ Driventic

Software/Hardware im Rahmen von IT & OT & E/E Systemen einschl. Dokumentation

Die Allgemeinen Einkaufsbedingungen von Driventic in ihrer jeweils
gultigen Fas- sung werden durch die nachfolgenden Bedingungen erganzt,
die fur alle Lie- ferungen und Leistungen im Bereich der

cke ausnutzen kénnte, um einen Sicherheitsvor-
fall zu verursachen, der zu einem Schaden fiih-
ren kann;

Informationstechnologie (IT)/Operational Technology (OT) & E/E Systemen
(Teil A) und die Erstellung oder Anpassung von Software oder die

Erbringung damit zusammenhan- gender Dienstleistungen (Teil B) gelten.

Diese Bedingungen gelten zusatzlich

Sicherheitsschwachstelle | ist eine Schwachstelle in einem
Informationssys- tem, die von einer oder
mehreren Sicherheits- bedrohungen

und gehen im Falle von

Widerspriichen den Allgemeinen Einkaufsbedingungen von Driventic vor.

DEFINITIONEN

Informationstechnologie
(I

Die Informationstechnologie (IT) umfasst die

Risikobewertung Eine Risikobewertung ist ein Prozess, bei dem
(a) die Risiken in Bezug auf ein Informationsgut

und anerkannte Sicherheitsbedrohungen identi-

fiziert werden und (b) die Gesamtwirkung der

Wahrscheinlichkeit, dass die Risiken eintreten,

und die Auswirkungen, wenn sie eintreten, be-

wertet werden;

Entwicklung, Wartung und Nutzung von Com-
putersystemen, Software und Netzwerken fir
die Verarbeitung und Verteilung von Daten;

Ein Sicherheitsrisiko ist die Wahrscheinlichkeit,
dass etwas Schlimmes passiert, das einem In-
formationswert Schaden zufligt;

Sicherheitsrisiko

Operationelle Technolo-
gie (OT)

Operationelle Technologie (OT) ist Hard- und
Software, die durch die direkte Uberwachung
und/oder Steuerung von Industrieanlagen, Ma-
schinen, Vermbgenswerten, Prozessen und Er-
eignissen eine Veranderung feststellt oder be-

Bewertung des Sicher-
heitsrisikos

eine Bestimmung des quantitativen oder
qualita- tiven Risikowertes in Bezug auf eine
konkrete Situation und eine anerkannte
Bedrohung fiir die

Sicherheit der Kundendaten und/oder der Sys-

wirkt;

E/E-Systeme

Elektrische und elektronische Systeme

Kundendaten

bezeichnet alle Informationen und Daten (ein-
schliellich Texten, Dokumenten, Zeichnungen,
Diagrammen, Bildern oder Toénen), die
Eigentum des Kunden und/oder eines seiner

Vertreter sind, fur die dieser eine Lizenz erteilt
hat oder die sich auf den Kunden und/oder
einen seiner Vertreter beziehen, unabhangig
davon, ob sie in menschlicher Form oder in
maschinenlesbarer Form vorliegen, und die in
jedem Fall vom Liefe- ranten oder einem seiner

Bewertung der Anfallig- eine Sicherheitsrisikobewertung, die zur

keit Identifi-  zierung, Quantifizierung und
Priorisierung (oder Rangfolge) der
Schwachstellen in einem Com- putersystem,
einschlieBlich der zugehodrigen Netzwerke,
Datenbanken und Softwareanwen-

Verbundene jedes Unternehmen, das als verbundenes Un-

Unterneh- men ternehmen des Kunden im Sinne der §§ 15 ff
AktG anzusehen ist. Daruber hinaus kann der
Kunde in einer Anderungsvereinbarung weitere
Unternehmen als Verbundene Unternehmen

des

Subunternehmer ge- mal oder in Verbindung
mit diesen Bedingun- gen erzeugt, an ihn

bezeichnét-dén Kunden zusammen mit den mit
ihm verbundenen Unternehmen;

Kundengruppe

geliefe_rt oder anderweitig

Sicherheitsvorfall

ein Ereignis, das den tatsachlichen oder ver-
suchten unbefugten Zugriff auf und/oder die
Nutzung der Systeme, die die Kundendaten
enthalten, und/oder den unbefugten Zugriff auf,
die Nutzung von, die Zerstdrung, den Verlust
oder die Veranderung von Kundendaten im Zu-
sammenhang mit diesen
Geschaftsbedingungen  beinhaltet;  solche
Vorfalle kdnnen als kritischer Sicherheitsvorfall,
schwerer Sicherheitsvorfall

oder Sicherheitsvorfall niedriger Prioritat einge-

Kritischer
Sicherheitsvor- fall

ein Sicherheitsvorfall, der zu einer schwerwie-
genden Unterbrechung der geleisteten Arbeit
fiihrt;

Grofer Sicherheitsvorfall

ein Sicherheitsvorfall, der zu einer Minderung
der Leistung der gelieferten Arbeit flhrt oder zu
einer Offenlegung der Kundendaten oder ande-
rer Daten, die vom Kunden oder dem Lieferan-
ten im  Zusammenhang mit diesen
Bedingungen verwendet werden, in der
Offentlichkeit fiihren

Sicherheitsvorfall
mit niedriger
Prioritat

ein Sicherheitsvorfall, der keine wesentlichen
Auswirkungen auf die Verflgbarkeit oder Leis-
tung der gelieferten Arbeit hat;

Persodnliche Daten

hat die gleiche Bedeutung wie in der Allgemei-
nen Datenschutzverordnung 2016/679 festge-
legt;

Informationswert

jedes Informationssystem/IT-System, das Infor-
mationen enthalt, die zu einer Organisation ge-
horen

Informationssystem / IT-
System

Ein Informationssystem ist eine Kombination aus
Informationstechnologie, Prozessen, digitalen In-
formationen und Benutzeraktivitdten, die den
Betrieb einer Organisation unterstiitzen;

Sicherheitsbedrohung

ist eine mogliche Gefahr, die eine Sicherheitsli-
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Teil A - Bedingungen fiir Lieferungen und Leistungen im Rahmen von
IT/OT & E/E Systemen beim Lieferanten

1. Einhaltung und grundlegende technische Anforderungen

Der Lieferant erbringt die Leistung unter Beachtung der Grundsatze
ordnungsgemafer Datenverarbeitung. Dazu gehdren insbesondere die
Ein- haltung der gesetzlichen Datenschutzbestimmungen und die
Umsetzung al- ler anerkannten, dem Stand der Technik entsprechenden
Vorkehrungen und MafRnahmen.

Der Lieferant hat geeignete technische und organisatorische Maf3- nahmen
zu ergreifen, um ein hohes Mall an IT-Sicherheit in Bezug auf die
Leistungen und die vom Lieferanten fiir die Erbringung dieser Leistungen
bendtigten IT-Systeme zu gewahrleisten. Soweit sie auf die Leistungen und
die vom Lieferanten zur Leistungserbringung eingesetzten IT-Systeme
anwendbar sind, wird der Lieferant die Einhaltung der Mindeststandards der
ISO/IEC  27001:2013 (oder einer ggf. spater erschienenen
Nachfolgeversion dieser Standards) oder der jeweils giltigen Versionen
anderer ahnlicher, aber hoherer Sicherheitsstandards, wie z.B. des BSI
(Bundesamt fur Sicherheit in der Informationstechnik) IT-Grundschutz,
sicherstellen. Der Lieferant wird diese Mallnhahmen mit den
entsprechenden Konzepten, Zertifikaten und Auditberichten auf Verlangen
des Bestellers im Einzelnen offenlegen.
2. Schulung und Sensibilisierung
Informati- onssicherheit

Der Lieferant informiert seine Mitarbeiter und die mit der Erbringung der
Dienstleistungen betrauten Dritten regelmafig uber relevante Themen der
Informationssicherheit, einschlieRlich der Pflichten, die ihnen im Zusam-
menhang mit der Erbringung der Dienstleistungen zur Gewahrleistung der
In- formationssicherheit obliegen.

3. Schutz der Daten des Bestellers vor Missbrauch und Verlust

Der Lieferant verpflichtet sich, alle von ihm erhaltenen oder erzeugten
Informationen und Daten des Bestellers unverziiglich, wirksam und dem
Stand der Technik entsprechend gegen unbefugten Zugriff, Veranderung,
Vernichtung oder Verlust, unerlaubte Weitergabe, sonstige unerlaubte
Verar- beitung und sonstigen Missbrauch zu sichern. Bei der Sicherung der
Daten des Bestellers hat der Lieferant alle dem Stand der Technik ent-

im Zusammenhang mit der
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sprechenden Vorkehrungen und MalRnahmen zu treffen, damit die Daten
je- derzeit verlustfrei archiviert und wiederhergestellt werden kdénnen.
Andert sich wéhrend der fortlaufenden Erbringung der Dienstleistungen der
Stand der Technik hinsichtlich der SicherheitsmalRnahmen, so verpflichtet
sich der Lieferant, alle MaRnahmen zu ergreifen, um alle Informationen und
Daten der Bestellergruppe nach dem neuen Stand der Technik zu sichern.
4. Eigentum an den Daten des Bestellers

Der Kunde und seine verbundenen Unternehmen besitzen und behalten
alle Rechte, Titel und Interessen an ihren Daten, und der Lieferant ist
ausschlief3- lich im Namen des Bestellers und/oder seiner verbundenen
Unternehmen im Besitz dieser Daten.

5. Schutz bei der Ubermittlung von Informationen

Alle Daten, die im Rahmen der Lieferungen und Leistungen physisch oder
elektronisch Ubermittelt werden, missen mit Mitteln (z. B. Einschreiben, Ku-
rierdienst, E-Mail-Verschllsselung) Gbermittelt werden, die dem Grad der
Sensibilitat dieser Daten angemessen sind.

6. Schutz vor Malware

Der Lieferant wird alle Leistungen und Datentrager bzw. elektronisch (z.B.
per E-Mail oder Datentransfer) ubermittelte Leistungen vor deren
Erbringung bzw. Nutzung nach dem Stand der Technik durch Test- und
Analyseverfahren auf Schadprogramme (z.B. Trojaner, Viren, Spyware)
untersuchen. Datentrager, auf denen Schadsoftware festgestellt wird,
durfen nicht genutzt werden. Der Anbieter wird den Besteller unverziglich
informieren, wenn er feststellt, dass der Kunde durch Schadsoftware
kompromittiert ist. Die gleichen Verpflichtungen gelten fur alle Formen der
elektronischen Kommunikation.

7. Transparenz bei Dienstleistungen und Verfahren

Die Dienste diirfen keine undokumentierten Mechanismen oder Funktionen
enthalten, die ihre Sicherheit beeintrachtigen kénnten. Die automatische
Ubermittiung von Daten an den Anbieter oder an Dritte darf nur mit aus-
dricklicher schriftlicher Zustimmung des Bestellers erfolgen.

8. Mitteilung im Falle von Miangeln oder Fehlern bei den erbrachten
Dienstleistungen

Der Lieferant informiert den Besteller unverziglich, wenn er Mangel oder
Fehler in den fur den Besteller erbrachten Leistungen feststellt, die den
Betrieb oder die Sicherheit des Bestellers beeintrachtigen kénnen.

9. Handhabung der dem Lieferanten zur Verfiigung gestellten Hardware,
Software, Zugangsmittel und Zugangsdaten

Alle Hardware, Software, Zugangsmittel und Zugangsdaten, die der
Auftrag- geber dem Lieferanten zur Verfugung stellt, werden in
Ubereinstimmung mit den Nutzungsbedingungen des Bestellers verwendet.
Der Lieferant wird alle ihm zur Verfugung gestellten Zugangsdaten und
Zugangsmittel geheim halten und nach dem Stand der Technik vor dem
unberechtigten Zu- griff und der Nutzung durch Dritte schiitzen. Werden
Hardware, Software, Zugangsmittel und Zugangsdaten, die dem
Lieferanten zur Erbringung der Leistungen Uberlassen wurden, nicht mehr
bendtigt, sind sie unverzuglich an den Besteller zurlickzugeben. Ist die
Riickgabe der Uberlassenen Software, Zugangsmittel und Zugangsdaten
nicht mdglich, so wird der Lieferant die ihm uberlassene Software,
Zugangsdaten und Zugangsmittel I6schen oder deinstallieren, jedoch nicht
ohne vorher den Besteller zu kontaktieren und um Zustimmung zur
Léschung/Deinstallation zu bitten. Da- nach wird der Lieferant dem
Besteller die Loschung/Deinstallation schriftlich bestatigen. Der Lieferant
darf seine eigene Hard- und Software nur dann mit oder auf den Systemen
und Netzen des Bestellers im Zusammenhang mit der Erbringung einer
Dienstleistung verwenden, wenn der Besteller dies zuvor gestattet hat.

Teil B - Bedingungen fiir die Bereitstellung von entwickelter Soft-
ware/Hardware und/oder OT- & E/E-Systemlosungen einschlieBlich Do-
kumentation

1. Grundsatzliche Verpflichtung des Lieferanten

Hauptverpflichtung des Lieferanten ist es, im Rahmen des Dienstleis-
tungsvertrages betriebsbereite Software entsprechend den in der
Uberlasse- nen Softwarespezifikation festgelegten Spezifikationen und
Funktionen, die zugehorige Dokumentation (wie z.B. das
Benutzerhandbuch) und, sofern keine andere vertragliche Vereinbarung
getroffen wurde, den Quellcode, je- weils entsprechend dem aktuellen

Programm- und Updatestand, zu (Uber- lassen (nachfolgend
"Vertragsleistung" genannt).
Der Lieferant wird die Betriebsbereitschaft der Software

aufrechterhalten und sicherstellen, wenn dies gemafR einem separat oder
im Rahmen des Vertrags Uber Software-Support und/oder Software-Pflege
zu vereinbarenden Service Level Agreement vereinbart wird.
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Der Lieferant hat den Vertrag personlich zu erfillen. Eine Leistungser-
bringung durch einen Dritten ist ausgeschlossen, es sei denn, der Auftrag-
geber stimmt der Einschaltung eines Dritten im Rahmen einer vorherigen
schriftlichen Mitteilung zu.

Nach Fertigstellung der vertraglichen Leistung teilt der Lieferant dies dem
Besteller schriftlich oder in Textform mit und vereinbart einen Ter- min fir
die Prasentation der Arbeitsergebnisse. Der Lieferant wird dem Besteller
Gelegenheit geben, vor der Abnahme der vertraglichen Leistung
Funktionstests durchzufiihren. Uber die Einzelheiten dieser Tests werden
sich die Parteien einvernehmlich verstandigen.

Alle Abnahmen miissen nach einem férmlichen Verfahren erfolgen. Uber
die Abnahme ist ein von beiden Parteien zu unterzeichnendes Protokoll zu
er- stellen. Ist die vertragliche Leistung nicht abnahmefahig, verpflichtet sich
der Lieferant, die Mangel unverziglich zu beseitigen und die Leistung dem
Besteller erneut zur Abnahme vorzulegen.

2. Nutzungsrechte

2.1 Eigentum und ausschlieBliche Nutzungsrechte des Bestellers

Eigentum an allen Ergebnissen und Zwischenergebnissen der vom Auftrag-
nehmer im Rahmen des Vertrages erbrachten Leistungen bei der Entwick-
lung von Software/Hardware und/oder OT & E/E Systemen, z.B. Leistungs-
beschreibungen, Spezifikationen, Studien, Konzepte, Dokumentationen
ein- schlieBlich Installations-, Bedienungs- und Betriebsanleitungen sowie
Doku- mentationen zur Wartung, der Quellcode und Weiterentwicklungen,
Berichte, Beratungsunterlagen, Grafiken, Diagramme, Bilder und
Individualsoftware, Programme, angepasste Software (Customizing) und
Parametrisierung so- wie alle dabei entstehenden Zwischenergebnisse,
Hilfsmittel und/oder sons- tigen Leistungsergebnisse (zusammen:
"Arbeitsergebnisse") gehen mit der Ubergabe dieser Gegenstiande auf
den Besteller Uber, soweit es sich um korperliche Gegenstande handelt.

Im Ubrigen réumt der Lieferant dem Besteller an den
Arbeitsergebnissen mit deren Entstehung, spéatestens jedoch mit deren
Ubergabe, ausschlieRliche, dauerhafte, unwiderrufliche, unterlizenzierbare
und Ubertragbare Rechte ein. Der Betrieb der Software darf fir den
Besteller und seine Verbundenen Unternehmen durch eines dieser
Unternehmen durchgefiihrt werden.

Der Kunde darf die Software - neben der eigenen Nutzung - seinen
Verbundenen Unternehmen zur eigenen Nutzung nach Malgabe der
getroffenen Vereinbarungen Uberlassen und fir diese Unternehmen
nutzen. Dieses Nutzungsrecht ist zeitlich begrenzt; es endet sechs
Kalendermonate nach dem Zeitpunkt, zu dem der Kunde und das nutzende
Unternehmen nicht mehr miteinander verbunden sind.

Der Besteller kann den Betrieb der Software durch ein
Drittunternehmen durchfiihren lassen (z.B. als Outsourcing oder Hosting).
Der Besteller wird den Lieferanten hiertiber vorab schriftlich informieren und
dem Lieferanten auf dessen Verlangen die Erklarung des Dritten vorlegen,
dass die Software geheim gehalten und ausschlieRlich fiir die Zwecke des
Bestellers und der mit ihm verbundenen Unternehmen verwendet wird.

AuBerhalb der Gewahrleistungsrechte darf der Kunde die Software
an Dritte zum Zwecke der Fehlerbeseitigung Uberlassen. Er darf die
Software ein- schlieBlich der schriftlichen Unterlagen Dritten zur Schulung
der Mitarbeiter des Bestellers und der mit ihm verbundenen Unternehmen
Gberlassen.

Diese Rechte sind rdumlich, zeitlich und inhaltlich unbeschrankt und
haben keine Einschrankung in der Nutzung und Verwertung.

Diese Nutzungsrechte umfassen alle Arten der Nutzung,
insbesondere das Speichern, Laden, Ausfiihren und Verarbeiten von
Daten, die Bearbeitung in jeglicher Form, einschlielich der Fehlerkorrektur,
auch durch Dritte, auch in dauerhafter Verbindung mit den Leistungen des
Anbieters, das Recht der Vervielfaltigung und Verbreitung, das Recht der
Auffiihrung und Vorfiihrung, auch in der Offentlichkeit, das Recht der
Vermarktung, Veranderung, Umwandlung, Ubersetzung, Ergénzung und
Weiterentwicklung. Das Nutzungs- recht umfasst auch kiinftige neuartige
Nutzungsformen. Hinsichtlich neuartiger Nutzungsformen stellt der
Lieferant den Besteller von etwaigen Anspriichen der Urheber gemaR §§
31a Abs. 2, 32a UrhG frei.

Der Kunde darf Sicherungskopien im Rahmen einer dem jeweiligen Stand
der Technik entsprechenden Nutzung erstellen.

Der Kunde kann das Benutzerhandbuch und andere Informationen
ausdrucken und kopieren und sie auch den verbundenen Unternehmen zur
Verfligung stellen.

Der Besteller ist berechtigt, sowohl unentgeltliche als auch entgeltliche
Unterlizenzen und weitere Nutzungsrechte an diesen Nutzungsrechten einzu-
raumen und Nutzungsrechte an Dritte zu Ubertragen, ohne dass es einer

weiteren Zustimmung des Lieferanten bedarf.

Der Lieferant stellt sicher, dass die Personen, die er zur Erfillung des Auftrags
heranzieht, auf folgende Rechte verzichten: auf die Nennung als Urheber und
auf den Zugang zu Originalkopien von Software oder anderen Arbeiten wie
Zeichnungen und anderen Arbeitsergebnissen, die

Dokumentationen,
urheberrechtlich geschitzt sein kénnen.
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2.2 Die nicht ausschlieRlichen Nutzungsrechte des Bestellers
Der Lieferant raumt dem Besteller und seinen Verbundenen Unternehmen
hiermit ein nicht ausschlieRliches, unwiderrufliches, dauerhaftes Recht ein,
Werke, sonstiges urheberrechtlich geschutztes Material und sonstiges
ungeschutztes technisches Wissen ("Know-how"), das der Lieferant bereits
vor Vertragsbeginn entwickelt oder genutzt hat, sowie Know-how,
Standardsoftware und Entwicklungswerkzeuge (zusammen "Geistiges
Eigentum des Lieferanten"), die der Lieferant und seine Erfullungsgehilfen
im Rahmen der Leistungserbringung erworben haben, unabhangig von der
vertraglichen Leistung zu nutzen. Diese Rechte sind nicht auf ein
bestimmtes geographisches Gebiet beschrankt, sondern es handelt sich
um ubertragbare, unterlizenzierbare und mit der vereinbarten Vergilitung
abgegoltene Nutzungsrechte, soweit dies fir die Nutzung der vom
Lieferanten gelieferten Arbeitsergebnisse durch den Besteller und seine
Verbundenen Unternehmen erforderlich ist, ohne dass es einer weiteren
Zustimmung des Lieferanten bedarf. Dies umfasst auch die
Vervielfaltigung, Bearbeitung und Veranderung des geistigen Eigentums
des Lieferanten durch den Besteller und seine Verbundenen Unternehmen
oder Dritte, soweit dies zur Nutzung der Arbeitsergebnisse erforderlich ist.
Dieses Nutzungsrecht der Verbundenen Unternehmen ist zeitlich
begrenzt; es endet sechs Kalendermonate nach dem Zeitpunkt, an dem der
Kunde und das nutzende Unternehmen nicht mehr miteinander verbunden
sind.
2.3 Nutzungsrechte fiir Customizing-Dienste
Soweit der Lieferant eigene Software oder Software Dritter fiir den Auftrag-
geber angepasst hat, rdumt er dem Besteller und seinen Verbundenen
Unternehmen hieran Nutzungsrechte gemaR Ziffer 2.1 ein.
2.4 Meldepflicht
Der Lieferant wird dem Besteller vor Vertragsende alle im Rahmen der
Erstellung der Arbeitsergebnisse zu verwendende Fremdsoftware, Stan-
dardsoftware, Entwicklungswerkzeuge und sonstige Werke (wie z.B. alle
fur die Weiterentwicklung und Bearbeitung der Leistungsergebnisse des
Auf- tragnehmers erforderlichen Dokumentationen), einschlieflich der vom
Auf- tragnehmer in Lizenz genutzten Materialien, schriftlich mitteilen. Diese,
ein- schlieBlich der Rechte des Lieferanten, sind im Vertrag aufzufihren.
Soweit vertraglich nichts anderes vereinbart ist, raumt der Lieferant dem
Besteller die Nutzungsrechte an Fremdsoftware, Standardsoftware,
Entwicklungswerkzeugen und sonstigen Werken gemaR Ziffer 2.2 ein.
2.5 Mitverfasser
Soweit Mitarbeiter oder Erfullungsgehilfen des Lieferanten Miturheber sind,
sichert der Lieferant zu, dass er von ihnen das Recht zur Einrdumung der
in Ziffer 2.1 und 2.2 genannten Nutzungs- und Verwertungsrechte erworben
hat.
2.6 Rechte an Erfindungen
Enthalten Arbeitsergebnisse erfinderische Leistungen, so verpflichtet sich
der Lieferant, wenn die Erfindung von einem Arbeitnehmer gemacht wurde,
diese rechtzeitig in Anspruch zu nehmen und die Erfindung auf den
Besteller zu Ubertragen. Der Besteller ist in der Entscheidung frei, ob er
Erfindungen auf seinen Namen oder den Namen eines von ihm benannten
Dritten fur weltweite Schutzrechte anmelden will. Der Lieferant verpflichtet
sich, alle Erklarungen abzugeben und Unterschriften zur Erlangung,
Aufrechterhaltung und Verteidigung von Erfindungen zu leisten. Eine
besondere Verglitung ist hierfur nicht vorgesehen.
2.7 Einrdumung von Rechten zur Nachbesserung und Nacherfillung
Updates, Upgrades, Erganzungen, neue Versionen und ahnliches sowie
die jeweils aktualisierte Dokumentation (zusammen "Updates" genannt), die
dem Besteller vom Lieferanten zur Verfligung gestellt werden, unterliegen
ebenfalls den Bestimmungen dieses Vertrages.
2.8 Fortgesetzte Anwendung
Werden Nutzungsrechte auf Dauer erworben und ist die vereinbarte Vergi-
tung bezahlt, so werden die eingerdumten Nutzungsrechte durch Rucktritt
vom Vertrag, dessen Kiindigung oder sonstige Beendigung nicht berlhrt.
3. Defekte und Leistungsunterbrechungen
Der Lieferant wird besondere Sorgfalt darauf verwenden, dass die
Vertrags- leistung frei von Rechten Dritter ist, die die Nutzung
entsprechend dem ver- traglich festgelegten Umfang einschranken oder
ausschlieen, und dass An- spriiche Dritter, dass die dem Besteller
einzuraumenden Nutzungsrechte die Rechte dieser Dritten verletzen,

abgewehrt werden  koénnen. Sie werden ihre  eigenen
Beschaffungsvorgdnge mit groter Sorgfalt dokumentieren, durch
Vertragsgestaltung mit ihren Mitarbeitern fir einen sicheren

Rechtslibergang sorgen, Unterlieferanten mit groRtmaoglicher Sorgfalt
auswahlen, jedem Ver- dacht eines Rechtsmangels unverziglich und
intensiv nachgehen. Macht ein Dritter derartige Anspriche geltend, so
wird der Lieferant nach Mitteilung des Bestellers, dass seine
Nutzungsrechte von einem Dritten angegriffen werden, dem Besteller
diese Informationen und sein Fachwissen zur Aufklarung des
Sachverhalts und zur Abwehr der behaupteten Anspriiche
uneingeschrankt zur Verfigung stellen. Der Lieferant wird nach

Anhang 2: Bedingungen fur Lieferungen, Leistungen, Erstellung von Software/Hardware im Rahmen von IT & OT & E/E Systemen | Version 11-2025

Maoglichkeit mit seinen Unterlieferanten Vereinbarungen treffen, die eine
umfassende Erflllung dieser Verpflichtungen ermdglichen und
sicherstellen. Im Falle eines Rechtsstreits mit dem Dritten hat der Lieferant
den Nachweis in der fir die jeweilige Verfahrensart richtigen Form (z.B. als
eidesstattliche Versicherung oder als Originalurkunde) zu erbringen.

Der Lieferant hat auch besonders darauf zu achten, dass die
vertragliche Leistung den besonderen Anforderungen des Bestellers, den
vor- gegebenen oder vereinbarten technischen oder sonstigen
Spezifikationen entspricht und fir die vorgesehene Nutzung geeignet ist,
die mit den vereinbarten Leistungsanforderungen lbereinstimmt.

Eine Abweichung der vertraglichen Leistung von der vereinbarten
Beschaffenheit gilt stets als Sachmangel. Das Gleiche gilt, wenn sich die
vertragliche Leistung nicht fur die vertraglich vorgesehene Verwendung
eignet.

Die Dokumentation ist mangelhaft, wenn ein sachkundiger
Anwender mit dem fir die Nutzung der Software lblichen Kenntnisstand
nicht in der Lage ist, mit zumutbarem Aufwand mit Hilfe der Dokumentation
einzelne Funktionen zu bedienen oder auftretende Probleme zu beheben.

Der Lieferant erkennt an, dass das reibungslose Zusammenwirken
der vertraglichen Leistungen mit den laufenden, zumindest aber den fir den
Vertragszweck vorgesehenen Programmen fiir den Besteller von groter
Bedeutung ist, um das Funktionieren des Geschéftsbetriebes des
Bestellers zu gewahrleisten, und dass der Besteller den Lieferant mit der
Erbringung der vertraglichen Leistungen beauftragt hat und daher alles
dafir tut, dass die vertraglichen Leistungen unter Verwendung der
vertraglichen Leistung auf der Grundlage industrieller Standards
storungsfrei betrieben werden konnen. Der Lieferant erkennt dariiber
hinaus an, dass die Ubereinstimmung der Vertragsleistung mit den zum
Zeitpunkt der Abnahme geltenden gesetzlichen Bestimmungen fir den
Besteller von grofiter Bedeutung ist und wird darauf besonders achten.

Die Verjahrungsfrist fur Sachmangel betragt zwei Jahre ab Abnahme
der vertraglichen Leistung. Die Verjahrungsfrist fur Rechtsmangel betragt
zwei Jahre und beginnt mit dem Schluss des Kalenderjahres, in dem der
Anspruch entstanden ist und der Kunde von dem Rechtsmangel
(insbesondere der Verletzung eines Schutzrechts) Kenntnis erlangt hat
oder hatte erlangen missen, es sei denn, es liegt grobe Fahrlassigkeit vor.
Eine Mangelanzeige des Bestellers hemmt die Verjahrung. Bis zum Eintritt
der Verjahrung auftretende Mangel hat der Besteller dem Lieferanten
unverziglich mitzuteilen. Der Besteller ist bei Bedarf und nach Riicksprache
bei der Analyse und Beseitigung des Mangels in erforderlichem Umfang zu
beteiligen.

3.1 Ergénzende Leistungen

Der Lieferant wird Mangel unverzuglich und innerhalb einer angemessenen
Frist wahrend der Gewabhrleistungsfrist unter Berlicksichtigung der In-
teressen des Bestellers beseitigen und entweder eine verbesserte Version
der vertraglichen Leistung liefern oder die vertragliche Leistung neu er-
bringen. Fihrt die vertragsgemafie Nutzung zu einer Beeintrachtigung von
Rechten Dritter, wird der Lieferant entweder die Vertragsleistung so andern,
dass sie die Schutzrechte nicht verletzt, oder die Genehmigung er- wirken,
dass die Vertragsleistung uneingeschrankt und ohne zusatzliche Kosten fir
den Besteller vertragsgemaf genutzt werden kann. Die Bereitstellung einer
Ersatzlésung oder eines Workarounds kann als kurzfristige Manahme zur
Uberbriickung oder zur Umgehung der Auswirkungen eines Mangels
eingesetzt werden. Der Mangel gilt erst dann als behoben, wenn er
innerhalb eines angemessenen Zeitraums vollstandig behoben wurde.

Schlagt die Nachbesserung durch den Lieferer fehl und entsteht dem Besteller
durch das Unterlassen der Nachbesserung ein im Verhaltnis zum Nachteil des
Lieferers unangemessen hoher Nachteil, so ist der Besteller berechtigt, auf
Kosten des Lieferers den Mangel selbst zu beseitigen, beseitigen zu lassen
oder Ersatz zu beschaffen. Die vom Lieferanten zu ersetzen- den Kosten
dirfen nicht unverhaltnismaRig sein und sind auf den Betrag begrenzt, der
dem Lieferanten entstanden ware, wenn er den Mangel innerhalb der ihm
zustehenden Nachbesserungsfrist selbst beseitigt hatte. Weitergehende
gesetzliche oder vertragliche Anspriiche bleiben vorbehalten.

3.2 ErmaRigung des Preises, Riicknahme

Verweigert der Lieferant die Nachbesserung oder schlagt sie fehl oder ver-
streicht die ihm gesetzte Nachfrist fruchtlos, so kann der Besteller nach seiner
Wahl die Vergiitung mindern oder vom Vertrag ganz oder teilweise zu-
rlicktreten, wenn er den Mangel nicht selbst vorbehaltlich Ziffer 3.1 beseitigt
hat.

3.3 Zurlickhaltung von Zahlungen und Aufrechnung von Zahlungen

Kommt der Lieferant seinen Verpflichtungen nicht nach, kann der
Auftraggeber die Zahlung fiir die vertraglichen Leistungen zuriickhalten, bis
der Lieferant seine Verpflichtungen vollstandig erflllt hat. Der Besteller kann
seine Forderungen gegen den Lieferant von der dem Lieferant wegen der
Nichterfillung seiner Verpflichtungen zustehenden Vergiitung abziehen.

3.4 Erstattung von Kosten, Entschadigung

Weitergehende Anspriiche, auch in Bezug auf Schadensersatz und Aufwen-
dungsersatz, bleiben unbertihrt.
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4. Open-Source-Software

Open-Source-Software ("OSS") ist Software, die im Allgemeinen kostenlos
und quelloffen zur Verfligung gestellt wird und unter einer Lizenz verwendet
werden kann, die die Weiterverbreitung der Software nicht einschrankt, An-
derungen und abgeleitete Werke zulasst und deren Weiterverbreitung unter
denselben Bedingungen wie die Lizenz der urspriinglichen Software erlau-
ben muss ("OSS-Lizenz"). Zu den OSS-Lizenzen gehdren unter anderem
die "Berkeley Software Distribution License" (BSD), die "GNU General
Public Li- cense" (GPL) und die "GNU Lesser General Public License"
(LGPL). Copy- left-Lizenzen sind Lizenzen, die vorschreiben, dass alle
abgeleiteten oder auf dem Programm basierenden Arbeiten nur unter den
urspriinglichen Lizenz- bedingungen verbreitet oder weitergegeben werden
durfen ("Copyleft- Lizenz").

4.1 Anforderungen

OSS darf nur mit vorheriger schriftlicher Zustimmung des Bestellers in die
vom Lieferantenen gelieferte Software aufgenommen werden. Der Lieferant
wird dem Besteller alle Informationen und Materialien zur Verfigung stel-
len, die notwendig sind, um uber die Verwendung von OSS in der Software
zu entscheiden. Dies schlieRt ein:

(i)eine transparente und vollstéandige Liste aller unter einer OSS-Lizenz
lizen- zierten Komponenten,

(ii)den Lizenztext jeder OSS-Lizenz,

(iii)Urheberrechtshinweise,

(iv) die Ergebnisse einer dem Stand der Technik entsprechenden Sicher-
heits- und Schwachstellenpriifung des gesamten verwendeten Open-
Source-Codes und

(v) eine klare Beschreibung und Dokumentation der technischen Integration
der OSS-Komponenten.

Der Kunde wird die Genehmigung nach eigenem Ermessen erteilen. Eine
er- teilte Genehmigung ist zu widerrufen, wenn die bereitgestellten
Informatio- nen oder Materialien falsch oder unvollstandig sind.
OSS-Lizenztexte und der dazugehdrige Quellcode miissen separat zur Ver-
fugung gestellt werden. Der Lieferant wird den gesamten Open-Source-
Code zur Verfligung stellen, soweit dies von den geltenden Lizenzen ver-
langt wird.

Der Lieferant wird den Besteller in die Lage versetzen, alle Anforderun- gen
aus den geltenden OSS-Lizenzen jederzeit vollstandig zu erfillen.

Diese Anforderungen gelten auch fir alle Updates, Patches, Upgrades oder
neuen Versionen der Software.

4.2 Verantwortung

Der Lieferant ist sich seiner besonderen Verantwortung bewusst, den Auf-
traggeber vor Schaden zu schitzen, die durch die Integration von OSS-
Software in die vom Lieferanten gelieferte Software und die Nutzung dieser
Software durch den Besteller entstehen. In Anbetracht dessen wird der
Lieferant besonders darauf achten, dass er:

(i)zu jeder Zeit die Lizenzanforderungen der anwendbaren OSS-
Lizenzen er- fillt und dass der Kunde alle erforderlichen Lizenzen von
den Autoren der in der Software enthaltenen OSS erhalten hat,

(ii)tber ein Open-Source-Compliance-System verfligt, das den
bewahrten Verfahren der Branche entspricht,

(iiiynur OSS-Komponenten verwendet, die unter kompatiblen OSS-
Lizenzen lizenziert sind,

(iv)keine Copyleft-Lizenz in die Software integriert hat,

(v) den gesamten in der Software verwendeten Open-Source-Code auf
Si- cherheitsrisiken Uberprift hat.

4.3 Entschadigung

Der Lieferant wird den Besteller und die verbundenen Unternehmen,
Mitar- beiter, Direktoren oder Vertreter des Bestellers von allen
Ansprichen, Scha- den, Ausgaben und Haftungen freistellen, die in
direktem oder indirektem Zusammenhang mit der Verletzung einer der
vorstehenden Verpflichtungen durch den Lieferanten entstehen,
unabhangig von der Rechtsgrundlage.

5. Lebenszyklus der Softwareentwicklung

Bei Arbeiten, die eine Softwareentwicklung beinhalten, muss der Lieferant:
(i)ein Konzept fiir den Lebenszyklus der sicheren Softwareentwicklung

nach bekannten Normen wie |IEC 62443 4-1 anwenden. Eine
Zertifizierung wird erwartet.
(i) den Nachweis erbringen, dass die ermittelten

Sicherheitsanforderungen und die entsprechenden Sicherheitskontrollen
entworfen und in der Software implementiert sind.

(ii)sicherzustellen, dass geeignete Sicherheitstests, einschlieRlich, aber
nicht beschrankt auf statische und dynamische Codeprifungen und
kontinuierli- che Schwachstellenbewertung, in den Entwicklungs- und
Integrationsablau- fen durchgefiihrt und alle aufgedeckten Probleme vor
der Freigabe der Software behoben werden; und

(iv)dem Besteller und/oder seinen Beauftragten die Durchfiihrung von
Schwachstellenanalysen der entwickelten Software erméglichen. Wenn
der Besteller eine Schwachstelle mit einer Risikobewertung von "hoch"
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oder "kritisch" feststellt, wird der Lieferant MaRnahmen ergreifen, um die
Risiken vor der Freigabe der Software zu mindern.

6. Schwachstellen-Management

(i)Der Lieferant wird einen unabhangigen und vertrauenswirdigen
Schwach- stellenbewertungsdienst beauftragen und/oder mit einem vom
Besteller be- nannten unabhangigen Dritten bei der Durchfiihrung von

Schwachstellen-  bewertungen = zusammenarbeiten und  diesen
unterstitzen.
(ii)Der Lieferant uberpruft monatlich die Informationsquellen des

Lieferanten fur Bedrohungen und Schwachstellen auf die neuesten
Schwachstellen, Be- drohungen und Abhilfemalinahmen, die fir die von
ihm verwalteten Systeme relevant sind.

(iv)Der Lieferant fuhrt sowohl auf Netzwerk- als auch auf
Anwendungsebene Schwachstellenanalysen durch, um zu ermitteln,
welche Kontrollen mdglich- erweise fehlen oder nicht wirksam sind, um ein
Ziel vor potenziellen Bedro- hungen zu schiitzen.

(v) Der Lieferant muss einen Plan zur Behebung von Schwachstellen erstel-
len, sobald eine Schwachstelle festgestellt wird oder um zu verhindern,
dass eine Schwachstelle entsteht, und muss Prioritdten setzen sowie den
Fort- schritt des Plans verfolgen und iberwachen. Alle Abhilfeplane sind fir
kinf- tige Zwecke zu dokumentieren. Schwachstellen, die erhebliche
Auswirkun- gen auf die Sicherheit haben, sind in Absprache mit dem
Besteller so schnell wie méglich zu beheben. Bei geringeren und mittleren
Risiken ist der Zeit- plan fir die Behebung unter Bericksichtigung der
Kosten, des Zeitaufwands und der zur Risikominderung erforderlichen
Anstrengungen festzulegen.

(vi) Der Lieferant muss alle Schwachstellen nach der Behebung erneut tes-
ten, um zu bestatigen, dass die Risiken auf ein akzeptables, vom Besteller
festgelegtes Niveau reduziert wurden.

(vii) Der Lieferant stellt dem Abnehmer unverziiglich Folgendes zur Verfi-
gung:

o die Berichte (im Originalformat) tber die Ergebnisse und Empfeh-
lungen der Gefahrdungsbeurteilungen, die von den
unabhangigen  Anbietern von  Gefahrdungsbeurteilungen
vorgelegt wurden; und

e die Plane des Lieferanten zur Behebung der festgestellten
Schwachstellen.

(viii)Der Lieferant benachrichtigt den Besteller unverziiglich, wenn er eine
kri- tische oder hoch eingestufte Schwachstelle nicht behebt, und schlagt
dem Besteller die erforderlichen Sicherheitskontrollen vor und vereinbart
sie mit ihm.

(ix) Der Lieferant muss sicherstellen, dass alle Anwendungen,

Middleware, Backend-Software, Systeme und Netze standardmaRig

sicher erstellt und konfiguriert werden. Als Teil der Standard-Build-
Implementierung werden fiir Technologiekomponenten
Konfigurationseinstellungen verwendet, die den maRgeblichen
Sicherheitsempfehlungen entsprechen, wie sie von Produktlieferanten (z.

B. Siemens, Microsoft) oder Branchengruppen (z. B. ISO, IEC, CIS, NIST,
SANS, OWASP) bereitgestellt werden.

(x) Schwachstellenbewertungen, unabhangig von Art und Ziel, sowie alle Ar-
beiten und die Zeit, die fir die Durchfiihrung von AbhilfemaRnahmen erfor-
derlich sind, gehen zu Lasten des Anbieters und werden dem Besteller nicht
in Rechnung gestellt.

7. Sicherheits-Governance

(i) Der Lieferant wird eine Person (den "Sicherheitsbeauftragten des Lieferan-
ten") ernennen, die folgende Aufgaben hat

e alle Aspekte der Sicherheit im Einklang mit dem Abkommen zu
koordinieren und zu verwalten; und

e im Falle eines Sicherheitsvorfalls als einziger Ansprechpartner im
Namen des Lieferanten und seiner Unterauftragnehmer zu
fungieren.

(i) Falls der Anbieter den Sicherheitsbeauftragten des Anbieters auswechseln
mochte, wird er den Besteller schriftlich davon in Kenntnis setzen und ihm die
Kontaktdaten der Ersatzperson mitteilen.

(i) Wenn der Lieferant Fragen in Bezug auf einen Aspekt der IT- Sicherheit
oder die Umsetzung der Anforderungen in diesem Anhang hat, wird er sich
mit dem Besteller beraten.

8. Risikomanagement

(i)Auf angemessenes Verlangen des Bestellers wird der Lieferant in den
Fallen, in denen er mit dem IT-System des Bestellers in Berlihrung kommt,
den Besteller bei einer Sicherheitsrisikobewertung der Arbeiten unterstiitzen,
die jederzeit wahrend der Ublichen Geschéftszeiten durchgefiihrt werden
kann.

(ii)Fir den Fall, dass bei einer Sicherheitsrisikobewertung Probleme
festgestellt werden, die als hoch oder kritisch eingestuft werden, wird der
Lieferant dem Besteller jede angemessene Unterstiitzung bei der Analyse der
Risiken und der Identifizierung geeigneter Kontrollen gewahren, die vom
Lieferanten zum Schutz der Daten oder des Dienstes des Bestellers, die vom
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Lieferanten verwaltet werden oder in dessen Besitz sind, in
Ubereinstimmung mit den in diesem Dokument beschriebenen
Anforderungen durchgefiihrt werden mussen.

(iii)Fur den Fall, dass der Lieferant beabsichtigt, seine Leistungen
wesentlich zu &ndern, oder der Besteller eine wesentliche Anderung der
Leistungen verlangt, wird der Lieferant eine Sicherheitsrisikobewertung
durchfiihren.

(iv) Der Lieferant stellt sicher, dass alle in einer Sicherheitsrisikobewertung
ermittelten Risiken unverzlglich beseitigt, Uberwacht und bis zu ihrer
Schlie- Rung verwaltet werden. Der Lieferant halt den Besteller Uber die
AbhilfemaBRnahmen fir alle in der Sicherheitsrisikobewertung ermittelten
Risi- ken auf dem Laufenden.

9. Personelle Sicherheit

(i)Der Lieferant stellt sicher, dass alle Lieferanten oder Mitarbeiter des
Liefe- ranten, die Zugang zu den Bestellerdaten haben, in
Ubereinstimmung mit dieser Vereinbarung und/oder gemaR den
Anweisungen des Bestellers Uiber- priift und kontrolliert wurden.

(ii) Der Lieferant und seine Unterlieferant stellen sicher, dass das ge- samte
Personal des Lieferanten alle erforderlichen Schulungen erhélt und sich
seiner Verantwortung hinsichtlich der Sicherheitsbestimmungen dieser
Vereinbarung bewusst ist.

(iijDer  Lieferant muss geeignete Kontrollen einfihren  und
aufrechterhalten, um die Risiken von menschlichem Versagen, Diebstahl,
Betrug oder Miss- brauch von Einrichtungen durch das Personal des
Lieferanten zu verringern.

10. Sicherheit im Rechenzentrum

(i) Der Lieferant muss angemessene physische und umgebungsbezo- gene
Sicherheitskontrollen einfihren und aufrechterhalten, um unbefugten
Zugang, Beschadigung und Beeintrachtigung von Datenzentren zu verhin-
dern, die Bestellerdaten oder Informationen enthalten, die bei der
Erbringung der Arbeiten verwendet werden.

(i) Der Lieferant stellt sicher, dass alle Datenzentren nach ISO 27001 (oder
einer anderen Norm, die ISO 27001 ersetzt oder erganzt) zertifiziert sind.
(iii) Der Lieferant wird den Besteller mit angemessener Frist schriftlich Gber
je- de vom Lieferanten vorgeschlagene Anderung von Verfahren oder
Richtlinien informieren, die fur ein Datenzentrum gelten und von denen
vernlinftiger- weise angenommen werden kann, dass sie das Risiko fiir die
Sicherheit und Integritat von Bestellerdaten erhéhen.

1. Zugangskontrolle

(i) Der Lieferant stellt sicher, dass geeignete Zugangskontrolimecha-
nismen eingesetzt werden, um alle Benutzer (oder Einrichtungen) zu tber-
prifen und zu authentifizieren, unabhangig davon, ob es sich um den Auf-
tragnehmer, einen Dritten oder den Besteller handelt, bevor der Zugang
zum Werk gewahrt wird.

(ii)Alle Nutzer (oder Stellen), die Zugang zu dem Werk haben oder
beantra- gen, werden im Rahmen eines festgelegten
Zugangsverwaltungsprozesses bereitgestellt, verwaltet und autorisiert.
(iijDer Anbieter verwendet eine Authentifizierungsmethode, die
mindestens eine Kombination aus Benutzerkennung und Passwort
unterstutzt, wobei die Benutzerkennungen und Passworter eindeutig
sind, nicht neu zugewiesen werden und nicht von einer Gruppe von
Benutzern gemeinsam genutzt wer- den. Bei administrativen Konten
verlangt der Anbieter einen zusatzlichen Faktor fiir die Authentifizierung.
(iv)Der Anbieter verlangt von allen Nutzern, die von einer niedrigeren auf
eine hohere Berechtigungs- oder Sensibilitatsstufe wechseln, sich erneut
zu au- thentifizieren.

(v) Der Lieferant muss Passworter und andere Zugangsdaten bei der
Spei- cherung und Ubermittiung durch geeignete Kontrollen schiitzen.
Der Liefe- rant darf Passworter nicht im Klartext (bermitteln oder
speichern und Pass- worter bei der Anmeldung in den Systemen nicht
sichtbar anzeigen.

(vi)Der Anbieter darf Benutzerkennungen und Passworter nicht in
Skripten  oder  Klartextdateien = wie  Shell-Skripten,  Batch-
Konfigurationsdateien und Verbindungsstrings fest codieren.

12. Netzwerksicherheit

(i) Der Lieferant verwaltet die Ubertragung der Bestellerdaten in einer
Netz- werkumgebung unter der direkten Kontrolle des Lieferanten (oder
eines Unterauftragnehmers). Das Netzwerk muss verwaltet und vor
externen Bedrohungen geschitzt werden, einschliellich, aber nicht
beschrankt auf Zu- gangskontrollen auf der physischen, Netzwerk- und
Anwendungsebene, um nur denjenigen Zugang zu den Bestellerdaten zu
gewahren, die vom Lieferan ten rechtmaRig autorisiert wurden. Das Netz
ist abzutrennen, um den Zugang von offentlichen oder nicht
vertrauenswiurdigen Netzen zu verweigern, einschlieRlich der Netze von
Dritten, mit denen der Lieferant keinen Vertrag mit Klauseln, die den
Klauseln in diesen Geschaftsbedingungen entsprechen, und keine
separate Datenverarbeitungsvereinbarung (DPA) geschlossen hat.
(ii)Der Lieferant stellt sicher, dass die Systeme regelmafig und recht-
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zeitig mit der neuesten und relevanten Sicherheitssoftware sowie mit vorab
getesteten und genehmigten Sicherheitssoftware-Patches und Korrekturen
von anderen vom Lieferanten bereitgestellten Systemen aktualisiert wer-
den. Der Lieferant flihrt monatlich Schwachstellenbewertungen durch, um
den Status der Konfiguration und der Softwarepatches der Systeme zu
beurteilen.

(ii)Der Lieferant stellt sicher, dass alle Netzwerkverbindungen des
Bestellers zum Netzwerk des Lieferanten, die als "VERTRAULICH"
eingestufte Kun- dendaten tGber ein nicht vertrauenswirdiges Netzwerk, wie
z.B. das Internet, transportieren, (ber eine verschlisselte
Netzwerkverbindung in Uberein- stimmung mit den Sicherheitsrichtlinien
des Bestellers oder veréffentlichten Standards wie ISO oder NIST erfolgen.
(iv) Der Lieferant stellt sicher, dass prufbare Ereignisse erzeugt werden, ein-
schlieBlich, aber nicht beschrankt auf sicherheitsspezifische Ereignisse,
alle erfolgreichen und fehlgeschlagenen Zugriffsversuche auf das Netz, und
fiihrt ein Protokoll liber alle Anderungen an den Sicherheitskonfigurationen
des Netzes.

(v)Der Lieferant muss Verfahren und ein Sicherheitsinformations- und
Ereignisverwaltungssystem (Security Information and Event Management,
SIEM) einrichten, umsetzen und verwalten, um die Sicherheit des Netzes
bei Verdacht auf Eindringen oder unbefugten Zugriff zu tiberwachen.
(vi)Der Lieferant muss sicherstellen, dass das Verfahren und die
Kontrollen, die zur Durchfiihrung der Sicherheitsiiberwachung eingesetzt
werden, so implementiert werden, dass die Integritat, Vertraulichkeit und
Verfugbarkeit der gesammelten sicherheitsiiberwachungsbezogenen
Ereignisse gewahrt bleibt.

(vii) Der Lieferant muss die Trennung von Entwicklungs- und Testumgebun-
gen von den Produktionsumgebungen aufrechterhalten. Alle Live-
Bestellerdaten, die personenbezogene Daten enthalten, muissen
anonymisiert werden (d.h. in eine Form umgewandelt werden, die keine
Identifizierung von Personen ermdglicht oder die es erlaubt, Daten zur
Erleichterung der Identi- fizierung wiederherzustellen), bevor sie fir Tests
verwendet werden, und missen die ausdrickliche schriftliche
Genehmigung des Bestellers haben.

(viii)Wenn das System oder Netz eines Lieferanten mit dem Netz des Kun-
den verbunden ist, muss das System oder Netz des Lieferanten den Sicher-
heitsrichtlinien des Bestellers entsprechen.

13. Unterauftragnehmer und Dritte

(i) Bei der Beauftragung eines Unterauftragnehmers hat der Lieferant dafir
zu sorgen, dass der Unterauftragnehmer den gleichen Bedingungen zu-
stimmt, wie sie in diesem Dokument in Bezug auf die Sicherheit von IT/OT
& E/E-Systemen zum direkten Nutzen des Bestellers enthalten sind, und
gegebenenfalls einen separaten Datenverarbeitungsvertrag (DPA)
abzu-schliefen, wobei er es grundsatzlich fur erforderlich halt, wenn
Besteller und Lieferant einen Datenverarbeitungsvertrag (DPA)
abgeschlossen haben.

(ii)Auf Verlangen des Bestellers prift der Lieferant die Einhaltung der von
seinen Unterauftragnehmern gemaR diesen Geschéaftsbedingungen zu
erfillenden Sicherheitspflichten und legt einen detaillierten schriftlichen
Bericht darlber vor.

(iii) Beauftragt der Lieferant einen Dritten mit der Lieferung der Arbeiten an den
Besteller, so wird der Lieferant:

a) alle Drittsysteme mit Hilfe von Technologien und Verfahren zu au-

thentifizieren, um eine Nichtabstreitbarkeit zu erzwingen;

b) Kontrollen zum Schutz des Netzes des Lieferanten vor unbefug- tem Zugriff

zwischen:

1)  das Netz eines Dritten und das Netz des Lieferanten;

2)  das Netz Dritter und etwaige Internet-Zugangspunkte; und

3) das Netz eines Dritten und andere Netze Dritter, die mit dem Netz
des Lieferanten verbunden sind;

c) alle ein- und ausgehenden Verbindungen zu oder von Netzen Drit- ter auf
bestimmte Hosts und Ports zu beschranken und die Arbeit auf diesen
Hosts auf das zur Erfillung der Bedurfnisse des Kun- den erforderliche
Minimum zu beschrénken;

d) alle Anderungen des Arbeitsumfangs, einschlieBlich Anderungen der
Firewall-Regeln, dem Besteller auf Wunsch mitteilen;

e) eine Liste aller Personen flihren, die Zugang zum Netz des Lieferanten
haben, und diese Liste monatlich Uberpriifen;

f)  alle erfolgreichen und fehlgeschlagenen Zugriffe Dritter zu proto-
kollieren und dem Besteller bei Bedarf zur Uberpriifung zur Verfiigung zu
stellen;

g) den Besteller unverzuglich tiber Sicherheitsverletzungen, ein- schlieflich
des tatsachlichen oder vermuteten unbefugten Zugriffs auf ein System
oder dessen Beeintrachtigung, zu informieren und die entsprechenden
Abhilfemalnahmen gemaf diesen Bedingungen zu ergreifen; und

h)  Uberpriifung aller Netzverbindungen Dritter auf jahrlicher Basis oder bei
Anderungen der Verbindungen und der Anforderungen an die
Zugangskontrolle und Beendigung veralteter oder nicht erforderlicher
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Verbindungen Dritter.

(iv)Der Lieferant haftet fur Pflichtverletzungen seiner Unterlieferanten in
glei- chem Malde wie fur eigene Pflichtverletzungen.

14. Management von Sicherheitsvorféllen

(i) Der Lieferant hat jederzeit zu Giberwachen und zu uberprifen, ob der Zu-
gang zu den Bestellerdaten autorisiert ist und ob es Sicherheitsvorfalle gibt.
(i)im  Falle eines kritischen  Sicherheitsvorfalls oder eines
schwerwiegenden Sicherheitsvorfalls, wie vom Besteller festgelegt, muss
der Lieferant:

a) den Besteller spatestens vier Stunden nach
Sicherheitsvorfall zu benachrichtigen (und
Benachrichtigung erforderlichenfalls zu eskalieren);

b) unverziglich und in angemessener Weise auf einen solchen
Vorfall zu reagieren, und zwar in Ubereinstimmung mit den
Sicherheitsdienstleistungsstufen und dem im Plan zur Reaktion
auf Sicherheitsvorfalle dargelegten Verfahren; und

c) dem Besteller und/oder seinen Vertretern sofortige Unterstltzung
bei der Untersuchung zu gewahren und alle Unterlagen im
Zusammenhang mit solchen Untersuchungen aufzubewahren.

(iii) Der Lieferant darf die Einzelheiten eines Sicherheitsvorfalls oder einer
Schwachstelle nicht ohne schriftliche Genehmigung des Bestellers an Dritte
weitergeben.

(iv) Der Lieferant sammelt und sichert bei der Untersuchung eines
Sicherheitsvorfalls Beweise unter Verwendung forensischer Verfahren,
wobei er eine Beweiskette und, soweit erforderlich, die Einhaltung
gesetzlicher Vorschriften gewahrleistet.

(v) Der Lieferant stuft alle Berichte U(ber Sicherheitsvorfalle als
"VERTRAULICH" in Ubereinstimmung mit der Bestellerdaten-
Klassifizierungspolitik ein und stellt sicher, dass angemessene Kontrollen
zum Schutz dieser Informationen durchgefiihrt werden.

(vi) Der Lieferant muss im Falle eines Sicherheitsvorfalls Berichte Uber
Sicherheitsvorfalle vorlegen. Diese Berichte missen unter anderem
Folgendes enthalten:

a) die Quelle und das Ziel des Ereignisses sowie die Uhrzeit, das
Datum und die Art des Ereignisses;

b) eine Gewichtung der Kritikalitat (niedrige Prioritat, schwerer oder
kritischer Sicherheitsvorfall);

c) einen Bericht Uber die
Sicherheitsvorfall; und

d) eineindividuelle Referenznummer, die nachverfolgt werden kann.

dem
diese

Ursachenanalyse fiur jeden
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(vii)Nach einem Sicherheitsvorfall oder auf Verlangen des Bestellers leitet
der Lieferant AbhilfemalRnahmen ein, um kinftige Sicherheitsvorfalle im
Zusammenhang mit dem Arbeitsumfang zu minimieren und zu verhindern.
(viii) Der Lieferant muss Sicherungs- und Wiederherstellungsverfahren
anwenden, um auf Sicherheitsvorfalle zu reagieren, die zum Verlust oder
zur Beschadigung von Informationen fihren.

15. Sicherheitspriifungen

(i) Der Lieferant gewahrt dem Besteller und/oder vom Besteller beauftragten
externen Prifern (wahrend der regularen Arbeitszeiten des Lieferanten)
Zugang zu den Raumlichkeiten und/oder Aufzeichnungen des Lieferanten
fur die Zwecke:

a) die Uberpriifung der Integritit, Vertraulichkeit und Sicherheit
der Bestellerdaten und/oder des Arbeitsumfangs;

b) sich zu vergewissern, dass der Lieferant diese Bedingungen
einhalt; oder

c) die Durchfihrung einer Schwachstellenanalyse fir
Systeme, die Bestellerdaten enthalten.

(ii)Der Besteller ist berechtigt, einmal in jedem Kalenderjahr wahrend der
Laufzeit des Vertrages ein Audit gemal Absatz (i) durchzufiihren, wobei
der Besteller berechtigt ist, jederzeit ein Audit durchzufiihren, wenn er den
begriindeten Verdacht hat, dass der Lieferant gegen diese
Geschaftsbedingungen verstoft.

(ii)im Falle einer Untersuchung mutmallicher betriigerischer oder
krimineller Handlungen im Zusammenhang mit der Sicherheit von IT/OT-
und E/E- Systemen und/oder der Erbringung der Arbeiten durch den
Lieferant oder einen seiner Unterauftragnehmer gewahrt der Lieferant dem
Besteller, etwaigen gesetzlichen oder behdrdlichen Priifern des Bestellers
und ihren jeweiligen Bevollmachtigten zum Zwecke der Durchfiihrung einer
Prifung unverziglich Zugang zu den Geschaftsraumen und
Aufzeichnungen des Lieferanten, und der Lieferant leistet jederzeit wahrend
der Vertragslaufzeit oder zu einem beliebigen spateren Zeitpunkt jede
erforderliche Unterstitzung bei der Durchfihrung einer solchen
Untersuchung.

(iv)Jede Partei tragt ihre eigenen Kosten und Auslagen, die ihr bei der
Auslibung ihrer Rechte oder der Erfullung ihrer Pflichten entstehen.

(v)Der Lieferant stellt dem Besteller (und/oder seinen Beauftragten oder
Vertretern) Folgendes zur Verfigung und sorgt dafiir, dass seine
Unterauftragnehmer dies tun:

a) alle vom Besteller angeforderten Informationen im Rahmen des
zulassigen Umfangs einer Prifung;

b) Zugang zu allen vom Lieferanten kontrollierten Standorten oder
Datenzentren, in denen Gerate des Bestellers bei der Ausfiihrung
der Arbeiten verwendet werden, zum Zwecke eines Audits;

c) Zugang zu den Aufzeichnungen in den Informationssystemen
des Lieferanten fiir die Zwecke eines Audits; und

d) Zugang zum Lieferanten und zum Personal des Lieferanten fir
die Zwecke eines Audits.

alle
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