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FICHE TECHNIQUE 

BlackBerry UEM  
Renforcez la sécurité de vos terminaux, applications et données 

 

 
BlackBerry® Unified Endpoint Management (UEM) est une suite d'outils de gestion des terminaux pour une 
gestion sécurisée et rationalisée des terminaux d'entreprise. Conçue pour répondre aux besoins d'une main-
d'œuvre hybride dynamique, elle prend en charge divers parcs d'appareils et applications d'entreprise tout en 
permettant des environnements de travail flexibles et sécurisés. BlackBerry UEM permet aux entreprises de 
maintenir leur productivité sans sacrifier la sécurité ou la conformité. 

Spécifications 

Accréditations et 
certifications mondiales 

FIPS 140-2, FedRAMP, NIAPC, BSI (Allemagne), DoDIN, Common Criteria, 
etc.  

Options de déploiement 
Disponible pour les environnements sur site et en nuage, avec des options 
pour les déploiements sur site sombre et site lumineux. 

Compatibilité multi-OS Gestion transparente des appareils iOS, Android, Windows et macOS. 

Modèles de gestion des 
appareils 

Prend en charge les modèles de propriété BYOD (Bring Your Own Device), 
COBO (Company Owned Business Only) et COPE (Company Owned 
Personally Enabled) pour une mise en œuvre flexible au sein de vos e\ectifs. 

Gestion des applications 
mobiles 

Intègre en toute sécurité les applications professionnelles au sein d'un 
conteneur protégé et conforme aux règles, construit dès le départ avec le 
BlackBerry® Dynamics™ SDK.  

Sécurité des données en 
transit 

La connectivité à port unique initiée par le flux sortant garantit une 
communication de données sécurisée et e\icace, sans qu'il soit nécessaire 
de recourir à un VPN.  

Sécurité des données au 
repos 

Séparation cryptographique des données professionnelles et personnelles 
sans dépendre du système d'exploitation hôte. Même si un appareil venait à 
être rooté ou jailbreaké, les données professionnelles sont protégées.  

Gestion des identités et 
des accès (IAM) 

Intégration avec Microsoft Active Directory, Kerberos, OIDC, SAML et 
authentification à deux facteurs. 



 

 
 
© 2025 BlackBerry Limited 

BB25 | 250206 

Performances 
• Contrôle unifié des politiques et gestion e\icace des points d'extrémité dans une console 

d'administration unique. 
• Séparation cryptographique des données professionnelles et personnelles sans dépendre du système 

d'exploitation hôte. 
• Des capacités de confiance zéro pour améliorer la posture de sécurité globale de l'organisation. 
• Productivité ininterrompue grâce à des expériences utilisateur transparentes sur des parcs d'appareils 

mixtes. 
• Des modèles de déploiement flexibles pour prendre en charge tous les scénarios de travail hybrides 

modernes. 
• Des performances stables avec une assurance et une disponibilité élevées dans les conditions les plus 

exigeantes. 

Compatibilité et intégration 
BlackBerry UEM s'intègre à des plates-formes telles que Microsoft 365, Microsoft OneDrive et Microsoft 
SharePoint et donne accès à Google Play et à l'AppStore d'Apple, ce qui permet une gestion sécurisée et 
e\icace des appareils. Il peut gérer à la fois les appareils appartenant à l'entreprise et les appareils 
personnels, tout en protégeant la vie privée. BlackBerry UEM rationalise le déploiement, prend en charge 
plusieurs modèles de propriété et garantit la conformité. Il s'intègre également aux référentiels d'entreprise et 
aux outils de sécurité tels que iOS Managed Apps et Samsung Knox pour protéger e\icacement les données 
sensibles. BlackBerry UEM prend désormais en charge les appareils eSIM et multi-SIM, ce qui améliore 
l'expérience de l'administrateur et de l'utilisateur.  

Une expérience utilisateur améliorée 
BlackBerry UEM prend en charge iOS, Android, Windows, macOS et ChromeOS, permettant aux employés 
d'utiliser leurs outils de productivité préférés en toute sécurité. Son processus d'inscription facile à utiliser 
o\re un accès rapide aux applications de travail, tandis qu'un portail en libre-service permet aux utilisateurs 
de gérer des tâches telles que l'activation des appareils ou des applications professionnelles sans assistance 
informatique. Une interface utilisateur moderne reflète la convivialité et les fonctionnalités natives des 
terminaux cibles, o\rant aux utilisateurs une interface familière tout en travaillant avec un client de 
messagerie professionnel, riche en fonctionnalités et prenant en charge l'Apple Watch.  

Partage sécurisé de 
fichiers pour la gestion de 
contenu 

Grâce à la gestion intégrée des droits numériques (DRM), la sécurité 
accompagne le fichier, de sorte que les entreprises disposent d'un contrôle 
total tout au long de son cycle de vie.  

Notifications 
d'événements de crise 

S'intègre à BlackBerry® AtHoc® pour la gestion de crise, rationalisant l'alerte 
à tous les employés pour des actions plus rapides et mieux informées. 
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Une sécurité d'entreprise à la pointe de l'industrie 
BlackBerry UEM renforce la sécurité grâce à la gestion Android Enterprise et Samsung Knox, en plus des 
capacités natives telles que la configuration des applications gérées iOS et la protection des informations 
Windows. Sa connectivité sécurisée intégrée de bout en bout crypte les données en transit à l'aide de la 
cryptographie à courbe elliptique, éliminant ainsi le besoin d'un VPN. Les métadonnées utilisateur sont 
placées dans un tunnel de chi\rement afin qu'elles ne puissent pas être capturées et exploitées lors de leur 
transit sur les réseaux. Les données sont sous le contrôle du client, qui décide si elles doivent être archivées 
à des fins de conformité. 

Flexible, extensible et prêt à évoluer 
BlackBerry UEM s'intègre aux systèmes informatiques courants des entreprises, notamment Microsoft Active 
Directory, Microsoft O\ice 365 et Cisco ISE pour un contrôle d'accès sécurisé. Il prend également en charge 
l'infrastructure PKI et des fonctionnalités BlackBerry supplémentaires pour une collaboration améliorée, le 
développement d'applications personnalisées, la gestion des identités et des accès (IAM) et le partage 
sécurisé de fichiers avec la gestion des droits numériques (DRM) intégrée. 

Renforcez votre investissement dans Microsoft 
BlackBerry UEM prend en charge la gestion des applications de productivité de Microsoft O\ice 365 (telles 
que Word, Excel et PowerPoint) parallèlement aux applications d'entreprise existantes gérées par BlackBerry 
à l'aide de l'API graphique de Microsoft Intune. BlackBerry UEM prend également en charge l'accès 
conditionnel Azure AD et l'intégration sur site pour la coexistence avec Microsoft. BlackBerry UEM permet 
également l'interopérabilité entre les apps mobiles BlackBerry Dynamics et les apps mobiles Microsoft O\ice 
365 via BlackBerry® Enterprise BRIDGE. Cela fournit une connexion sécurisée entre BlackBerry® Work et les 
apps mobiles O\ice 365, de sorte que lorsque les utilisateurs partagent leurs documents, le cryptage des 
données et la fidélité des documents sont préservés et des politiques communes de fuite de données sont 
appliquées. Seul BlackBerry fournit une connexion entre un conteneur mobile sécurisé et les apps Microsoft 
O\ice 365. En plus des gains de productivité, BlackBerry renforce les déploiements de Microsoft Intune pour 
aider à assurer la sécurité de bout en bout, la sécurité des données au repos et la conformité.  

Faible coût total de possession 
BlackBerry UEM combine la gestion des appareils, des applications et du contenu avec les fonctions de base 
des points d'extrémité, aidant les entreprises à simplifier l'administration, à améliorer la conformité et à 
réduire la complexité. Ses licences flexibles, basées sur l'abonnement pour les déploiements sur site ou dans 
le nuage, permettent de réduire les coûts initiaux et de faciliter l'évolution. L'absence de licence ou 
d'infrastructure VPN externe permet d'améliorer encore le coût total de possession. 

Pourquoi choisir BlackBerry UEM ? 

Sécurité 

Gestion complète des points d'extrémité, contrôles robustes des 
politiques et certifications de sécurité étendues. Reconnue par les 
gouvernements et les agences de sécurité, elle détient plus de 
certifications que n'importe quelle autre solution UEM. Construite sur la 
plate-forme BlackBerry Dynamics, elle partage une base sécurisée à 
travers la pile. Sa console de gestion unique garantit une supervision 
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e\icace, o\rant une sécurité de bout en bout sur divers appareils et 
applications. 

Productivité et expérience 
utilisateur 

BlackBerry propose des applications d'entreprise prêtes à l'emploi, 
construites sur la plate-forme BlackBerry Dynamics pour garantir une 
base sécurisée cohérente. BlackBerry Work intègre le courrier 
électronique, le calendrier, les contacts et l'accès aux documents dans 
une interface unique et conviviale, améliorant ainsi l'e\icacité de la 
main-d'œuvre mobile. 

Satisfaction des clients 

Leader dans le rapport Gartner Peer Insights™ « Voice of the Customer », 
BlackBerry a\iche des scores NPI et de satisfaction client parmi les 
meilleurs du marché. Les clients ne tarissent pas d'éloges sur la suite 
BlackBerry UEM pour son approche BYOD, la confidentialité des 
données, et la capacité à séparer les données professionnelles et 
personnelles. Les administrateurs apprécient la souplesse de 
déploiement, l'interopérabilité et la facilité d'utilisation.  

Sécuriser les données au repos 

En isolant cryptographiquement les données de l'entreprise des 
informations personnelles sur les appareils, BlackBerry UEM garantit une 
prévention e\icace des fuites de données, surpassant les autres 
logiciels de communication sécurisée en matière de protection des 
données au repos. Cette approche maintient une séparation claire entre 
les espaces professionnels et personnels, améliorant ainsi la sécurité et 
la confidentialité des utilisateurs.  

Connectivité sécurisée 

BlackBerry UEM s'appuie sur l'infrastructure BlackBerry, un réseau de 
données privé et mondial qui garantit que les données en transit sont 
cryptées et protégées, éliminant ainsi le besoin de solutions de 
connectivité supplémentaires. Cette infrastructure gère e\icacement le 
transport des données entre les services BlackBerry et les appareils des 
utilisateurs finaux pour une communication transparente et sécurisée.  

 
BlackBerry UEM o\re une gestion sécurisée des terminaux et des contrôles de politiques pour divers 
déploiements d'appareils et une large gamme d'applications d'entreprise. Grâce à une console de gestion 
unifiée unique, à de nombreux outils de productivité et à une sécurité renforcée, les employés restent 
connectés en toute sécurité et productifs depuis n'importe quel appareil, où qu'ils se trouvent.  
 
 
 

 
 
 
 
 
 
 
 
 
 
 

À PROPOS DE BLACKBERRY 
BlackBerry (NYSE : BB ; TSX : BB) fournit aux entreprises et aux gouvernements des logiciels et des services intelligents qui alimentent le monde qui nous 
entoure. Basé à Waterloo, en Ontario, le logiciel de base haute performance de l'entreprise permet aux grands constructeurs automobiles et aux géants 
industriels de débloquer des applications transformatrices, de générer de nouvelles sources de revenus et de lancer des modèles commerciaux innovants, 
tout cela sans sacrifier la sûreté, la sécurité et la fiabilité. Forte de son héritage dans le domaine des communications sécurisées, BlackBerry oUre une 
résilience opérationnelle grâce à un portefeuille complet, hautement sécurisé et largement certifié pour la fortification mobile, les communications critiques 
et la gestion des événements critiques.  

Pour plus d'informations, visitez le site BlackBerry.com et suivez @BlackBerry. 
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Parler à un expert 

Contactez-nous dès aujourd'hui pour en savoir plus sur BlackBerry UEM ou visitez blackberry.com/securecomms. 

https://www.blackberry.com/fr/fr
https://x.com/blackberry

