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SYNTHESE DE LA SOLUTION

=== BlackBerry Secure Communications

Protection souveraine pour les communications critiques

Pour les gouvernements et les infrastructures critiques, la sécurité des communications est essentielle a la
réussite des missions. Pourtant, les plateformes conventionnelles laissent souvent les communications
vulnérables a l'espionnage, aux failles de sécurité et aux échecs opérationnels. BlackBerry® Secure
Communications offre une protection de niveau gouvernemental, validée par les normes de sécurité les plus
exigeantes au monde. Depuis plus de 40 ans, les gouvernements et les organisations a enjeux élevés du
monde entier font confiance a BlackBerry, qui assure des communications sécurisées sans compromis.

Défis

Espionnage et exploitation
d'infrastructures parrainés
par des états étrangers

Systémes sous contréle
étranger

L'usurpation d'identité par U'lA
et les Deepfakes

Applications consommateurs
incompletes et non
controlées

Turbulences mondiales
croissantes

Apercu de la solution

Des campagnes telles que Salt Typhoon révelent comment les
adversaires exploitent l'infrastructure des télécommunications pour
intercepter les communications, recueillir des renseignements et
compromettre la sécurité opérationnelle a long terme.

La dépendance a l'égard d'une infrastructure externe fait perdre le
controle des clés de cryptage, du flux de données et de la gestion des
acces.

L'usurpation d'identité générée par 'lA permet de créer de faux
messages et de fausses identités, ce qui érode la confiance aux plus
hauts niveaux de direction.

Les outils grand public ne disposent pas des protections certifiées, de
l'assurance de l'identité et des capacités de communication completes
requises pour des opérations sécurisées.

Les crises, les conflits et les catastrophes perturbent la continuité et
exigent une coordination slre sous pression.

BlackBerry Secure Communications offre un systeme souverain congu pour répondre aux exigences des

environnements a fort enjeu. Des fonctionnalités completes protegent les informations sensibles, assurent la
continuité des opérations et permettent aux entreprises de contrbler totalement leurs communications. Plus
qu'un cryptage de bout en bout, BlackBerry Secure Communications offre une protection complete pour les
conversations les plus sensibles, en sécurisant les personnes, les appareils et les données a chaque
échange.



Pourquoi choisir BlackBerry Secure Communications ?

e Infrastructure souveraine complete : Déployez BlackBerry Secure Communications sur site, dans des
environnements hybrides ou dans des sites obscurs sous surveillance aérienne. Eliminez la dépendance
al'égard des systemes controlés par des pays étrangers et gardez le contréle total de vos données et de
votre infrastructure.

o Coordination transparente a grande échelle : Les organisations peuvent diffuser des alertes urgentes,
coordonner des réponses rapides et maintenir une vigilance opérationnelle, méme dans des
environnements déconnectés ou a haut risque.

o Certifié pour les opérations classifiées et critiques : Concu pour répondre aux normes de sécurité les
plus élevées, accrédité par les principales certifications mondiales, notamment NSA CSfC, NATO Security
Accreditation, Common Criteria et Canada Secret.

e Protection des communications et vérification de l'identité : Chiffre tous les contenus vocaux, de
messagerie, de fichiers et de métadonnées, au repos, en transit et sur l'appareil, tout en vérifiant
l'identité et en renforcant l'intégrité de l'appareil a chaque étape de la chaine de communication.

Cas d’utilisation

e Sécuriser les communications critiques : Face aux menaces croissantes qui pesent sur la sécurité des
communications, BlackBerry Secure Communications offre un chiffrement de bout en bout et une gestion
robuste des identités pour assurer la continuité des opérations et la fiabilité des communications.

e Permettre une réponse rapide en cas d'incident : BlackBerry Secure Communications signifie une
communication ininterrompue pour une action rapide, un impact minimisé et une restauration rapide des
services.

¢ Renforcement de la collaboration entre agences : Améliorer la collaboration sécurisée, l'efficacité
opérationnelle et la prise de décision commune en temps réel dans le cadre d'une solution entierement
cryptée, certifiée et conforme.

Controlez vos communications — Controlez vos résultats

BlackBerry fournit aux gouvernements et aux entreprises des communications sécurisées et souveraines
pour protéger les données sensibles, permettre des opérations évolutives et maintenir la continuité des
missions dans un contexte de menaces croissantes.

Parler a un expert

Contactez-nous dés aujourd'hui pour en savoir plus sur BlackBerry Secure Communications ou visitez blackberry.com/securecomms.

A propos de BlackBerry

BlackBerry (NYSE : BB ; TSX : BB) fournit aux entreprises et aux gouvernements des logiciels et des services intelligents qui alimentent le monde qui nous
entoure. Basé a Waterloo, en Ontario, le logiciel de base haute performance de l'entreprise permet aux grands constructeurs automobiles et aux géants
industriels de débloquer des applications transformatrices, de générer de nouvelles sources de revenus et de lancer des modeles commerciaux innovants,
tout cela sans sacrifier la sGreté, la sécurité et la fiabilité. Forte de son héritage dans le domaine des communications sécurisées, BlackBerry offre une
résilience opérationnelle grace a un portefeuille complet, hautement sécurisé et largement certifié pour la fortification mobile, les communications critiques
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et la gestion des événements critiques.
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