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<) BlackBerry SecuSUITE

Sichere Kommunikation fiir Regierungsgeschafte

Die sichere Kommunikation ist in der heutigen Welt standig bedroht. Herkdommliche Kommunikationstools
wie offentliche Telefonnetzwerke, Anwendungen fur Privatanwender und Produktivitatssuiten fur
Unternehmen erfullen die Anforderungen an die Sicherheit nicht. BlackBerry® SecuSUITE® wurde speziell fur
den Schutz sensibler Kommunikation entwickelt.

Herausforderungen

Angreifer nutzen Schwachstellen in mobilen Netzwerken oder ungesicherten
Kommunikationsanwendungen aus, um Telefonanrufe, Nachrichten und
Zwei-Faktor-Authentifizierungscodes abzufangen. Auf diese Weise kdnnen
sie auf private Gesprache, sensible Daten und wichtige Informationen
zugreifen, wodurch sich Moglichkeiten zur Ausweitung von Berechtigungen
ergeben und die Sicherheit gefahrdet wird.

Lauschangriff

Angreifer konnen sich durch ausgekliigelte Spoofing-Techniken als
vertrauenswurdige Kontakte ausgeben, was zu einem gefahrdeten

Identitatsspoofing Informationsaustausch und betrligerischer Kommunikation fuhrt. Dieses
Risiko ist bei Kommunikationskanalen mit hoher Vertrauenswurdigkeit
besonders grof.

Wahrend der Inhalt von Nachrichten verschlusselt bleiben kann, konnen
Angreifer die Metadaten der Kommunikation Gberwachen und so
herausfinden, wer mit wem, wann und wie haufig kommuniziert. Diese
Musteranalyse deckt Organisationsstrukturen, Beziehungen und Aktivitaten
auf, ohne direkt auf Kommunikationsinhalte zuzugreifen.

Verwertung von
Metadaten

Das Fehlen von Prufprotokollen fir Messaging auf Verbraucherebene
bedeutet, dass nicht ersichtlich ist, ob Informationen geteilt oder kopiert
werden, was die Uberwachung der Einhaltung von Vorschriften und die

Unzureichende Kontrollen Forensik nach einem Vorfall nahezu unmaglich macht. Dartber hinaus
bedeutet die Abhangigkeit von Cloud-Diensten von Drittanbietern, dass die
Nutzer den Geschaftsbedingungen und den Gesetzen ihres Landes
ausgeliefert sind.

Uberblick iiber die L6sung

BlackBerry SecuSUITE ist der Goldstandard fur die Sicherung mobiler Kommunikation. Sie wurde fur
Umgebungen mit hohem Risiko entwickelt und schutzt Anrufe, Nachrichten und Daten mit End-to-End-
Verschlisselung und kryptografischer Identitatsvalidierung. Die BlackBerry SecuSUITE wurde unabhangig
evaluiert und von Behorden wie der NATO und NIAP genehmigt. Sie verhindert die Offenlegung von
Metadaten, ermoglicht die vollstandige Kontrolle Uber jede Kommunikationsebene und lasst sich nahtlos an
jede Umgebung anpassen. Mit mehr als einem Jahrzehnt Erfahrung ermoglicht SecuSUITE Unternehmen eine
vertrauensvolle Kommunikation, selbst in den schwierigsten Umgebungen.



Ergebnisse

e Souverine Kontrolle: Ubernehmen Sie die volle Kontrolle (iber Inre Kommunikationsinfrastruktur mit
einer Losung, die fur unterschiedliche Einsatzanforderungen konzipiert ist. Ob vor Ort, in der privaten
Cloud oder als Hybridlosung — BlackBerry SecuSUITE lasst sich flexibel an Ihre individuellen
Anforderungen anpassen. Da sie unabhangig von anfalligen 6ffentlichen Netzwerken arbeitet,
gewahrleistet sie eine zuverlassige und wirklich private Kommunikation.

e Nahtlose Integration: Setzen Sie die Losung einfach auf lhren vorhandenen Geraten und Systemen ein.
BlackBerry SecuSUITE bietet eine intuitive Benutzeroberflache, erfordert nur minimalen
Schulungsaufwand und die nahtlose Integration in iOS und Android sorgt dafur, dass Ilhr Team muhelos
verbunden bleibt.

e Bewahrte Verlasslichkeit: Die BlackBerry SecuSUITE genieB3t aufgrund ihrer Zuverlassigkeit und Leistung
das Vertrauen von Behorden und Organisationen weltweit. Unterstutzt durch die hochsten
Sicherheitszertifizierungen, ermaoglicht sie einen sicheren Betrieb in den anspruchsvollsten Umgebungen.

e Mehr als Standard-Verschliisselung: Sichern Sie lhre Kommunikation mit NSA-zertifizierter
Verschlisselung und gewahrleisten Sie so einen erstklassigen Schutz gegen unbefugtes Abhéren und
Mithoren. Mit der rollenbasierten Sicherheitsverwaltung konnen Sie eine strenge Zugriffskontrolle
aufrechterhalten, um Ihre Kommunikationsinfrastruktur zu starken.

ANWENDUNGSFALLE

e Einsatzkritische Kommunikation: BlackBerry SecuSUITE schutzt die Kommunikation, die die globale
Sicherheit, Diplomatie und kritische Infrastrukturen bestimmt. Von der Five-Eyes-Allianz und der NATO bis
hin zu Regierungen in Asien, Afrika und Europa — unsere Plattform sichert die sensibelsten Operationen.

e Kommunikation auf Reisen: Reisende Fuhrungskrafte sind bei der Nutzung nicht vertrauenswurdiger
Netzwerke mit Uberwachungsrisiken konfrontiert. BlackBerry SecuSUITE schiitzt Anrufe und Nachrichten
mit End-to-End-Verschlusselung, arbeitet unabhangig von lokalen Systemen und ist einfach zu bedienen.

e Schutz des geistigen Eigentums fiir globale Hersteller: Die gemeinsame Nutzung sensibler Daten birgt
Risiken. BlackBerry SecuSUITE sichert die Kommunikation und den Dateiaustausch, schutzt Metadaten
und hilft, die Einhaltung von Datenschutzstandards zu gewahrleisten.

Wenn Kommunikation geschaftskritisch ist und Kontrolle nicht verhandelbar ist, ist BlackBerry SecuSUITE die
richtige Wahl.

Sprechen Sie mit

Kontaktieren Sie uns noch heute, um mehr iiber BlackBerry SecuSUITE zu erfahren, oder besuchen Sie BlackBerry.com/securecomms

UBER BLACKBERRY

BlackBerry (NYSE: BB; TSX: BB) bietet Unternehmen und Behdrden die intelligente Software und Dienstleistungen, die die Welt um uns herum antreiben. Die
leistungsstarke Basissoftware des Unternehmens mit Sitz in Waterloo, Ontario, ermoglicht es groBen Automobilherstellern und Industriegiganten
gleichermaBen, transformative Anwendungen freizusetzen, neue Einnahmequellen zu erschlieBen und innovative Geschaftsmodelle einzufiihren — und das
alles ohne Abstriche bei der Sicherheit und Zuverlassigkeit. Mit seiner langjahrigen Erfahrung im Bereich der sicheren Kommunikation bietet BlackBerry ein
umfassendes, hochsicheres und umfassend zertifiziertes Portfolio fur die mobile Absicherung, unternehmenskritische Kommunikation und das Critical Event
Management.
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