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Bezpecnost neznamena, Ze sa firme nikdy ni¢ nestane. Znamena, ze dokaze incident
véas rozpoznat, udrzat si kontrolu, obnovit fungovanie a poucit sa. Tento checklist,
ktory vznikol na zaklade LiveTalku s Tomasom Masnym, CISO Slovak Telekom

a T-Mobile Czech Republic, vam poméze overit, ¢i je firma pripravena a ukaze vam,
ako postupovat pocas prvych 60 minut incidentu.

PRED INCIDENTOM MUSI BYT JASNE

[0 COMMAND - kto je Incident Commander a jeho zastupca

[0 ACCESS - viacfaktorové overovanie (MFA) na kritickych a administratorskych pristupoch
[0 RECOVERY - obnova zo zélohy bola Uspesne otestovana

[0 SUPPLIER - kontakt na kritického IT dodavatela pre pripad incidentu

[0 COMMUNICATION - vieme, kto komunikuje navonok

[0 LEGAL - kto posudi oznamovaciu povinnost

[0 PRACTICE - vedenie si preslo jeden ,,zly den” nanecisto

PRVYCH 60 MINUT

1. KTO VELi?
Potvrd'te Incident Commandera. Jedno miesto koordinacie a rozhodovania.

2. OBMEDZTE DALSIU SKODU.
Izolujte zasiahnuté systémy od siete. Svojvolne ich nevypinajte.

3. ZACHOVAJTE DOKAZY.
Nemazte ani neprepisujte logy. Neinstalujte novy softvér a nezacinajte s obnovou bez koordinacie s IT
alebo IR expertom.

4. COVIEME — A CO ESTE NEVIEME?
Rozhodujte podla dostupnych faktov. NeCakajte na dokonaly obraz, ale jasne odliSujte potvrdené
informacie od predpokladov.

5. KOMUNIKUJTE JEDNYM KOORDINOVANYM HLASOM.
Fakty, ziadne Spekulacie. Povedzte, ¢o viete, o eSte overujete, ¢o robite a kedy poskytnete dalsiu
aktualizaciu.



6. OVERTE OZNAMOVACIU POVINNOST.

7.

Zapojte pravnika alebo zodpovednu osobu. Overte, ¢i, komu a dokedy treba incident oznamit.

NAJPRV ZATVORTE DVERE.
Pred navratom do bezZnej prevadzky overte, ze bola odstranena cesta, ktorou sa Utoc¢nik dostal dnu, a Zze
uz nema pristup. Az potom bezpecne obnovujte systémy.

SLUZBA BEZi # INCIDENT JE VYRIESENY

7 BODOV, KTORE POSUNU FIRMU K VACSEJ
ODOLNOSTI

1

VIEME, €O MUSIi FUNGOVAT, ABY FIRMA PREZILA?

Ktoré tri sluzby alebo systémy su pre fungovanie firmy kritické — a kedy sme naposledy dokazali
ich realnu obnovu?

Zaloha nie je odolnost. Rozhoduje schopnost obnovit fungovanie firmy.

PRVYCH 60 MINUT: VIEME, €O UROBIME?

Kto veli? Komu volame? Co zastavime alebo izolujeme? Ako bude pokracovat fungovanie firmy?
Kto komunikuje?

Prvych 60 minut nie je Cas na tvorbu procesu. Je to ¢as na jeho pouzitie. Dobry Incident Commander
neriadi technoldgiu. Riadi rozhodovanie v chaose.

VIEME, KDE MA FIRMA OTVORENE DVERE?

Aké je dnes najjednoduchsia cesta do firmy? Identita, privilegovany Ucet, zranitelnost, externista
alebo dodavatel?

Utocnik sa nepyta iba na velkost firmy. Hlada cestu s najmensim odporom a ak mdze, vojde potichu.

VIEME, AKO JE FIRMA PREPOJENA S RIZIKOM ZAKAZNIKOV
A DODAVATELOV?

ZAKAZNIK «— NASA FIRMA « DODAVATEL. Komu poskytujeme kritickl sluzbu? Ktori dodavatelia maju
pristup k nasim systémom, datam alebo prevadzke?

Outsourcovat moézete sluzbu. Zodpovednost za kontinuitu fungovania firmy nie.

KED FIRMA ZRYCHLUJE, ZRYCHLUJE S NOU AJ KONTROLA?
Al, cloud a automatizacia umoziuju robit viac a rychlej$ie. Dokazeme rovnako rychlo overovat vysledok?

Al ndm nerozbila bezpecnost. Predbehla nasu schopnost overovat. Ak zrychluje fungovanie firmy, musi
s fou zrychlovat aj kontrola.

DOSTANE SA ZLY SIGNAL K SPRAVNEMU CLOVEKU DOSTATOCNE RYCHLO?

Ked' Elovek urobi chybu, v§imne si anomaliu alebo ma pochybnost — dokaze o tom okamzite hovorit bez
strachu z hladania vinnika?

VSIMNUT SI = POVEDAT — REAGOVAT — POUCIT SA U
Najdrahsia chyba mdze byt ta, o ktorej ludia vedia, ale boja sa o nej hovorit. Speak-Up je sucastou
kontrolného systému.

PO INCIDENTE: OBNOVILI SME SLUZBU, ALEBO SME ZLEPSILI FIRMU?
Vieme, kadial Utocnik vosiel? Zavreli sme tu cestu? Overili sme, ze nema ini? Co sme po incidente zmenili?



RYCHLY TEST PRIPRAVENOSTI

Po precitani checklistu si Uprimne oznacte, ¢o ma firma zvladnuté a kde eSte zostava priestor na zlepsenie.

1. VIEME, KTORE SYSTEMY MUSIA

FUNGOVAT? ANAOZAJ SME ICH Ano Ciastoéne [ ] Nie
OBNOVILI Z0 ZALOHY?

2. VSIMOLBY SINIEKTO UTOK A VEDEL Ano Eiastokne [ Nie
BY, CO UROBIT AKO PRVE?

3. VIEME ESTE PRED INCIDENTOM, A Eiastod ] Ni
KTO HO BUDE RIADIT? no lastocne 1€

4. VIEME OBMEDZIT SKODU BEZ Ano Eiastoéne 7] Nie
ZNICENIA DOKAZOV?

5. VIEME KOMUNIKOVAT RYCHLO, Ano Giastoéne 7] Nie
FAKTICKY A JEDNYM HLASOM?

6. VIEME SA BEZPECNE OBNOVIT Ano Eiastoine 7] Nie
A OVERIT, ZE UTOCNIK JE PREC?

7. POUCIME SA ZINCIDENTU BEZ A Eiastod (] Ni
HLADANIA VINNIKA? no lastocne 1€

Kazdé ,NIE“ alebo ,,CIASTOCNE“ ukazuje konkrétnu oblast, ktord je lepsie vyriesit

pred incidentom nez pocas neho.

Zaujala vas tato téma alebo mate otazky k vasej konkrétnej situacii?
Radi sa na to s vami pozrieme. Staéi nas kontaktovat cez online formulér.

Praktické odporucania pre vedenie podniku. Nenahradzaju pravne poradenstvo ani odbornu reakciu na konkrétny incident.


https://www.telekom.sk/biznis/stredne-velke-firmy/mam-zaujem?produkt=live-talks&variant=manazment-digitalnych-rizik

