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ANATEL - Cybersecurity Information Requirements

HTC VIVE Focus Vision — Model 2QD4100

1. Informacgodes sobre Vulnerabilidades, Medidas de Mitigagao e Corregcées de Seguranga

Axon mantém um processo continuo de identificagédo, analise e corregdo de vulnerabilidades
relacionadas ao headset VIVE Focus Vision (modelo 2QD4100). As informagdes abaixo descrevem
0s compromissos minimos para comunicacao publica conforme exigido pela ANATEL.

1.1 Compromisso com a Segurancga do Produto

O headset inclui diversos mecanismos de seguranga e prote¢ao, conforme descrito no Safety and
Regulatory Guide:

e Uso exclusivo de acessorios aprovados para evitar interferéncias de radiofrequéncia e riscos
elétricos focus-vision-safety-guide.

e Conformidade com padrdes internacionais de segurancga elétrica, laser, RF, e limites de
exposicdo SAR focus-vision-safety-guide.

o Operacgao restrita a ambientes internos para evitar riscos regulatérios de transmissao
indevida de RF (obrigatoriedade de indoor use) focus-vision-safety-guide Axon VIVE Focus
Vision QSG_BR-P

e Avisos sobre riscos fisicos, epilepsia, esforgo repetitivo, desconforto visual,
sobreaquecimento e operagao segura do dispositivo focus-vision-safety-guide

1.2 Divulgacgao de Vulnerabilidades
Sempre que forem identificadas vulnerabilidades que afetem:
o firmware do headset,
e modulos de Wi-Fi/Bluetooth,
e mecanismos de seguranca do sistema,
e integridade dos sensores (cameras, laser, IR),
e mitigagéo de riscos elétricos, térmicos ou operacionais,
Axon divulgara:
e Descrigao da vulnerabilidade
e Produtos e versbes afetadas
¢ Impacto potencial

¢ Medidas de mitigagdo recomendadas



4 AXON

17800 N 85TH STREET

SCOTTSDALE, ARIZONA 85255 Axon Virtual Reality

AXON.COM

e Correcao/patch disponivel
e \ersao de firmware correspondente
1.3 Canais de Comunicagao
Para reporte responsavel de vulnerabilidades técnicas relacionadas ao produto:
e Canal recomendado de segurancga: [inserir e-mail de security response Axon]
e Prazo estimado de resposta: até 10 dias Uteis

e Disponibilizagao de corre¢ées: Assim que validadas pelos times técnicos e parceiros OEM
(HTC)

2. Registro e Histérico de Vulnerabilidades, Mitigagoes e Fixes
A pagina do produto deve manter um registro cronolégico contendo:
¢ Vulnerabilidades identificadas
e Medidas provisoérias de mitigacado
e Atualizacdes de firmware que solucionam o problema
e Status (Aberta, Mitigada, Corrigida)
Informagao base dos manuais usada para compor este requisito:

o O Safety Guide orienta que o produto pode sofrer interferéncia de RF e que somente
acessorios aprovados devem ser utilizados — risco mitigavel por firmware ou atualizagdes de
conformidade RF focus-vision-safety-guide.

¢ O manual também estabelece procedimentos de parada imediata em caso de
superaquecimento, mau funcionamento ou sinais de dano, exigindo inspecéo técnica —
caracterizando eventos que devem constar em registros de seguranga do fabricante focus-
vision-safety-guide.

(Axon deve completar o histérico apés langamento.)

3. Acesso as Corregoes de Seguranga e Novas Versodes de Software/Firmware
3.1 Mecanismos de Atualizagao
De acordo com o Quick Start Guide:

e O headset possui menu interno para verificagao de atualizagoes:
Settings — System update — “Check Now” Axon VIVE Focus Vision QSG_BR-P.

o O dispositivo permite a instalagcao de atualizagdes OTA (“over the air”).

3.2 Conteudo Obrigatério a Disponibilizar no Site
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Para cada atualizacéo:
e Versao de firmware
o Data de langamento
¢ Notas de versdao em portugués
o Corregdes de seguranga incluidas
e Melhorias de estabilidade ou mitigagéo de riscos
¢ Indicagéo se a atualizagao € obrigatoria (security critical)
3.3 Histérico de Versoes
Conforme ANATEL, o site deve manter:
e Todas as versdes anteriores
e Informagbes de vulnerabilidades corrigidas
e Links para notas de versao
¢ Requisitos minimos de instalagao

(Os manuais ndo fornecem versées de firmware, mas confirmam a existéncia do mecanismo de
update e apontam a necessidade de utilizagcdo correta para manter seguranga e integridade do
dispositivo.)

4. Manuais, Materiais de Configuragao, Atualizagdo e Uso Seguro

Os manuais anexados contém grande parte das informagdes de seguranca e operagdo que devem
ser disponibilizadas em portugués do Brasil na pagina publica, conforme exigido por ANATEL.

4.1 Manuais Obrigatdrios a Disponibilizar no Site

1. Safety and Regulatory Guide (traduzido)
Contém:

o Informagdes de seguranga fisica e operacional
o Avisos legais
o Regras de exposi¢cao a RF e SAR focus-vision-safety-guide

o Riscos de laser e classificagao Class 1 / 3B com medidas de protecéo focus-vision-
safety-guide

o Restrigdes de uso indoor (5.1 GHz/6 GHz) obrigatérias por ANATEL
o Limitagbes de interferéncia

o Conformidade elétrica e ambiental
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2. Quick Start Guide (traduzido)
Contém instrugbes essenciais:

o Instalagao da bateria e inspegao visual
Axon VIVE Focus Vision QSG_BR-P...

o Botdes, controles e ajuste do headset

o Insergao de microSD

o Ajuste de volume, brilho, data/hora

o Ativacdo de passthrough via botéo fisico (seguranga situacional) Axon VIVE Focus
Vision QSG_BR-P...

o Verificagao de atualizagdes (“System update — Check now”)

3. Manual de certificagao ANATEL (verséo reduzida)
Com os itens solicitados:

o Modelo 2QD4100

o Declaracado da Resolugao 680:
“Este equipamento nao tem direito a protecao contra interferéncia prejudicial e
nao pode causar interferéncia em sistemas devidamente autorizados.” Axon
VIVE Focus Vision QSG_BR-P...

o Declaracao obrigatdria de uso indoor para bandas 5.1 GHz e 6 GHz
o Informagdes sobre alimentagéo elétrica
o Tecnologias sem fio (WLAN + Bluetooth)
4.2 Informago6es Relevantes extraidas dos manuais para atender a ANATEL
Seguranca Fisica e de Saude (Safety Guide)

e Riscos de uso prolongado: fadiga muscular, dores e efeitos psicolégicos associados a
imerséo focus-vision-safety-guide.

¢ Riscos de epilepsia induzida por estimulagcéo luminosa, conforme seg¢ao “Photosensitive
seizures” focus-vision-safety-guide.

¢ Riscos relacionados ao uso inadequado dos controladores, como desprendimento e impacto
de objetos/pessoas focus-vision-safety-guide.

e Regras de operagéo segura, como evitar utilizagdo préxima a escadas, janelas, calor intenso,
ou enquanto dirige focus-vision-safety-guide.

e Orientagdo de supervisado de terceiros durante o uso por seguranga situacional.
Seguranca Técnica e RF (Safety Guide)

¢ Equipamento testado conforme FCC, IC e normas internacionais.
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o Restrigbes formais:

o Operacgao indoor obrigatéria em bandas 5150-5350 MHz e 6 GHz focus-vision-
safety-guide.

o Conformidade SAR: valor maximo registrado 1.547 W/kg focus-vision-safety-guide.
e Adverténcias sobre interferéncia a marcapassos e dispositivos médicos.
e Importancia de utilizar apenas acessorios aprovados (para evitar falhas elétricas e RF).
Laser e Sensores

e O headset contém maodulo laser classificado como Class 1, com elementos internos de
Classe 3B, protegidos por carcaca selada.

e Adverténcia explicita:

o “Avoid prolonged direct eye and/or skin contact with the laser aperture.” focus-vision-
safety-guide

Condigées Ambientais

o Nao expor a calor excessivo, liquidos, radiagao solar direta prolongada ou ambientes
explosivos focus-vision-safety-guide.

o Evitar uso imediatamente ap6s mudangas bruscas de temperatura (risco de condensacgéo).
Instalagado e Configuragao (QSG)

e Instalacao correta da bateria (indispensavel para segurancga térmica) Axon VIVE Focus Vision
QSG_BR-P....

o Verificagdo do nivel de carga antes do uso (Power button — LEDs) Axon VIVE Focus Vision
QSG _BR-P....

o Ajustes de volume e brilho (Settings)

e Sistema de passthrough para evitar colisbes e melhorar consciéncia situacional (duplo clique
no botédo do headset) Axon VIVE Focus Vision QSG_BR-P....

5. Declaragoes Regulatérias Obrigatérias (ANATEL)
Com base nos manuais anexados e exigéncias da certificagdo, o documento deve incluir:
5.1 Declaragao de Interferéncia (Res. 680)

“Este equipamento nao tem direito a protecao contra interferéncia prejudicial e nao pode
causar interferéncia em sistemas devidamente autorizados.”
(Conforme QSG Regulatory Information)

Axon VIVE Focus Vision QSG_BR-P...

5.2 Restricao de Uso Indoor
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O equipamento deve ser utilizado exclusivamente em ambientes internos quando operando nas
faixas:

e 5.150-5.350 MHz

e 5.925-7.125 GHz
(Safety Guide, secdes de RF Compliance) focus-vision-safety-guide

5.3 Identificagdes Regulatorias
e FCC ID: NM82QD4100
e ICID: 4115A-2QD4100
e ANATEL ID: (informar quando emitido)

o Parte “Regulatory Information” do headset:
Settings — About — Regulatory Information

focus-vision-safety-guide



