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1 SCOPO E AMBITO DI APPLICAZIONE  

La Policy di Sicurezza dell’Informazione definisce gli obiettivi del processo di gestione della sicurezza ICT 
adottato dal Gruppo, in linea con la propensione al rischio ICT e di sicurezza definito a livello aziendale, e 
descrive i principi generali di sicurezza inerenti alla gestione del sistema informativo nonché i ruoli e le 
responsabilità connessi e il quadro di riferimento organizzativo e metodologico dei processi di gestione dell’ICT 
deputati a garantire l’appropriato livello di protezione. 

La Policy stabilisce, inoltre, le linee di indirizzo adottate per le attività di comunicazione, formazione e 
sensibilizzazione delle diverse classi di utenti del personale del Gruppo. 

La Policy costituisce un insieme di obiettivi, principi di sicurezza e pratiche che il Gruppo adotta e recepisce 
nelle proprie procedure operative in ambito Sicurezza ICT, per garantire il controllo e/o il governo del Sistema 
Informativo aziendale. 

In conformità al modello di full outsourcing stabilito, il Gruppo definisce gli obiettivi del processo di gestione 
della Sicurezza ICT adottata dal Gruppo, gli indirizzi da perseguire, le responsabilità nonché i principi guida 
per la realizzazione ed il mantenimento dell'adeguato livello di sicurezza del Sistema Informativo aziendale, in 
linea con la propensione al rischio aziendale, secondo regole e requisiti minimi stabiliti a livello aziendale e nel 
rispetto della normativa rilevante e dagli standard nazionali ed internazionali di riferimento.  

Tale approccio permette costantemente al Gruppo di: 

• soddisfare i bisogni della propria clientela; 

• creare valore nel tempo per i soci; 

• offrire un servizio di qualità caratterizzando le proprie azioni con professionalità, competenza, 
comprensione delle esigenze di ciascun cliente e trasparenza; 

• assicurare la rigorosa osservanza delle norme; 

• valorizzare la crescita professionale e personale delle risorse; 

• tutelare la reputazione ed il patrimonio aziendale. 

La definizione e l'implementazione di processi e procedure di Sicurezza dell’Informazione sono finalizzate ad 
indirizzare le strutture preposte nel conseguimento degli obiettivi di seguito riportati: 

• tutelare la riservatezza delle informazioni, evitando la loro consultazione e divulgazione non autorizzata; 

• garantire l'integrità delle informazioni gestite dai sistemi e dalle altre risorse informatiche utilizzate per il 
loro trattamento, al fine di assicurare la loro correttezza e coerenza; 

• garantire la disponibilità delle risorse informatiche per assicurare la continuità di erogazione dei servizi 
informatici/telematici, secondo le modalità ed i tempi prestabiliti dagli SLA contrattualmente definiti; 

• garantire la conformità ed il rispetto delle disposizioni di legge in materia di sicurezza ICT, ottemperando 
alle normative cogenti in materia di data protection quali GDPR e circolare 285 di Banca d’Italia; 

• assicurare l'autenticità e la provenienza dei dati e mantenere traccia degli aggiornamenti (non ripudio); 

• garantire la sicurezza del Sistema Informativo aziendale sulla base dei risultati dell’analisi del rischio. 

 

1.1 AMBITO DEL DOCUMENTO 

Il Sistema Informativo del Gruppo costituisce una risorsa strategica del patrimonio aziendale e, analogamente 
a quanto avviene per i beni "materiali", deve essere adeguatamente protetto dai rischi che possono arrecare 
danni economici e d'immagine al Gruppo e/o compromettere il regolare svolgimento delle attività aziendali. 

L’Amministratore Delegato e tutte le strutture aziendali devono quindi contribuire e concorrere alla 
realizzazione ed al mantenimento di un adeguato livello di Sicurezza Informatica. 

La presente Policy fornisce l’indirizzo in materia di sicurezza del Sistema Informativo aziendale e, pertanto, 
rappresenta il principale strumento di comunicazione e condivisione delle direttive aziendali in materia di 
governo della Sicurezza IT, attraverso la definizione di: 

• principi e criteri generali di sicurezza che devono essere garantiti e rispettati nei processi di gestione della 
Sicurezza IT; 
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• linee guida per adempiere agli obblighi imposti dalle normative e dai regolamenti esterni a cui l’azienda si 
sottopone in materia di Sicurezza IT; 

• ruoli, responsabilità e personale coinvolto nella gestione della Sicurezza IT. 

Tale Policy è portata all’attenzione di tutto il personale dipendente e dei Fornitori/Outsourcer ICT del Gruppo, 
al fine di garantirne il rispetto. 

 

Quanto descritto nel presente documento si applica alle entità del Gruppo illimity indicate, sottoposte alla 
direzione ed al coordinamento della Capogruppo illimity Bank S.p.A., per le parti di competenza e in funzione 
della natura dell’attività svolta dalla singola società controllata. Le entità del Gruppo sono tenute pertanto a 
recepire quanto descritto e ad adeguare, ove necessario, la propria normativa interna secondo le indicazioni 
della Capogruppo. 

 

1.2 ALLINEAMENTO CON IL PROCESSO DI GESTIONE DEL RISCHIO ICT E DI SICUREZZA 

Il processo di gestione dei rischi adottato dal Gruppo è volto a valutare periodicamente i rischi ICT e di 
sicurezza cui esso è esposto e permette di individuare misure di sicurezza e controlli finalizzati a ridurne 
l’entità, in relazione agli obiettivi elencati nel precedente paragrafo. La presente Policy fornisce indirizzi direttivi 
anche in relazione ai risultati di tale processo. 

Le informazioni aziendali devono essere protette mediante l’adozione di tutte le misure di sicurezza, che si 
reputano necessarie per la mitigazione dei rischi individuati dalle apposite analisi del rischio. 

La struttura dei processi e l’intensità dei presidi da porre in atto è commisurata alle risultanze del processo di 
analisi dei rischi. Ogni rischio che non sia adeguatamente mitigato da meccanismi di protezione deve essere 
portato all'attenzione del Chief Risk Officer o degli Organi della Banca, in funzione del relativo livello di rischio. 

La gestione della sicurezza informatica abilita la corretta gestione del rischio informatico, mediante 
un’adeguata gestione di processi quali Change Management, Incident Management e Business Continuity 
Management, al fine di identificare i vettori di minaccia e le vulnerabilità sui processi e sistemi. 

 

1.3 PRINCIPI GENERALI 

I principi generali che fondano ed indirizzano l’approccio del Gruppo nei confronti della gestione della sicurezza 
sono riconducibili ai seguenti criteri: 

• riservatezza – protezione dei dati da modalità di fruizione non autorizzate e/o non in linea con il livello di 
classificazione degli stessi (es: accesso ai dati da parte di soggetti non autorizzati, comunicazione di dati 
non autorizzata); 

• integrità – protezione dei dati da attività volte alla loro modifica non autorizzata o indesiderata (es.: modifica 
volontaria o involontaria non autorizzata delle informazioni); 

• disponibilità – protezione dei dati da possibili eventi in grado di ridurre la capacità dell’azienda di renderli 
disponibili (es: non raggiungibilità dei sistemi); 

• conformità – gestione dei dati in modo conforme alle leggi ed alle normative di settore in tema di sicurezza; 
• non ripudio – la garanzia che le persone o i processi che hanno dato origine alle informazioni siano 

effettivamente quelli riconosciuti dai meccanismi di identificazione; 
• verificabilità - la garanzia di poter ricostruire, all’occorrenza e anche a distanza di tempo, eventi connessi 

all’utilizzo del sistema informativo e al trattamento di dati; 
• minimo privilegio (least privilege) – il principio che stabilisce che a ciascun utente o amministratore di 

sistema siano assegnate le abilitazioni strettamente necessarie allo svolgimento dei compiti assegnati; 
• segregazione dei compiti (segregation of duties) – il principio che stabilisce che l’esecuzione di operazioni 

di particolare criticità sia svolta attraverso la cooperazione di più utenti o amministratori di sistema con 
responsabilità formalmente ripartite; 

• need to know – la regolamentazione dell’accesso logico a reti, sistemi, basi di dati sulla base delle effettive 
esigenze operative; 

• zero trust – la gestione del perimetro che prevede barriere all’ingresso viene meno perché si rafforza la 
partecipazione alla realtà informativa del gruppo legata all’identificazione univoca dei soggetti. 
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2 GLOSSARIO 

Definizioni 

Banca 
illimity Bank S.p.A. con sede legale in Milano, via Soperga 
n. 9 - 20127 

Gruppo 
Indica la Banca e le società controllate dalla Banca ai 
sensi  e per gli effetti dell’articolo 2359 del Codice Civile e 
tenuto conto del principio contabile internazionale IFRS10 

Analisi del rischio 

Insieme delle attività atte ad identificare i possibili rischi 
(attacchi e vulnerabilità) a cui può essere sottoposto un 
sistema con l’obiettivo di individuare le contromisure di 
sicurezza a protezione del sistema medesimo 

Asset 
Ogni tipologia di bene che abbia un valore per 
l’organizzazione 

Autenticazione 
Procedura di verifica dell’identità di un utente da parte di 
un sistema o servizio 

Autorizzazione 
Procedura che verifica se un cliente o un altro soggetto 
interno o esterno ha il diritto di compiere una certa azione, 
ad es. di trasferire fondi o accedere a dati sensibili 

Backup 

Salvataggio di flussi informativi (librerie di programmi, 
procedure ed archivi di dati) e creazione di copie di riserva 
allo scopo di garantire comunque la disponibilità del loro 
contenuto informativo anche nel caso di distruzione degli 
originali 

Componente critica del 
sistema informativo 

Sistema o applicazione per i quali un incidente di sicurezza 
informatica può pregiudicare il regolare e sicuro 
svolgimento di funzioni operative importanti per la Banca, 
tra cui l’efficace espletamento dei compiti degli organi 
aziendali e delle funzioni di controllo 

Crittografia 

Processo di conversione di un’informazione in un formato 
codificato (cifratura) che non potrà essere interpretata 
senza un processo di riconversione al formato originale. 
Tale processo viene eseguito tramite algoritmi ed una 
password di cifratura/decifrazione chiamata Chiave 

Dati personali 

Informazioni relative a persona fisica, identificata o 
identificabile, anche indirettamente, mediante riferimento a 
qualsiasi altra informazione, ivi compreso un numero di 
identificazione personale 

Disaster recovery 
Insieme delle attività volte a garantire la disponibilità e a 
ristabilire i processi critici e i servizi IT in caso di 
interruzioni dei sistemi 

Esternalizzazione 
(outsourcing) 

Accordo in qualsiasi forma tra la Banca e un fornitore di 
servizi in base al quale il fornitore realizza un processo, un 
servizio o un’attività della stessa Banca  

Grave incidente di Sicurezza  
Informatica 

Un incidente di sicurezza informatica da cui derivi almeno 
una delle seguenti conseguenze: 

• perdite economiche elevate o prolungati disservizi per 
l’intermediario, anche a seguito di ripetuti incidenti di 
minore entità; 

• disservizi rilevanti sulla clientela e altri soggetti (ad es., 
intermediari o infrastrutture di pagamento); la 
valutazione della gravità considera il numero dei clienti 
o controparti potenzialmente coinvolti e l’ammontare a 
rischio; 

• il rischio di inficiare la capacità della banca di 
conformarsi alle condizioni e agli obblighi di legge o 
previsti dalla disciplina di vigilanza 
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• danni reputazionali, nel caso venga reso di pubblico 
dominio (ad esempio attraverso i media e gli organi di 
stampa). 

Incidente 

Qualsiasi evento che non rientri nella normale operatività 
dei servizi e che causa, o può causare, un’interruzione e/o 
una riduzione della qualità di erogazione degli stessi e che 
corrisponde a un cambio di stato significativo ovvero a un 
cambio di stato che ha rilevanza ai fini delle attività di 
business della Banca 

Incidente di Sicurezza  
informatica 

Ogni evento, o serie di eventi collegati, non pianificati dalla 
Banca che interessa le sue risorse informatiche e che i) ha 
o potrebbe avere un impatto negativo sull’integrità, la 
disponibilità, la riservatezza, l’autenticità e/o la continuità 
dei servizi o dei processi dell’intermediario; oppure ii) 
comunque implica la violazione o l’imminente minaccia di 
violazione delle norme e delle prassi aziendali in materia di 
sicurezza delle informazioni (ad es., frodi informatiche, 
attacchi attraverso internet e malfunzionamenti e 
disservizi) 

Manuali/Procedure/Istruzioni  
Operative di sicurezza 

Descrivono in dettaglio le modalità operative da seguire 
per l’attuazione di una norma o di una direttiva di sicurezza 

Norme/Normativa 

Regole, direttive e standard che, coerentemente alle 
Politiche di Sicurezza, devono essere seguiti per il 
conseguimento degli obiettivi di sicurezza prefissati. Sono 
da considerarsi un’estensione diretta delle Politiche di 
Sicurezza 

Organo con Funzione di  
Gestione (OFG) 

L’Organo aziendale o i componenti di esso a cui - ai sensi 
del codice civile o per disposizione statutaria – spettano o 
sono delegati compiti di gestione corrente, intesa come 
attuazione degli indirizzi deliberati nell’esercizio della 
funzione di supervisione strategica. Nell’attuale modello 
adottato da illimity, esso è individuato nell’Amministratore 
Delegato (di seguito anche AD), il quale, in qualità di 
vertice della struttura interna, partecipa alla funzione di 
gestione 

Organo con Funzione di  
Supervisione Strategica  
(OFSS) 

L’Organo aziendale a cui - ai sensi del codice civile o per 
disposizione statutaria - sono attribuite funzioni di indirizzo 
della gestione dell’impresa, mediante, tra l’altro, esame e 
delibera in ordine ai piani industriali o finanziari ovvero alle 
operazioni strategiche. Esso è individuato nel Consiglio di 
Amministrazione (di seguito anche CdA) 

Outsourcer/Fornitore 
Soggetto esterno a cui viene assegnata la realizzazione di 
un processo, di un servizio o di un’attività della Banca 
stessa, sulla base di specifici accordi contrattuali 

Password 
Parola chiave attraverso la quale può essere implementato 
il meccanismo dell’autenticazione (riconoscimento certo) di 
un utilizzatore del Sistema Informativo 

Rischio ICT e di sicurezza 

Il rischio di perdita dovuta alla violazione della 
riservatezza, la carente integrità dei sistemi e dei dati, 
l’inadeguatezza o l’indisponibilità dei sistemi e dei dati o 
l’incapacità di sostituire la tecnologia dell’informazione (IT) 
entro ragionevoli limiti di tempo e costi nel caso di modifica 
dei requisiti del contesto esterno o dell’attività. Questo 
comprende i rischi di sicurezza derivanti da processi interni 
inadeguati o errati o da eventi esterni, compresi gli attacchi 
informatici o una sicurezza fisica inadeguata. 

Risorsa ICT 
bene dell’azienda afferente all’ICT che concorre alla 
ricezione, archiviazione, elaborazione, trasmissione e 
fruizione dell’informazione gestita dall’intermediario 
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Security Operation Center 
(SOC) 

specialisti di sicurezza informatica con il compito di 
prevenire, rilevare, analizzare e rispondere agli attacchi 
informatici, utilizzando soluzioni tecnologiche e diversi 
approcci. Il SOC garantire che i potenziali attacchi siano 
adeguatamente identificati, analizzati, difesi, investigati e 
segnalati 

Secure Sockets Layer (SSL) 
Protocollo per browser Web e server che consente 
l'autenticazione, la crittografia e la decrittografia dei dati 
inviati su Internet 

Trattamento 

Qualunque operazione o complesso di operazioni, 
effettuati anche senza l'ausilio di strumenti elettronici, 
concernenti la raccolta, la registrazione, l'organizzazione, 
la conservazione, la consultazione, l'elaborazione, la 
modificazione, la selezione, l'estrazione, il raffronto, 
l'utilizzo, l'interconnessione, il blocco, la comunicazione, la 
diffusione, la cancellazione e la distruzione di dati, anche 
se non registrati in una banca di dati 

Utente 
Colui che crea o utilizza, in quanto autorizzato a farlo, 
l'informazione 
 

Utente responsabile 

Figura aziendale identificata per ciascun sistema o 
applicazione e che ne assume formalmente la 
responsabilità, in rappresentanza degli utenti e nei rapporti 
con le funzioni preposte allo sviluppo e alla gestione 
tecnica 

Strutture organizzative  
(o Strutture) 

Si intendono le tipologie di strutture organizzative che 
compongono l’Organigramma di illimity, cui   sono   
attribuite   le   responsabilità   di   dettaglio   come   
descritto   nel “Regolamento Struttura Organizzativa”. 
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3 RUOLI E RESPONSABILITÀ 

La predisposizione ed il mantenimento della Policy di Sicurezza dell’Informazione coinvolgono le seguenti 
Strutture Aziendali, che risultano parte attiva nei processi di indirizzo, gestione e controllo della sicurezza del 
Sistema Informativo. 

 

3.1 CONSIGLIO DI AMMINISTRAZIONE 

Il Consiglio di Amministrazione, quale Organo di supervisione strategica come definito dalla Circolare n. 285 
di Banca d’Italia, ha la responsabilità di indirizzo e controllo del sistema informativo. In tale ambito: 

• approva le strategie di sviluppo del sistema informativo; 
• approva la presente Policy di sicurezza dell’informazione; 
• garantisce che la quantità e le abilità del personale del Gruppo siano adeguate a supportare le esigenze 

operative dell’ICT e dei processi di gestione dei rischi ICT e di sicurezza dell’istituto su base continuativa 
• promuove lo sviluppo, la condivisione e l’aggiornamento di conoscenze in materia ICT all’interno 

dell’azienda; 
• è informato tempestivamente in caso di gravi problemi per l’attività aziendale derivanti da incidenti e 

malfunzionamenti del sistema informativo. 

Con specifico riguardo all’esercizio della responsabilità di supervisione della analisi del rischio ICT e di 
Sicurezza, lo stesso organo: 

• approva il quadro di riferimento organizzativo e metodologico per l’analisi del rischio ICT e di Sicurezza; 
• approva la propensione al rischio ICT e di Sicurezza; 
• è informato con cadenza almeno annuale sulla situazione di rischio ICT e di Sicurezzarispetto alla 

propensione al rischio. 

 

3.2 AMMINISTRATORE DELEGATO 

L’Amministratore Delegato, quale Organo con funzione di gestione come definito dalla Circolare n. 285 di 
Banca d’Italia, ha il compito di assicurare la completezza, l’adeguatezza, la funzionalità e l’affidabilità del 
sistema informativo. In particolare: 

• definisce l’architettura organizzativa della Struttura ICT assicurandone nel tempo la rispondenza alle 
strategie e ai modelli definiti; 

• definisce l’assetto organizzativo, metodologico e procedurale per il processo di analisi del rischio ICT e di 
Sicurezza, in collaborazione con la funzione aziendale deputata alla gestione del rischio; 

• approva tutta la documentazione del Gruppo rilevante in ambito ICT, verificandone la coerenza con le 
esigenze informative e di business nonché con le strategie aziendali; 

• valuta almeno annualmente le prestazioni della funzione ICT rispetto alle strategie e agli obiettivi fissati, 
in termini di rapporto costi/benefici o utilizzando sistemi integrati di misurazione delle prestazioni, 
assumendo gli opportuni interventi e iniziative di miglioramento; 

• approva almeno annualmente la valutazione del rischio delle componenti critiche nonché la relazione 
sull’adeguatezza e costi dei servizi ICT, informando a tale riguardo l’organo con funzione di supervisione 
strategica;  

• monitora il regolare svolgimento dei processi di gestione e di controllo dei servizi ICT e, a fronte di 
anomalie rilevate, pone in atto opportune azioni correttive; 

• assume decisioni tempestive in merito a gravi incidenti di sicurezza informatica; 
• assicura che tutto il personale riceva una formazione adeguata in materia di rischi ICT e di sicurezza, 

nonché di sicurezza dell’informazione e definisce e approva un piano di formazione e di sensibilizzazione 
sulla sicurezza dell’informazione. 

 

3.3 CHIEF INFORMATION OFFICER 

L’articolazione organizzativa della funzione ICT del Gruppo, all’interno della quale è inquadrata la funzione 
deputata alla gestione della sicurezza informatica si ispira a criteri di funzionalità, efficienza e sicurezza, 
definendo compiti e responsabilità, tenuto conto di fattori quali la complessità della struttura societaria, la 
dimensione, i settori di attività, le strategie di business e gestionali. In particolare, la funzione di sicurezza 
informatica: 
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• segue la redazione e l’aggiornamento delle policy di sicurezza e delle istruzioni operative; 
• assicura la coerenza dei presidi di sicurezza con le policy approvate; 
• partecipa alla progettazione, realizzazione e manutenzione dei presidi di sicurezza dei data center; 
• partecipa alla progettazione del software applicativo della banca; 
• partecipa alla valutazione dei prodotti informatici a supporto dei processi della banca; 
• partecipa alla valutazione del rischio potenziale nonché all’individuazione dei presidi di sicurezza 

nell’ambito del processo di analisi del rischio informatico;  
• assicura il monitoraggio nel continuo delle minacce applicabili alle diverse risorse informatiche;  
• segue lo svolgimento dei test di sicurezza prima dell’avvio in produzione di un sistema.  

 

Nello svolgimento delle suddette attività di competenza, la funzione ICT – per il tramite della funzione deputata 
alla gestione della sicurezza informatica – coinvolge nel continuo o laddove opportuno le funzioni aziendali di 
controllo. 

 

3.4 CHIEF RISK OFFICER 

Il CRO è parte attiva nel processo di gestione della Sicurezza ICT della Banca.  

La valutazione dei rischi informatici, basata sulla definizione di opportuni flussi informativi continui all'interno 
del Gruppo in merito ai mutamenti del contesto operativo ed all'efficacia delle misure di protezione delle risorse 
ICT, è propedeutica all’individuazione di eventuali misure di sicurezza da introdurre al fine di mitigare/ridurre 
il rischio ICT sugli asset aziendali analizzati. La valutazione dei rischi è effettuata con cadenza almeno annuale 
e, comunque, in occasione di cambiamenti rilevanti (come disciplinato nel Regolamento Unico dei Rischi). 

Il CRO è altresì incaricato della conduzione dell’analisi del rischio sui fornitori di servizi, ovvero il processo del 
monitoraggio del rischio delle terze parti, al fine di produrre una valutazione olistica e omnicomprensiva 
dell’esposizione al rischio informatico del Gruppo.Inoltre, il CRO – insieme al Chief Compliance & AFC Officer 
– concorre alla definizione della presente policy. 

 

3.5 CHIEF COMPLIANCE & AFC OFFICER 

Chief Compliance & AFC Officer monitora nel continuo la conformità di sistemi e processi agli obblighi 
normativi rilevanti in materia di ICT, garantendo: 

• l’assistenza su aspetti tecnico-organizzativi che possono implicare un rischio di non conformità (e.g. 
tematiche relative al trattamento dei dati personali);  

• la coerenza degli assetti organizzativi rispetto alla normativa esterna, per le parti relative al sistema 
informativo;  

• la verifica degli ambiti sottoposti a requisiti normativi rilevanti nei contratti con Terze Parti e Società facenti 
parti del Gruppo (inclusi i contratti di esternalizzazione di Funzioni Essenziali o Importanti e per la fornitura 
di componenti critiche del sistema informativo). 

Inoltre, il Chief Compliance & AFC Officer – insieme al CRO – concorre alla definizione della presente policy. 

 

3.6 INTERNAL AUDIT 

La struttura Internal Audit, secondo un approccio risk-based e process-oriented, svolge l’attività di revisione 
interna (c.d. “controlli di terzo livello”) volta a garantire un’adeguata copertura delle varie applicazioni, 
infrastrutture e processi di gestione, incluse le eventuali componenti esternalizzate; nonché a valutare 
periodicamente la completezza, l’adeguatezza, la funzionalità (in termini di efficienza ed efficacia) e 
l’affidabilità del sistema dei controlli interni. 

 

3.7 OUTSOURCER E FORNITORI INFORMATICI 

La Banca si avvale di Outsourcer e Fornitori ICT a cui ha affidato, in modalità as-a-service, ad esempio, il 
Sistema di Core Banking, l’infrastruttura cloud nonché i diversi Sistemi di Pagamento. Gli Outsourcer e i 
Fornitori hanno individuato, all’interno delle rispettive organizzazioni, figure e strutture atte a garantire i presidi 
di Sicurezza IT sulla base delle necessità identificate dal “business” del Gruppo. Il rapporto con gli 
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Outsourcer/Fornitori è contrattualizzato anche tramite la formalizzazione di SLA e KPI, per il monitoraggio nel 
continuo delle componenti IT esternalizzate, e prevede il rispetto delle politiche di sicurezza del Gruppo. 

3.8 FIGURE UTILIZZATRICI 

Gli utenti aventi accesso ai sistemi aziendali ICT della Banca si suddividono nelle seguenti categorie: 

• utenti Banca, in quanto utilizzatori delle piattaforme e delle applicazioni rese disponibili e gestite o dalla 
Banca stessa o dall’Outsourcer IT; 

• utenti esterni Banca (Fornitori, consulenti, etc.) che gestiscono o vengono in contatto con dati o sistemi 
della Banca; 

• clienti Banca, che vengono in contatto con informazioni aziendali; 
• personale degli Outsourcer IT, in quanto parte attiva ed utilizzatrice dei sistemi informativi gestiti per la 

Banca. 

Per ulteriori approfondimenti si rimanda all’AllegatoTecnico contenente regole per l’utilizzo dei sistemi e 
strumenti informatici (Allegato 3 alla presente Policy). 

4 LINEE GUIDA  

4.1 POLITICHE DI SICUREZZA INFORMATICA 

Le politiche operative del Gruppo che attengono a tematiche di Sicurezza Informatica  hanno come obiettivo 
la gestione e la salvaguardia del Sistema Informativo aziendale, assicurando che dati ed informazioni, durante 
il loro intero ciclo di vita, siano adeguatamente protetti, in conformità con i requisiti normativi in materia di 
protezione dei dati personali e di salvaguardia degli asset aziendali. 

A tal fine, il Gruppo pubblica ed aggiorna periodicamente tali politiche1, a cui la presente Policy  offre indirizzi, 
linea guida da seguire ed obiettivi da perseguire. In particolare, il presente documento viene aggiornato almeno 
annualmente e, comunque, ogni qual volta si rilevi l’introduzione o la variazione significativa di normative di 
riferimento, standard di sicurezza, processi e tecnologie del Gruppo. È necessario garantire il costante 
aggiornamento ed il conseguente allineamento tra la normativa del Gruppo e l’eventuale 
variazione/introduzione di nuovi processi da parte degli Outsourcer e dei fornitori ICT. 

4.2 ORGANIZZAZIONE DELLA SICUREZZA INFORMATIVA 

Per assicurare un’adeguata gestione della sicurezza informatica, sono definiti presidi organizzativi e relativi 
framework di sicurezza ed indicatori per l’indirizzo, il controllo e il monitoraggio delle misure di protezione e di 
salvaguardia dei principi generali di cui al paragrafo 1.3. 

L’organizzazione della sicurezza informatica e le relative procedure/misure di protezione sono sottoposte a 
revisione periodica, eventualmente anche da terze parti, con lo scopo di assicurare il mantenimento di adeguati 
livelli di efficienza e protezione nella gestione del sistema informativo aziendale. 

4.3 GESTIONE DELLE RISORSE UMANE 

Le politiche di Sicurezza IT supportano le Risorse Umane prevedendo i seguenti aspetti: 

• Definizione degli obblighi e delle prassi comportamentali cui attenersi nell’utilizzo delle credenziali e dei 
dispositivi aziendali assegnati, che sono comunicati al nuovo personale del Gruppo (nel momento in cui 
entra in Azienda) dal Chief HR & Organization Officer; 

• Sensibilizzazione e responsabilizzazione di tutto il personale aziendale e delle eventuali terze parti 
coinvolte nei processi aziendali (consulenti, Fornitori, etc.) relativamente al corretto e sicuro utilizzo delle 
risorse ICT che costituiscono il Sistema Informativo aziendale; 

• Definizione della corretta gestione dei processi di chiusura del rapporto lavorativo, prevedendo la 
restituzione/cessazione degli asset e la chiusura formale del rapporto di lavoro tra le parti; 

• Definizione e supporto alla gestione dell’intero ciclo di vita delle utenze e delle relative credenziali di 
accesso ai sistemi informativi della Banca; 

• Supporto nell’organizzazione di programmi di formazione rivolti al personale in materia di sicurezza 
informatica. 

 
1 Costituiscono esempi di tali politiche la Policy sulla Gestione degli Incidenti e la Procedura sulla Gestione dei 
Cambiamenti. 
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Tutti gli utenti (dipendenti e personale esterno), come parte dei loro obblighi contrattuali, accettano e 
sottoscrivono i termini e le condizioni presenti nel documento “Regole per l’utilizzo dei sistemi e strumenti 
informatici” (Allegato 3 alla presente policy), in merito alle loro responsabilità e quelle dell’organizzazione 
rispetto alla Sicurezza Informatica. 

Il personale è costantemente formato ed aggiornato sulle tematiche di sicurezza in modo che sia a conoscenza 
delle principali misure di sicurezza tecnologiche ed organizzative attuate dal Gruppo. 

Tale obiettivo è raggiunto attraverso l’offerta di momenti formativi e di norme per i dipendenti che ne indirizzino 
le attività quotidiane. 

A tal fine, i dipendenti ricevono specifica formazione su tematiche di sicurezza, per essere aggiornati sulle 
novità normative introdotte e comprendere l'importanza della Sicurezza Informatica, nonché sulle loro 
responsabilità ed i danni che un uso non corretto del Sistema Informativo aziendale potrebbe provocare al 
Gruppo. 

La responsabilità e gli obblighi di protezione delle informazioni aziendali sono parte fondamentale del compito 
assegnato alle singole persone, e rimangono validi anche dopo il termine del rapporto contrattuale, garantendo 
così la riservatezza delle informazioni afferenti al Gruppo. 

Eventuali violazioni delle disposizioni presenti nella Policy di Sicurezza dell’informazione devono essere 
portate a conoscenza del proprio responsabile, e tramite il servizio di whistleblowing fornito internamente. Per 
ulteriori approfondimenti si rimanda all’Allegato Tecnico. 

4.4 GESTIONE DEGLI ASSET AZIENDALI 

Tutte le risorse IT (hardware, software, procedure e dati) appartenenti all’organizzazione aziendale sono 
censite e registrate, favorendo in questo modo l’identificazione ed il riconoscimento dei soggetti responsabili 
della sicurezza di tali risorse. 

In questo ambito, rientra l’attività di censimento e monitoraggio degli strumenti sviluppati con strumenti di 
informatica di utente2. 

Il Gruppo ha in essere un processo che assicura che tutti gli strumenti (fisici e logici) siano correttamente 
dismessi nel momento in cui perdono la loro valenza operativa, e siano correttamente riassegnati nel momento 
in cui i soggetti responsabili lasciano il proprio ruolo nell’organizzazione. 

Tutte le informazioni devono essere classificate, sulla base del loro livello di criticità e degli impatti derivanti 
da una violazione delle loro proprietà di riservatezza, integrità e disponibilità, con l’obiettivo ultimo di 
identificare ed implementare misure di protezione adeguate. 

Il personale è tenuto a seguire le regole per la corretta gestione e protezione dei dati e delle informazioni 
aziendali definite nel rispetto della loro classificazione. Qualora sia necessario condividere ed inviare le 
informazioni aziendali verso l’esterno, il personale deve adottare le misure di sicurezza per la trasmissione dei 
dati definite all’interno della Policy di Classificazione dei Dati, utilizzando solo gli strumenti di lavoro certificati 
dal Gruppo. Eventuali deroghe alle modalità di trasmissione previste devono essere autorizzate dall’Area ICT 
Security. 

Per ulteriori approfondimenti si rimanda all’Allegato 3 nonché alla  

4.5 GESTIONE E CONTROLLO DEGLI ACCESSI 

La Banca ha definito specifiche modalità di accesso alle varie componenti di sistemi, reti ed applicazioni gestite 
ed utilizzate dal Gruppo coerentemente con il ruolo svolto dagli utenti e nel rispetto delle misure di sicurezza 
definite, a partire dall’analisi del rischio.  

Più specificatamente, tali misure mirano a: 

• garantire l’autorizzazione degli accessi ai sistemi aziendali, mediando tra le esigenze dettate dall’efficienza 
lavorativa e le buone politiche di sicurezza e privacy che impongono di limitare tali accessi solo agli 
operatori che hanno realmente la necessità di accedervi per finalità lavorative; in particolare, garantire che 

 
2 Lo sviluppo di applicazioni direttamente in carico alle unità operative e di controllo è sottoposto a misure di natura 
organizzativa e metodologica, tese a garantire un livello di sicurezza comparabile con le applicazioni sviluppate dalla 
struttura ICT. Un periodico monitoraggio censisce le applicazioni sviluppate con strumenti di informatica d’utente e ne 
verifica la rispondenza alla policy di sicurezza, in particolare se utilizzate in attività rilevanti quali la predisposizione dei dati 
di bilancio, del risk management, della finanza e del reporting direzionale, al fine di contenere il rischio operativo 
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l'accesso alle informazioni riservate sia ispirato al principio di reale necessità di utilizzo (need to know) e 
al principio di adeguata suddivisione dei compiti (segregation of duties); 

• verificare periodicamente il mantenimento delle esigenze lavorative che giustificano le autorizzazioni di 
accesso ai sistemi ed eventualmente procedere con la loro eliminazione parziale/totale; 

• controllare il corretto utilizzo da parte dell’utenza delle autorizzazioni di accesso ricevute. 

In particolare, il ciclo di vita delle utenze è gestito da un opportuno processo di Identity Governance definito 
dalla funzione ICT Security e che prevede le seguenti attività: 

• creazione delle utenze – la richiesta di creazione di una nuova utenza (assunzione nuovo dipendente, 
esigenza del Gruppo, etc.) è tracciata ed autorizzata da personale responsabile autorizzato. Ogni utenza 
deve essere associata a profili autorizzativi caratterizzanti il ruolo che assume nell’organizzazione 
bancaria; 

• modifica dei profili – per ogni modifica al profilo dell’utente è necessaria una richiesta formale da 
personale responsabile autorizzato con l’indicazione delle modifiche e delle motivazioni (variazione 
organizzative, cambiamento di mansione, etc.) da apportare, inclusi gli eventuali diritti di scrittura, di lettura 
e di modifica da revocare; 

• disabilitazione delle utenze – è prevista la disattivazione delle credenziali nel caso in cui il possessore 
non abbia più la necessità di utilizzarle a causa del cambiamento delle proprie mansioni lavorative o in 
casi di assenza prolungata (ad esempio, in caso di maternità). I sistemi sono configurati per disattivare 
automaticamente le credenziali di autenticazione in caso di inutilizzo superiore ai 6 mesi; 

• gestione dei profili applicativi – a ciascun utente è assegnato un profilo di autorizzazione in linea con 
le proprie mansioni lavorative conformemente al modello operativo che il gruppo ha deciso di 
implementare. Su motivata richiesta possono essere concesse deroghe che devono essere 
opportunamente documentate; 

• monitoraggio e verifica delle utenze e dei profili abilitativi assegnati – periodicamente, e comunque 
almeno annualmente, è prevista una revisione delle utenze e dei profili per verificarne la pertinenza, con 
particolare attenzione alle deroghe concesse. 

I principi generali per l’autorizzazione ai sistemi sono basati sui seguenti aspetti: 

• segregazione dei ruoli e delle responsabilità (segregation of roles/duties); 
• attribuzione delle abilitazioni strettamente necessarie allo svolgimento dei compiti assegnati a ciascun 

utente o amministratore di sistema (least privilege);  
• regolamentazione degli accessi logici ai sistemi sulla base delle effettive esigenze operative (need to 

know). 

Sono, inoltre, in essere le seguenti misure tecniche di sicurezza nell’implementare il sistema di autenticazione 
al Sistema Informativo aziendale: 

• password – la parola chiave richiesta per accedere ai sistemi è gestita nel rispetto delle “Good Practice” 
internazionali, i cui requisiti sono elencati nel documento “Regole per l’utilizzo dei sistemi e strumenti 
informatici”. È responsabilità dell’utente assegnatario delle credenziali di accesso garantirne la 
riservatezza ed un utilizzo coerente con la propria attività lavorativa; 

• codici identificativi – i codici identificativi assegnati agli utenti sono univoci, personali, non cedibili e non 
riassegnati. 

Il Gruppo implementa anche soluzioni di autenticazione forte per tutti gli utenti (Multi Factor Authentication) e 
riconoscimento di accesso condizionato (Conditional Access); gli utenti del gruppo possono accedere agli 
strumenti informatici solo quando sono in possesso di credenziali valide, che vengono ulteriormente validate 
da apparati fisici gestiti dalla ICT del gruppo (Laptop e Mobile), e che fanno parte della dotazione assegnata 
a tutti i dipendenti. 

Relativamente alle utenze tecniche e/o con privilegi amministrativi, come previsto anche dalla procedura “Ciclo 
di vita degli Amministratori di Sistema”, è stato redatto - e viene costantemente manutenuto - l’elenco degli 
amministratori di sistema e dei relativi ruoli, sono attive procedure specifiche e controlli  in linea che soddisfano 
quanto previsto dal Provvedimento dell’Autorità Garante per la protezione dei dati personali “Misure e 
accorgimenti prescritti ai titolari dei trattamenti effettuati con strumenti elettronici relativamente alle attribuzioni 
delle funzioni di amministratore di sistema - 27 novembre 2008”.  

Per questa tipologia di utenze è attivo un sistema di gestione dell’accesso privilegiato che prevede un workflow 
approvativo nel caso in cui tali utenze avessero bisogno di un elevamento dei loro privilegi minimi. Il workflow 
approvativo scatena una richiesta alla funzione ICT Security che la valuta e la accetta o rifiuta di conseguenza. 
Secondo quanto previsto a livello normativo, i log di accesso ai sistemi degli amministratori di sistemi sono 
conservati per un periodo di almeno 6 mesi. 
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Inoltre, in conformità con quanto previsto dal Provvedimento della già citata Autorità Garante “Prescrizioni in 
materia di circolazione delle informazioni in ambito bancario e di tracciamento delle operazioni bancarie”, 
devono essere previste misure tecniche che consentano la tracciatura delle informazioni relative alle 
operazioni bancarie di tipo dispositivo o di inquiry svolte dal personale della Banca, ad esclusione dei casi di 
consultazione di dati in forma aggregata non riconducibile al singolo cliente. Nello specifico, è necessario 
tracciare le seguenti informazioni relativi all’accesso ai dati bancari: 

o codice identificativo del soggetto incaricato che ha posto in essere l’operazione di accesso 

o data e ora di esecuzione 

o codice della postazione di lavoro utilizzata 

o codice del cliente interessato dall’operazione di accesso ai dati bancari da parte dell’incaricato 

o tipologia di rapporto contrattuale del cliente a cui si riferisce l’operazione effettuata (ad esempio, 
numero del conto corrente, fido/mutuo, deposito titoli) 

Con riferimento a quanto sopra, i log di accesso ai sistemi informativi da parte del personale incaricato sono 
conservati per almeno 12 mesi; i log file delle transazioni bancarie sono conservati per un periodo non inferiore 
a 10 anni; mentre i log di tracciamento delle operazioni di inquiry da parte del personale incaricato sono 
conservati per almeno 24 mesi dalla data di registrazione dell’operazione. 

Sulla base di tale tracciatura sono, inoltre, implementati specifici meccenismi di alerting che individuano 
eventuali comportamenti anomali o rischiosi relativi alle operazioni bancarie eseguite dagli incaricati al 
trattamento. Anche a tal fine, negli strumenti di business intelligence utilizzati dalla Banca per monitorare gli 
accessi alle banche dati contenenti dati bancari devono confluire i log relativi a tutti gli applicativi utilizzati per 
gli accessi da parte degli incaricati del trattamento. 

Per ulteriori approfondimenti si rimanda all’Allegato 3. 

4.6 SICUREZZA FISICA ED AMBIENTALE 

In conformità con le vigenti disposizioni di legge in materia di sicurezza degli ambienti di lavoro, tutti i locali 
destinati ad ospitare le risorse tecnologiche impiegate per l'erogazione dei servizi informatici sono predisposti 
per garantire un'idonea protezione contro le minacce di eventi naturali, intenzionali ed accidentali che possono 
arrecare danni alle persone e ai beni aziendali e/o pregiudicare il corretto e continuo funzionamento delle 
risorse stesse. 

Sono, a tal fine, definiti i processi ed i controlli da attivare per l’accesso fisico ai locali allo scopo di prevenire 
accessi non autorizzati, come ad esempio, la registrazione degli ospiti in ingresso e uscita dagli stabili della 
banca. Il coinvolgimento di terze parti è indispensabile per garantire una corretta protezione dell’azienda da 
potenziali eventi, quali incidenti, allagamenti, etc. 

Il Gruppo è impegnato nel proteggere adeguatamente i propri sistemi informativi anche con l’utilizzo di misure 
di sicurezza fisica. Tale obiettivo è perseguito attraverso: 

• la sicurezza delle aree fisiche e dei data center; 
• la protezione delle apparecchiature informatiche; 
• i processi di distruzione o eliminazione sicura di strumenti ed informazioni; 
• norme per la conservazione e protezione degli strumenti a disposizione dell’utente. 

Gli impianti di elaborazione delle informazioni aziendali critiche o delicate sono ubicati in aree sicure, protetti 
da perimetri di sicurezza definiti, con appropriate barriere per la sicurezza e controlli per l'ingresso. Le stesse 
policy di sicurezza vengono richieste ai fornitori come indicato nel successivo paragrafo 4.12 Sicurezza delle 
Terze Parti. 

È responsabilità dei dipendenti garantire la sicurezza fisica degli asset aziendali assegnati loro utilizzando tali 
apparecchiature nel luogo di lavoro e per la propria attività lavorativa, evitando – pertanto - di portare 
all’esterno del perimetro aziendale tali asset se non per esigenze lavorative. È, inoltre, responsabilità dello 
stesso dipendente utilizzare correttamente gli strumenti aziendali assicurandosi di non lasciare incustoditi 
strumenti ed informazioni aziendali. È, infine, necessario riporre in armadi chiusi i supporti informatici e cartacei 
una volta concluso il loro utilizzo. 
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4.7 CRITTOGRAFIA 

La crittografia rappresenta uno degli strumenti applicati a garanzia della sicurezza della memorizzazione dei 
dati nonché della loro relativa gestione e comunicazione. 

L’utilizzo di meccanismi di crittografia quali protocolli di comunicazione sicura (ad esempio HTTPS) o la 
gestione di certificati emessi da una CA (Certificate Authority) interna od esterna, al fine di proteggere le 
informazioni di business ritenute critiche, sono normati da processi aziendali che definiscano ruoli e 
responsabilità in tale ambito. 

In particolare, sono separate le funzioni che gestiscono l’operatività delle chiavi crittografiche e le funzioni 
addette al controllo e alla definizione degli standard di crittografia da adottare. 

4.8 GESTIONE DELL’OPERATIVITA’ 

la Banca ha adottato specifiche misure finalizzate ad assicurare che i servizi informatici garantiscano adeguati 
livelli di riservatezza, integrità e disponibilità dei dati, e di tutti i principi elencati nel paragrafo 1.3 Principi 
generali, nel rispetto delle esigenze aziendali e delle leggi vigenti, anche nel caso in cui la gestione di 
componenti ICT del Gruppo venga esternalizzata presso terze parti. 

I processi operativi sono opportunamente formalizzati in apposite procedure e/o istruzioni operative che 
definiscano ruoli e responsabilità, attività, controlli e flussi informativi. 

Tutte le postazioni con un accesso alla rete aziendale sono dotate di meccanismi di sicurezza che riducono il 
rischio di attacchi informatici/virus che potrebbero provocare gravi perdite aziendali. 

L’utente deve provvedere ad informare immediatamente la funzione ICT Security in tutti quei casi in cui le 
misure di sicurezza non siano applicate correttamente e/o gli strumenti a disposizione non si rivelino adeguati. 

Nonostante le misure di sicurezza implementate, è necessario che l’utente utilizzi i servizi a disposizione (mail, 
web, etc.) in maniera responsabile e conforme alla normativa interna evitando la divulgazione di informazioni 
aziendali. È necessario, ad esempio, evitare di scaricare file da internet e/o aprire/inoltrare allegati di e-mail di 
dubbia provenienza, etc. 

Gli asset aziendali in dotazione (ad esempio computer, mail, cellulare) sono da utilizzare principalmente per 
fini lavorativi; è concesso l’uso personale di tali strumenti, laddove tale uso non esponga l’azienda a un 
inaccettabile rischio informatico. 

È vietata l’installazione di software non autorizzato dalla struttura responsabile della gestione del software 
aziendale. Eventuali installazioni ad hoc devono essere giustificate da esigenze di business e vagliate dai 
referenti responsabili della gestione del software. 

Le operazioni di backup consentono di garantire la disponibilità delle informazioni e dei sistemi anche a seguito 
di incidenti di sicurezza informatica o di eventi di disastro. Durante tutte le fasi previste dal processo di gestione 
dei backup sono comunque garantite la riservatezza, l’integrità e la disponibilità dei dati trattati. 

Il Gruppo è costantemente aggiornato sul perimetro dei propri sistemi sottoposti a backup e definisce, in caso 
di variazione/introduzione di servizi, la necessità di operazioni di backup. Le funzioni deputate alla 
certificazione dell’operatività di Gruppo sono coinvolte nel processo di monitoraggio periodico delle attività di 
test condotte al fine di validare l’esito dei test eseguiti. 

Inoltre, sono previsti, per garantire la piena conformità, meccanismi di tracciatura degli accessi e delle 
operazioni critiche garantendone la riservatezza, l’inalterabilità e la disponibilità in linea con le richieste dei 
singoli provvedimenti. 

Per supportare i futuri requisiti aziendali, le operazioni dell'organizzazione, e garantire le prestazioni e 
l’efficienza delle capacità operative attuali e future dei sistemi, sono definite delle attività di capacity 
management dell’infrastruttura informatica. Nello svolgimento di tali attività il Gruppo considera i requisiti 
relativi all’operatività dell’azienda, dei servizi erogati e delle risorse IT al fine di implementare un processo 
iterativo in conformità con i piani strategici aziendali, che valuti il corretto bilanciamento dei vincoli di costo con 
le necessità dell'organizzazione. 

Al fine di garantire e mantenere elevati gli standard di sicurezza, il Gruppo si è dotato di tool che consentono 
di verificare automaticamente, rispetto alle ultime versioni sviluppate e pubblicate dai Fornitori, lo stato di 
aggiornamento del software (c.d. patch di sicurezza) e dei firmware presenti sia sui device utente (pc portatili 
e fissi, smartphone e tablet, attraverso sistemi di mobile device management) sia sull’infrastruttura di rete 
(router, switch, access point, attraverso appositi tool di rete), fornendo al team Security sia statistiche a livello 
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globale della distribuzione degli aggiornamenti, e quindi del livello di sicurezza generale dei device, sia 
informazioni di dettaglio su singoli device.  

In aggiunta e a supporto di quanto sopra, il Gruppo effettua, delegando a terze parti sotto la propria 
supervisione, l’esecuzione periodica di attività di Vulnerability Assessment e Penetration Test (VA/PT) sul 
Sistema Informativo aziendale ed in particolare sui sistemi ritenuti più critici dal business. L’individuazione del 
perimetro da sottoporre a tali attività è definita anche sulla base di un’analisi del rischio IT che potrebbe 
evidenziare criticità sui sistemi del Gruppo. Tali attività permettono di eseguire una certificazione periodica 
della sicurezza dei sistemi, garantendo nel tempo efficaci contromisure rispetto alle nuove minacce individuate 
e la gestione del rischio associato. In concomitanza con le verifiche il Gruppo provvede a generare la 
reportistica di dettaglio con l’esito dei test ottenuti e a programmare eventuali azioni di remediation da 
intraprendere.  

Nel contempo, con una frequenza almeno annuale, sono previste simulazioni di attacco di tipo Red Teaming, 
anche con il supporto Società esterne specializzate, con l’obiettivo di verificare la capacità del Gruppo di 
rilevare, prevenire e rispondere a minacce sofisticate e mirate.    

Per ulteriori approfondimenti si rimanda alla Policy di Vulnerability e Patch Management. 

4.9 MONITORAGGIO DELLA SICUREZZA 

Il Gruppo ha definito processi e strutture organizzative per il monitoraggio continuo delle minacce alla 
sicurezza che potrebbero impattare la riservatezza, l’integrità e la disponibilità del patrimonio informativo 
aziendale nonché dei servizi e delle risorse informatiche. 

Nell’ambito di questo monitoraggio continuo, il Gruppo ha attivato un presidio di specialisti di sicurezza 
informatica (i.e. Security Operations Center - SOC), avente il compito di prevenire, rilevare, analizzare e 
rispondere agli attacchi informatici, utilizzando soluzioni tecnologiche e diversi approcci. Il SOC garantisce che 
i potenziali attacchi siano adeguatamente identificati, analizzati, difesi, investigati e segnalati  

In particolare, il SOC: 

• monitora ed analizza, mediante l’utilizzo di strumenti idonei, le attività su reti, server, endpoint, database, 
applicazioni, siti web e altri sistemi, alla ricerca di segnali deboli o comportamenti anomali che potrebbero 
indicare un attacco alla sicurezza o una compromissione del sistema; 

• Verifica i bollettini di sicurezza, tramite portali dedicati, ed in caso di vulnerabilità che abbiamo impattato 
sui i sistemi informativi del Gruppo comunica ai referenti di tali asset indicazioni circa le azioni correttive 
da intraprendere (patch, workaround) per risolvere le vulnerabilità, monitorandone la realizzazione 

4.10 SICUREZZA DEI SERVIZI DI PAGAMENTO VIA INTERNET 

Per i servizi di pagamento via Internet, la Banca implementa le seguenti misure di sicurezza: 

• sono adottati meccanismi di Strong Customer Authentication nei seguenti casi 
o accesso al servizio per i pagamenti via Internet; 
o autorizzazione dei pagamenti e delle transazioni via Internet; 
o emissione o modifica di mandati elettronici di pagamento in addebito diretto; 
o accesso o cancellazione di dati sensibili relativi ai pagamenti (incluso i dati della “rubrica” e 

della “white-list”) che possono essere usati per effettuare frodi. 
• è definito un limite massimo di tentativi falliti di log-in o di autenticazione; al superamento di tale limite 

l'accesso al servizio di pagamento viene bloccato (temporaneamente o in modo permanente) secondo 
una specifica procedura. In caso di blocco il Cliente viene prontamente informato. 

• è definito un periodo massimo di inattività della sessione (time-out) oltre il quale questa viene 
automaticamente terminata 

• per i codici OTP nel contesto della Strong Customer Authentication, viene garantito che la validità 
temporale di tali password temporanee sia strettamente limitata al minimo necessario 

La registrazione (enrollment) e la consegna al Cliente del software e degli strumenti di autenticazione 
necessari per l’utilizzo di servizi di pagamento via Internet rispettano i seguenti requisiti: 

• le procedure di registrazione e consegna sono implementate secondo un protocollo controllato e sicuro, 
tenendo conto dei possibili rischi che derivano dall’utilizzo da parte del Cliente di dispositivi che possono 
essere soggetti a compromissione 

• sono definite e attuate procedure sicure ed efficaci per la consegna delle credenziali di sicurezza personali 
(ad esempio, consegna separata di credenziali e dispositivo, canali di consegna differenti), del software 
per i pagamenti e di tutti i dispositivi personali necessari per i pagamenti su Internet. 
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Sono implementati, inoltre, sistemi di monitoraggio delle transazioni per prevenire, rilevare e bloccare, anche 
in automatico, eventuali transazioni di pagamento fraudolente prima che vengano autorizzate. 

I sistemi di monitoraggio suddetti sono basati su: 

• regole parametrizzate (es. blacklist contenenti riferimenti a carte compromesse o rubate) e algoritmi 
comportamentali basati sull’intelligenza artificiale; 

• monitoraggio dei comportamenti anomali del cliente o del dispositivo di accesso del cliente (es. un 
cambiamento di IP o range di IP durante la sessione di pagamento via Internet, geo-localizzazione dell’IP, 
categorie atipiche di e-merchant per uno specifico cliente, transazioni anomale, ecc.); 

• evidenza di infezione da malware nella sessione e scenari di frode noti, rilevata tramite l’utilizzo di tool 
specifici utilizzati per intercettare sessioni di navigazione potenzialmente a rischio. 

Il monitoraggio delle transazioni avviene  in tempo reale per evitare di introdurre ritardi sul servizio. 

L'eventuale blocco di una transazione sospetta viene mantenuto per il solo tempo necessario per la risoluzione 
del problema di sicurezza che lo ha generato. 

4.11 SICUREZZA DELLE COMUNICAZIONI 

La Sicurezza delle Comunicazioni si prefigge lo scopo di salvaguardare la trasmissione dei dati sulle reti di 
telecomunicazioni private e pubbliche, con particolare attenzione a tutte le componenti fisiche (dispositivi 
hardware) e logiche (firmware e software) che costituiscono l’infrastruttura di rete utilizzata dal Gruppo. Al fine 
di minimizzare i rischi che possono compromettere l'integrità e la disponibilità delle funzioni di trasmissione 
dati, le principali attività svolte sono le seguenti: 

• censimento e classificazione della tipologia delle reti;  
• gestione corretta delle componenti dell’infrastruttura di rete, con particolare attenzione agli aspetti di 

capacity planning, business continuity, disaster recovery e Sicurezza Informatica;  
• specificare formalmente le regole aziendali che normano il comportamento del personale interno/esterno 

nell’utilizzo e nella gestione dell’infrastruttura di rete utilizzata dal Gruppo. 

A tal proposito, i principali aspetti presi in considerazione sono i seguenti: 

• disponibilità, modalità e strumenti per garantire la continuità nell'erogazione dei servizi di rete; 
• monitoraggio, modalità e strumenti da utilizzare per il controllo del traffico in transito sulle reti, con lo scopo 

di individuare eventuali scostamenti rispetto all'operatività definita; 
o fisicamente, attraverso l’uso di firewall, switch e cablaggi fisici 
o logicamente, attraverso la configurazione degli indirizzamenti di rete e/o l’implementazione di 

VLAN (virtual local area network), l’adozione della politica ZTNA (zero trust area network) ed Azure 
Network Security Group; 

• modalità e processi di trasferimento delle informazioni segregazione della rete di telecomunicazione e 
implementazione di meccanismi di separazione e filtraggio del traffico tra sottoreti interne al perimetro 
aziendale secondo le best practices: 

• sia verso l’interno che verso l’esterno. In particolare, la comunicazione delle informazioni deve avvenire 
attraverso l'utilizzo di protocolli sicuri in base a criteri che garantiscano la riservatezza e l’integrità delle 
informazioni trasmesse e ricevute dal Gruppo. 

L’utilizzo di internet e della posta elettronica aziendale è consentito a tutto il personale. Il Gruppo ispeziona il 
traffico internet (anche SSL) per applicare filtri atti ad aumentare la protezione da malware o impedire azioni 
potenzialmente dannose per la reputazione. L’abilitazione all’accesso ai presenti strumenti è consentita ai 
singoli utenti, tramite le autorizzazioni base, in seguito a segnalazione di assunzione da parte del Chief HR & 
Organization Officer. 

4.12 ACQUISIZIONE, SVILUPPO E MANUTENZIONE DEL SISTEMA INFORMATIVO 

Lo scopo di tale dominio di sicurezza è di garantire – anche in linea con la Procedura di Acquisizione, Sviluppo 
e Manutenzione Sistemi ICT, la realizzazione, l'acquisizione e la manutenzione di sistemi applicativi affidabili 
e sicuri, in termini di: 

• correttezza dei trattamenti elaborativi dei dati gestiti dall'applicazione; 
• controllo di autorizzazione all'utilizzo delle funzionalità e dei dati dell'applicazione; 
• salvaguardia dell'integrità dei dati memorizzati negli archivi dell'applicazione; 
• salvaguardia della riservatezza dei dati gestiti; 
• tracciatura e storicizzazione degli aggiornamenti dei dati effettuati; 
• conformità di trattamento dei dati alle disposizioni di legge fiscali e alle normative; 
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• prevenzione e minimizzazione dei rischi di business associati all'utilizzo dell'applicazione. 

In tale contesto è responsabilità del Gruppo richiedere ad eventuali terze parti che sono coinvolte nelle attività 
di sviluppo e manutenzione software/hardware, di seguire processi definiti ed in linea con le politiche di 
sicurezza del Gruppo. Il Gruppo, inoltre, provvede a controllare la correttezza dei processi seguiti verificando 
la documentazione prodotta ed approvando formalmente le attività del processo di sviluppo (analisi funzionale, 
piano dei test UAT, passaggio in produzione, etc.). 

4.13 SVILUPPO SICURO DEL SOFTWARE 

Il software prodotto deve essere progettato e sviluppato in modo da garantire la massima efficienza, efficacia 
ed un livello di sicurezza coerente con le informazioni trattate e gli obbiettivi di business. Occorre, quindi, 
tenere in considerazione i seguenti requisiti generali: 

• lo sviluppo sicuro del software deve garantire la riservatezza, disponibilità ed integrità delle informazioni 
trattate e gestite, e in coerenza con i principi generali elencati nel par. 1.3; 

• gli ambienti utilizzati per la gestione del ciclo di vita del software (development, test, UAT, preproduzione 
e produzione) devono essere tenuti, per quanto possibile, segregati l’uno dall’altro; 

• il codice sviluppato deve tenere presente tutte le normative vigenti, in particolare per quanto riguarda la 
protezione dei dati personali, favorendo i principi di Security/Privacy by Design & by Default; 

• le buone pratiche di settore inerenti alla sicurezza del processo di sviluppo (quali OWASP top 10) devono 
essere favorite; 

• il personale coinvolto nella progettazione e sviluppo deve essere adeguatamente formato e sensibilizzato 
sulla sicurezza informatica. 

Per ulteriori approfondimenti si rimanda all’Allegato Tecnico nonché alla Procedura sulla Gestione dei 
Cambiamenti. 

4.14 SICUREZZA DELLE TERZE PARTI 

La gestione del Sistema Informativo – anche quando componenti di esso vengono gestite e/o affidate a Terze 
Parti – deve avvenire nel rispetto dei principi guida e delle misure di sicurezza definite nella presente Policy di 
Sicurezza dell’Informazione, nonché delle ulteriori misure di sicurezza definite dal Gruppo. In particolare, a tal 
fine è necessario prevedere a livello contrattuale quanto previsto nella Policy in materia di esternalizzazioni di 
funzioni aziendali e gestione dei fornitori ICT in materia di requisiti minimi di sicurezza con riferimento a (i) 
outsourcer di Funzioni Essenziali o Importanti e non e (ii) fornitori di sistemi e servizi ICT. 

A garanzia dell’effettivo rispetto delle misure di sicurezza è prevista, all’interno dei contratti, la possibilità di 
effettuare specifiche attività di audit sulle terze parti, richiedendo formalmente la conformità a leggi e 
regolamenti quali quelli relativi alla protezione dei dati 

Le informazioni aziendali devono, quindi, essere protette in conformità anche con gli eventuali vincoli 
contrattuali sottoscritti con le terze parti che concorrono al trattamento di parte del Sistema Informativo 
aziendale nel rispetto della riservatezza, integrità, disponibilità delle informazioni e proprietà intellettuale. 

4.15 GESTIONE DEGLI INCIDENTI DI SICUREZZA INFORMATICA 

Il processo di gestione degli incidenti rappresenta l'insieme delle attività e degli strumenti che il Gruppo adotta 
per prevenire o individuare e rispondere tempestivamente ed efficacemente al verificarsi di incidenti che 
interessano i servizi erogati, con l'obiettivo di salvaguardare i sistemi informativi societari, in linea con le best 
practices del settore e le normative vigenti, attraverso le seguenti attività: 

• individuazione tempestiva degli impedimenti e delle violazioni al corretto funzionamento del sistema e 
delle relative cause; 

• classificazione degli incidenti di sicurezza secondo una metodologia strutturata; 
• identificazione della modalità di trattamento dell’incidente di sicurezza; 
• definizione delle modalità di gestione degli incidenti di sicurezza sia interna (escalation), che esterna 

attraverso un opportuno coordinamento con gli Outsourcer e fornitori di servizi e sistemi ICT e attivazione 
di eventuali comunicazioni a Banca d’Italia, autorità, forze dell’ordine, etc.; 

• rapporto e condivisione di indicatori con gruppi specialistici per un pronto rilevamento delle minacce; 
• raccolta delle informazioni necessarie (evidenze) per supportare un’eventuale azione legale; 
• analisi dell’incidente di sicurezza individuando gli errori, le debolezze e le strategie adottate per gestirlo, 

migliorando la tempestività di intervento e la risposta ad analoghi eventi futuri. 

Ogni soggetto che venga in contatto con le risorse informative aziendali è responsabile di segnalare eventi e 
incidenti di sicurezza qualora si verifichino. La segnalazione, da censire in un apposito strumento di ticketing, 
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deve essere effettuata al responsabile diretto che provvederà, se necessario, ad attivare il processo di 
escalation. La segnalazione deve includere data e ora in cui è avvenuto l’incidente, l’asset informativo colpito 
(applicazione, database, PC, componente di rete, etc.) e descrizione dell’accaduto. 

I gravi incidenti di sicurezza informatica sono comunicati tempestivamente al Consiglio di Amministrazione, a 
Banca d’Italia e, laddove previsto, ad altre autorità di vigilanza e/o forza dell’ordine, previo l’invio di un rapporto 
sintetico recante una descrizione dell’incidente e dei disservizi provocati agli utenti interni e alla clientela. Gli 
incidenti che riguardano i sistemi di pagamento e i personal data breach devono ottemperare agli obblighi di 
notifica previsti dalle normative specifiche di riferimento. 

Maggiori informazioni sono contenute nella Policy sulla Gestione degli Incidenti. 

4.16 GESTIONE DELLA CONTINUITÀ OPERATIVA 

Il Gruppo pianifica, implementa ed aggiorna costantemente tutte le misure di Sicurezza IT atte ad assicurare 
la continuità dei servizi ICT anche in presenza di eventi catastrofici. 

Il Piano di Continuità Operativa definisce gli attori, le strategie e le soluzioni di continuità adottate, 
proponendosi i seguenti principali obiettivi: 

• garantire la salvaguardia del personale; 
• rispettare i requisiti normativi e legali; 
• minimizzare i tempi di reazione e ripristino dei processi considerati vitali per il business al verificarsi di 

eventi critici; 
• evitare o limitare il più possibile gli impatti economici derivanti dalla mancata attività; 
• evitare o limitare il più possibile i danni all’immagine della Società. 

Annualmente e/o in caso di variazione strutturale dei sistemi il piano è collaudato, controllato e revisionato, 
anche con l’ausilio di Outsourcer esterni. 

 

4.17 FORMAZIONE E SENSIBILIZZAZIONE 

Il Gruppo garantisce un’adeguata formazione in materia di sicurezza dell’informazione per i dipendenti, , 
affinché gli stessi acquisiscano la consapevolezza sui rischi ICT e di sicurezza necessaria al fine di preservare 
la riservatezza, l’integrità e la disponibilità del patrimonio informativo del Gruppo medesimo, nonché per ridurre 
errori umani, furti, frodi, uso improprio o perdita di dati. A tal fine, è formalizzato – e approvato annualmente 
dall’Amministratore Delegato – uno specifico piano di formazione.  

Attraverso il processo di formazione il Gruppo incoraggia i dipendenti a rimanere costantemente aggiornati 
riguardo la sicurezza informatica, ad esempio inviando newsletter sulle più recenti minacce cyber oppure 
simulando cyber attacchi (e.g. phishing), in modo tale che i dipendenti si trovino nella posizione di poter agire 
correttamente di fronte ad eventuali scenari sospetti.  

Inoltre, le attività di awareness e formazione mirano a ridurre i rischi correlati all’inappropriato uso dei device 
aziendali.  

5 ALLEGATI  

5.1 ALLEGATO 1: NORMATIVA COLLEGATA 

 
NORMATIVA INTERNA COLLEGATA 

 
 
NORMATIVA ESTERNA COLLEGATA 

illimity way 

Policy Privacy 

Policy Classificazione dei Dati 
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5.2 ALLEGATO 2: STANDARD E METODOLOGIE DI RIFERIMENTO 

La comunità internazionale ha sviluppato nel tempo diverse metodologie, alcune delle quali sono state 
ratificate da Enti di standardizzazione (BS, ISO/IEC, Enti governativi, ecc.) e sono quindi diventate degli 
standard di riferimento. 

Gli standard, le linee guida e le best practices più diffuse e riconosciute dalla comunità internazionale sono 
state prese in considerazione per individuare i requisiti del sistema di gestione della sicurezza maggiormente 
aderenti allo specifico contesto tecnologico, organizzativo e di business del Gruppo, in modo da avere un 
punto di riferimento autorevole ed esaustivo, anche in presenza di outsourcing del sistema informativo. 

Si riportano di seguito gli standard e le metodologie di riferimento a cui la presente Policy si ispira: 

Disposizioni di vigilanza prudenziale per le banche - Circolare n° 285 di Banca d’Italia del 17 dicembre 
2013 e successivi aggiornamenti 

Codice in materia di protezione dei dati personali - Decreto Legislativo 30 giugno 2003, n° 196 (Gazzetta 
Ufficiale del 29 Luglio 2003), integrato con le modifiche introdotte dal Decreto Legislativo 10 Agosto 2008, 
n.101 recante “Disposizioni per l'adeguamento della normativa nazionale alle disposizioni del 
regolamento  (UE)  2016/679  del  Parlamento  europeo e del Consiglio, del  27 aprile  2016, relativo alla 
protezione delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla  libera 
circolazione  di  tali  dati e che  abroga  la direttiva  95/46/CE (regolamento  generale  sulla  protezione 
dei  dati” 

Linee guida del Garante per posta elettronica e internet (Gazzetta Ufficiale n. 58 del 10 marzo 2007 e 
s.s.m.m.) 

Misure ed accorgimenti prescritti al titolare dei trattamenti effettuati con strumenti elettronici relativamente 
alle attribuzioni delle funzioni di amministratore di sistema - 27 novembre 2008 (Gazzetta Ufficiale n. 300 
del 24 dicembre 2008 e s.s.m.m. 

Provvedimento in materia di videosorveglianza - 8 aprile 2010 (Gazzetta Ufficiale n. 99 del 29 aprile 2010 
e s.s.m.m.) 

Prescrizioni in materia di circolazione delle informazioni in ambito bancario e di tracciamento delle 
operazioni bancarie (Provvedimento n.192 del 12 Maggio 2011 del Garante, pubblicazione su Gazzetta 
Ufficiale n. 127 del 3 Giugno 2011 e s.s.m.m. 

Legge 231 - Responsabilità di Impresa, Codice Etico e Responsabilità delle persone Giuridiche ex D.Lgs. 
231/2001 

Gazzetta Ufficiale n. 99 del 29 aprile 2010 e s.s.m.m. 

Gazzetta Ufficiale n. 127 del 3 Giugno 2011 e s.s.m.m. 

Linee guida in tema di riconoscimento biometrico e firma grafometrica (Avvio della consultazione – 
Gazzetta Ufficiale n. 118 del 23 Maggio 2014 e s.s.m.m.) 

General Data Protection Regulation - Regolamento UE 2016/679 (GDPR - Gazzetta Ufficiale Europea il 4 
maggio 2016 ed entrato in vigore il 25 maggio 2018 e s.s.m.m.) 

 Payments Service Directive 2 - (EU) 2015/2366 (PSD2 – 13 gennaio 2018) e decreti legislativi di 
recepimento nell’ordinamento italiano - d. lgs 27 gennaio 2010 n. 11 – nonché norme tecniche di 
regolamentazione e linee guida emanate dalla European Banking Authority (EBA). 

Linee Guida EBA sulla Gestione dei Rischi ICT e di Sicurezza 

https://www.bancaditalia.it/compiti/vigilanza/normativa/archivio-norme/circolari/c285/index.html
https://www.bancaditalia.it/compiti/vigilanza/normativa/archivio-norme/circolari/c285/index.html
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.camera.it/parlam/leggi/deleghe/03196dl.htm
https://www.garanteprivacy.it/home/docweb/-/docweb-display/docweb/1387522
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• ISO/IEC 27001:2017 - Information technology - Security techniques - Information security management 
systems - Requirements; 

• ISO/IEC 27002:2013 - Information technology - Security techniques - Code of practice for information 
security controls; 

• The Standard of Good Practice for Information Security - June 2014 - Information Security Forum; 
• COBIT 2019 (Governance, Control and Audit for Information and Related Topics) from ISACF 

(Information Systems Audit and Control Foundation) and ITGI (IT Governance Institute); 
• Payment Card Industry Data Security Standard (PCI DSS); 
• NIST Cybersecurity Framework v1.1 - National Institute of Standards and Technology 
• SCF – Secure Control Framework 

 

5.3 ALLEGATO 3: ALLEGATO TECNICO - REGOLE PER L’UTILIZZO DEI SISTEMI E STRUMENTI 
INFORMATICI 

5.3.1 Premessa 

La progressiva diffusione delle nuove tecnologie informatiche e, in particolare, il libero accesso alla rete 
Internet da Personal Computer, tablet e smartphone, espone illimity Bank S.p.A. e gli utenti (dipendenti e 
collaboratori della stessa) a rischi di natura patrimoniale, oltre alle responsabilità penali conseguenti alla 
violazione di specifiche disposizioni di legge (legge sul diritto d’autore e disciplina sulla privacy, fra tutte), 
creando evidenti problemi alla sicurezza ed all’immagine della Banca stessa. 

Peraltro, anche lo sviluppo delle reti sociali on-line incide, direttamente o indirettamente, sulle attività 
dell’Azienda, sulla sua immagine e sulle relazioni commerciali instaurate. Infatti, l’uso dei social media, quali 
Facebook™, Twitter™, LinkedIn™, dei blog e dei forum, anche professionali, costituisce un efficace strumento 
di condivisione di contenuti (testi, immagini, video) da parte degli utenti e, allo stesso tempo, un’evidente 
opportunità per l’Azienda, in particolare in ambito commerciale e di marketing. Risulta però necessario che, al 
fine di evitare il sorgere di rischi derivanti dalla presenza della denominazione dell’Azienda e/o di altri riferimenti 
ad essa riconducibili - eventualmente solo indiretta - sui social media, si tenga pure conto di questo preciso 
aspetto nell’allegato tecnico “Regole per l’utilizzo dei sistemi e strumenti informatici”. 

Premesso, quindi, che l’utilizzo delle risorse informatiche e telematiche debba sempre ispirarsi al principio 
della diligenza e correttezza, comportamenti che normalmente si adottano nell’ambito dei rapporti di lavoro, 
illimity Bank S.p.A. ha definito un insieme di regole interne volte ad evitare che comportamenti anche 
inconsapevoli possano innescare problemi o minacce alla sicurezza nel trattamento dei dati e quindi del 
proprio sistema informatico. Tali regole, formalizzate nell’allegato tecnico “Regole per l’utilizzo dei sistemi e 
strumenti informatici”, svolgono anche la funzione di informare compiutamente gli utenti sugli specifici 
trattamenti dei loro dati personali che vengono effettuati e delle modalità adottate. 

Le prescrizioni di seguito previste si aggiungono ed integrano le specifiche istruzioni già fornite a tutti gli 
incaricati in attuazione del D.lgs. 30 giugno 2003 n. 196, come innovato D.lgs. 101/2018, e del Disciplinare 
tecnico (Allegato B al citato decreto legislativo) contenente le misure minime di sicurezza, nonché integrano 
le informazioni già fornite agli interessati, conformemente a quanto sancito nell’art 12 GDPR, anche in ordine 
alle ragioni e alle modalità dei possibili controlli o alle conseguenze di tipo disciplinare in caso di violazione 
delle stesse, come previsto dall’art. 4-3°comma dello Statuto dei lavoratori. 

Considerato, inoltre, che illimity Bank S.p.A., nell’ottica di uno svolgimento proficuo e più agevole della propria 
attività, ha da tempo messo a disposizione dei propri collaboratori che ne necessitino per il tipo di funzioni 
svolte, telefoni, cellulari, computer portatili, tablet e smartphone, etc., sono state inserite nelle “Regole per 
l’utilizzo dei sistemi e strumenti informatici” alcune clausole relative alle modalità e ai doveri che ciascun 
collaboratore deve osservare nell’utilizzo di tale strumentazione. 

 

5.3.2 Perimetro di applicazione 

Il documento “Regole per l’utilizzo dei sistemi e strumenti informatici”, anche per quanto prevede l’art.7 della 
Legge n. 300/1970, verrà consegnato a ciascun dipendente, anche ai fini dell’art.114 del Codice privacy e 
dell’art.4, comma 3°, dello Statuto dei lavoratori, oltre che a collaboratori, consulenti, agenti od altri incaricati 
esterni (ad esempio, incaricati software house, incaricati dei professionisti di cui si avvale l’Azienda, etc.) che 
venissero autorizzati a far uso di strumenti tecnologici dell’Azienda o ad accedere alla rete informatica 
aziendale e ad eventuali dati ed informazioni ovunque conservati e trattati. Pertanto, l’allegato tecnico “Regole 
per l’utilizzo dei sistemi e strumenti informatici” entra a far parte, per quanto occorra, del Codice di Condotta. 



 

23 

Il documento “Regole per l’utilizzo dei sistemi e strumenti informatici” si applica a tutti i dipendenti, senza 
distinzione di ruolo e/o livello, nonché a tutti i collaboratori e consulenti dell’azienda a prescindere dal rapporto 
contrattuale con la stessa intrattenuto (lavoratori somministrati, collaboratori coordinati e continuativi, in stage, 
agenti di commercio, prestatori d’opera intellettuale, etc.) che venissero autorizzati a far uso di strumenti 
tecnologici dell’Azienda o perfino di  accedere alla rete informatica aziendale e ad eventuali dati ed 
informazioni ovunque conservati e trattati. Pertanto, le regole di seguito previste devono intendersi a carico 
tanto dei primi quanto dei secondi, ferma restando la necessità che si dia opportuno conto dell’allegato tecnico 
“Regole per l’utilizzo dei sistemi e strumenti informatici” nel contratto concluso con quest’ultimi. 

Ai fini delle disposizioni dettate per l’utilizzo delle risorse informatiche e telematiche, per “utente” deve così 
intendersi ogni dipendente, collaboratore e/o consulente (come sopra già precisato) in possesso di specifiche 
credenziali di autenticazione. Ai sensi dell’art. 2-quaterdecies, del D. lgs. 196/2003 e dall’art. 28 GDPR, tale 
figura potrà venire indicata quale “autorizzato al trattamento”, in ragione delle attività e degli impegni che si 
assume nell’organizzazione aziendale o a favore dell’Azienda stessa in coerenza con quanto già previsto nel 
vigente documento “Regole per l’utilizzo dei sistemi e strumenti informatici” in materia di trattamento dati 
personali. 

5.3.3 Utilizzo degli strumenti di lavoro 
Ogni dipendente del Gruppo illimity riceve, all’atto dell’assunzione, i seguenti strumenti di lavoro: 

• Laptop 

• Smartphone (esclusi gli stagisti) 

• Tablet (in alcuni casi) 
 
La consegna di tali strumenti aziendali è gestita dal Service Desk della Banca e viene tracciata e formalizzata 
mediante uno specifico modulo che verrà rilasciato al momento dell’assunzione stessa. 
In accordo con le politiche di Gruppo, gli strumenti aziendali sono assegnati al personale ad uso promiscuo, 
vale a dire che possono essere gestiti ad uso professionale e personale. 
A tale ultimo proposito, come anche illustrato durante la formazione erogata dal Gruppo (per maggiori dettagli 
si rimanda al paragrafo 4.15 “Awareness and Training”), è fondamentale che ogni illimiter sia pienamente 
consapevole dei rischi a cui l’azienda potrebbe incorrere qualora non vi sia un uso appropriato di tali strumenti 
informativi, e che – di conseguenza – si assuma la piena responsabilità in tal senso. 

5.3.3.1 Utilizzo dei pc aziendali (Desktop e Laptop) 
Tutti i pc aziendali (sia desktop che laptop) sono gestiti centralmente attraverso la piattaforma Microsoft Intune 
e hanno configurazioni che non sono modificabili da un utente standard. 
Nessun utente è amministratore della propria postazione di lavoro né è autorizzato ad alcuna azione di 
manomissione o alterazione della propria dotazione informatica. 
La stessa piattaforma è inoltre deputata a monitorare lo stato di aggiornamento del software presente sul pc 
e prevede l’invio di notifiche all’utente qualora siano disponibili nuove patch di sicurezza o aggiornamenti; resta 
all’utente la responsabilità di eseguire il processo di aggiornamento, che dovrà essere effettuato con la 
massima tempestività possibile. 
Ogni eventuale richiesta d’installazione di componenti software, in aggiunta al pacchetto applicativo 
inizialmente assegnato, deve essere effettuata attraverso lo strumento di ticketing aziendale (Atlassian Jira) e 
formalmente notificata e autorizzata dal proprio Responsabile. In ogni caso, qualora l’installazione comporti 
modifiche alle policy di sicurezza - per la protezione dei desktop e laptop – la richiesta verrà rigettata.  
Nel caso di richieste d’installazione di software con licenza personale, acquistata dal dipendente, è necessario 
allegare, al ticket censito su Atlassian Jira, copia del contratto di acquisto che certifica che il richiedente è 
l’intestatario della licenza d’uso del software che si vuole installare. 
Non è consentita l’attivazione della password di accensione (bios). 
È vietato avviare copie di sistemi operativi (OS bootable) non autorizzate da supporti USB o supporti ottici. Al 
fine di garantire la riservatezza e la confidenzialità dei dati archiviati su ciascun pc aziendale è attiva la Full 
Disk Encryption (crittografia dei dischi), utilizzando le soluzioni di mercato previste per i diversi sistemi operativi 
(ad esempio,  BitLocker per sistemi Windows, FileVault per i PC Mac). 
È consentito l’utilizzo di supporti di archiviazione removibili (USB e Hard Disk esterni) per la memorizzazione 

dei dati aziendali solo previa cifratura del dispositivo mediante la procedura di Full Disk Encryption descritta 

nel documento di dettaglio operativo  (Criptare chiavetta USB con Bitlocker.pdf).  

Le password utilizzate per l’autenticazione ai pc aziendali (sia Windows che MacOS) soddisfano i seguenti 
requisiti minimi di sicurezza: 

• lunghezza minima e complessità password: le password sono costituite da una sequenza lunga almeno 8 
caratteri alfanumerici; è previsto l’utilizzo di caratteri speciali e l’inclusione di almeno un carattere alfabetico 
e una cifra; 

https://illimity.sharepoint.com/:b:/r/sites/PRJ-T-Operations-Devices/Shared%20Documents/Devices/Procedure/Criptare%20chiavetta%20USB%20con%20Bitlocker.pdf?csf=1&web=1&e=evIT2g
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• riutilizzabilità password: al momento del cambio della password non possono essere utilizzate password 
già utilizzate di recente; non è permesso il riutilizzo delle ultime 5 password; 

• validità password: le password di accesso ai pc aziendali devono essere modificate ogni 90 giorni. 

Al fine di proteggere gli account da accessi non autorizzati, sono inoltre implementate le seguenti misure di 
sicurezza:  

• il blocco o l’interruzione della sessione di connessione dopo un numero definito di minuti di inattività e la 
conseguente richiesta delle credenziali al fine di procedere con la sessione o per autenticare una nuova 
sessione (valore è impostato a 5 minuti); 

• dopo 10 tentativi di accesso falliti è predisposta la sospensione temporanea dell’account utente; il periodo 
di sospensione della funzionalità di login è pari a 60 secondi;  

• i laptop devono sempre essere custoditi con attenzione, tenendo cura di riporli nelle cassettiere chiuse a 
chiave al termine della giornata di lavoro (l’ideale, essendo laptop leggeri, è che ciascun utente porti il suo 
laptop a casa); 

• gli schermi esterni devono essere anch’essi spenti al termine attività per evitare l’usura precoce e un 
consumo energetico inutile. 

Ogni evento accidentale che causi una rottura o, comunque, una non disponibilità della dotazione deve essere 
tempestivamente segnalato tramite opportuna apertura di ticket su Atlassian Jira. 

Per la protezione ed integrità dei dati è necessario osservare le seguenti regole: 

• è vietato salvare qualunque file sul disco locale del proprio pc (disco C:/, Download ecc..), i file vanno 

salvati solo ed esclusivamente negli archivi di rete e strumenti appropriati (suite Microsoft Office 365).  

• non è consentita (per legge) la riproduzione o la duplicazione di programmi informatici né lo 
scaricamento di contenuti in palese violazione dei diritti d’autore. 

Inoltre, è consigliabile la periodica pulizia degli archivi (almeno ogni mese), con cancellazione dei file obsoleti 

o inutili, prestando particolare attenzione alla duplicazione dei dati. È, infatti, assolutamente da evitare 

un’archiviazione ridondante. 

In caso di cessazione del rapporto di lavoro, è richiesta la restituzione del computer con annesse credenziali 
per l’accesso. Sarà compito del team Service Desk attivare la procedura di formattazione del dispositivo 
secondo le procedure definite in accordo con la struttura ICT Security.  
Nel caso specifico di furto o smarrimento del pc, gli operatori tecnici dell’ICT possono in qualunque momento 

procedere alla rimozione di file o applicazioni ritenuti pericolosi per la sicurezza degli asset aziendali. A tal 

proposito, occorre osservare le istruzioni operative riportate nel documento di denuncia operativa come 

indicato sulla intranet aziendale.  

 

Si informa, infine, che all’interno della rete bancaria e sui dispositivi assegnati (PC e smartphone) sono attivi 
strumenti di verifica del traffico e della navigazione Internet che permettono di intercettare eventuali movimenti 
di dati da e verso la Banca. 

5.3.3.2 Utilizzo dei dispositivi mobili aziendali (smartphone e tablet) 
Tutti i dipendenti (ad eccezione degli stagisti) ricevono in dotazione uno smartphone aziendale attraverso il 
quale è permesso l’accesso alle applicazioni e ai dati aziendali. Al termine del rapporto, o nel caso di 
sostituzione per obsolescenza o a causa di un non corretto funzionamento, il dispositivo deve essere restituito 
alla Banca. 

Occorre, pertanto, prestare attenzione alle seguenti regole: 

• è fondamentale che lo strumento, Android o IOS, sia sganciato dal proprio account personale prima 
della riconsegna; 

• il dispositivo è assegnato individualmente e non può̀ essere ceduto a terzi, neppure 

temporaneamente; 

• devono essere utilizzati solo dispositivi forniti dalla Banca o dalla stessa autorizzati; 

• è vietato manomettere il dispositivo o la SIM, o modificarne la configurazione hardware o software (ad 

esempio, jailbreak, rooting, disinstallazione di applicativi, etc.); 

• le credenziali o le password di accesso ai sistemi e alle risorse aziendali possono essere memorizzate 

sugli smartphone, ma esclusivamente utilizzando gli strumenti idonei e sicuri (ogni password manager 
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è una soluzione ritenuta accettabile). Si raccomanda, dunque, di non memorizzare le stesse in parti 

non sicure del dispositivo (ad esempio, rubrica, note, etc.); 

• la responsabilità della custodia diligente dei dati aziendali rimane in capo al dipendente cui il 

dispositivo è assegnato; 

• in caso di furto o smarrimento dello smartphone aziendale si raccomanda di seguire le istruzioni 

operative riportate nel documento di denuncia operativa come indicato nella intranet aziendale. 

Si rende noto che, a protezione degli accessi ai dispositivi mobili aziendali (sia Android che IOS), sono attivi i 
seguenti criteri di sicurezza: 

• Lunghezza minima del PIN di sblocco del dispositivo pari a 8 numeri; 

• Blocco schermo dopo periodo di inattività pari a 1 minuto; 

• non utilizzare le connessioni Bluetooth per inviare o ricevere dati da altri utenti (ad es. contatti della 
rubrica, documenti, ...) ma solo per connettere auricolari o sistemi vivavoce; 

• configurare il Bluetooth affinché́ la periferica risulti rilevabile solo quando necessario (ad es. per il 
pairing o la ricerca di altri dispositivi autorizzati); 

• Non connettersi a reti Wi-Fi di cui non sia chiaro l’ente erogante: in generale, la connessione ad una 
rete sconosciuta è sempre da considerarsi insicura;  

• occorre segnalare prontamente i casi di funzionamento inatteso o situazioni sospette; 

• Non effettuare direttamente interventi di straordinaria manutenzione hardware o software ma rivolgersi 
alle competenti strutture aziendali. 

Inoltre, Il Gruppo ha deciso di adottare soluzioni di Bring Your Own Device (BYOD) che permettono l’accesso 

alle applicazioni e ai dati aziendali anche attraverso l’utilizzo di dispositivi mobili personali. Qualora il 

dipendente decidesse di utilizzare questa tipologia di soluzione, occorrerà sottostare a determinati accordi e 

relative configurazioni per la protezione del dispositivo mobile. A tal fine, è necessario aprire un ticket e 

compilare il relativo modulo di richiesta da allegare al ticket stesso. Anche in questo caso poi valgono le regole 

sopra riportate. 

 

5.3.3.3 Utilizzo di strumenti informatici non di proprietà illimity  
Nel caso di ingaggio di consulenti esterni, è concesso l’uso dei propri strumenti informatici a condizione del 

rispetto delle seguenti regole: 

• ogni utente esterno che opera all’interno della rete del gruppo deve avere un’utenza “ext” dedicata su 

cui è attiva la Multi Factor Authentication (MFA) legata al numero di mobile phone che il consulente 

deve comunicare al momento della creazione dell’account; 

• è fatto esplicito divieto di memorizzare le credenziali di accesso alla rete e su supporti non cifrati (quali, 
a titolo esemplificativo ma non esaustivo, note, documenti di word processors, snippet managers, etc.; 

• è, inoltre, vietato salvare dati di proprietà della Banca che esulino dalle mansioni affidate sia per iscritto 
che per le vie brevi; 

• è richiesta l’ottemperanza dei requisiti per le credenziali, così da tutelare la confidenzialità dei dati 
affidati; 

• è fatto esplicito divieto di effettuare copie di sistemi di produzione, se non limitatamente all’esecuzione 
di un task; 

• le informazioni affidate non devono essere copiate su dispositivi esterni; 
• nel caso di uso di timemachine o backup similari, è consigliata la creazione di un account separato 

sulla macchina supporto contenente il backup e il backup stesso devono essere cifrati e/o protetti da 
password forte; 

• non è consentita (per legge) la riproduzione o la duplicazione di programmi informatici né lo 
scaricamento di contenuti in palese violazione dei diritti d’autore; 

• non è, inoltre, consentita l’esecuzione di software che siano in aperta violazione del presente 
regolamento quali (a titolo esemplificativo e non esaustivo) programmi di file sharing, software per 
VPN, software non licenziati, software per mining di criptovalute, scanner di rete, tool che supportino 
l’operatore in qualunque fase della catena di vulnerability assessment/penetration test, etc. 

Si informa, infine, che all’interno della rete bancaria sono attivi strumenti di verifica del traffico e della 
navigazione internet che permettono di intercettare eventuali movimenti di dati da e verso la Banca. 
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5.3.4 Utilizzo della rete aziendale 
L'accesso alla rete aziendale avviene mediante meccanismi di autenticazione basati su certificati digitali 
installati su tutti i device aziendali assegnati. Inoltre, si rende noto che è espressamente vietato: 

• utilizzare la rete aziendale e le sue risorse per fini non autorizzati; 

• connettere in rete stazioni di lavoro private o non assegnate dalla Banca, fatta salva esplicita e formale 
autorizzazione da parte del CIO; 

• monitorare ciò che transita in rete, nonché tentare di eludere le misure di sicurezza aziendali; 

• provvedere all'installazione non autorizzata di modem esterni (ad esempio, modem 4G USB, 
smartphone privato, router wireless) che sfruttino il sistema di telefonia mobile per l’accesso a Internet; 

• introdurre qualsiasi apparato di rete non fornito dall’azienda (ad esempio, unità di storage, access 
point, trasmettitori audio/video, mediaplayer o altro); 

• infine, divulgare le credenziali di accesso alla rete a personale non afferente la Banca (ad esempio, 
specifiche dell’architettura di rete). 

5.3.5 Gestione delle credenziali 
Le credenziali di accesso alla rete del Gruppo illimity sono integrate con Azure AD e sono coperte dalle regole 
di Multi Factor Authentication e Conditional Access. 
Ad oggi ogni utente possiede ulteriori credenziali per l’accesso alle applicazioni di business che è tenuto a 
conservare nella massima segretezza e riservatezza. Inoltre, è necessario osservare le seguenti regole di 
sicurezza: 

• le password aziendali devono essere gestite da ciascun utente utilizzando esclusivamente gli 
eventuali strumenti di Password Manager stabiliti e messi a disposizione dall’azienda; 

• ogni utente è tenuto a bloccare il proprio terminale di accesso alla rete ogni qualvolta sia costretto ad 
assentarsi dal locale nel quale è ubicata la stazione di lavoro: la responsabilità di un eventuale utilizzo 
indebito della postazione è dell’utente che ha lasciato aperto e disponibile il proprio account. A tal 
proposito, si rende nota che è impostato un valore di tempo massimo di mancata operatività al laptop, 
dopo il quale viene attivato il blocco della postazione e lo standby dello schermo; 

• è vietato l’invio di credenziali tramite sistemi di messaggistica istantanea – quali slack, Facebook 
Messenger, WhatsApp, e-mail, Telegram etc – o per iscritto su documenti non cifrati – Post It, blocchi 
appunti, etc; 

• la password deve essere immediatamente sostituita, nel caso si sospetti che la stessa abbia perso il 
requisito di segretezza, ed è opportuno informare prontamente la struttura ICT Security;  

• le credenziali e/o le password aziendali non devono in alcun modo essere utilizzate per servizi Internet 
estranei all’Azienda (es. blog, social network, servizi e-mail esterni, etc.). 

5.3.6 Uso della posta elettronica 
L'abilitazione all’accesso e all'utilizzo della posta elettronica avviene automaticamente all’ingresso in Banca di 
ogni nuovo dipendente.Per l’uso della posta elettronica è necessario osservare le seguenti regole di sicurezza: 

la casella di posta assegnata all’utento è uno strumento di lavoro e, pertanto, è vietato l’utilizzo della 
mail aziendale per scopi personali. La Banca monitora e regola il flusso di posta elettronica e si 
riserva la possibilità di accedere a qualunque messaggio presente nella casella di posta elettronica 
aziendale e di conservarne i messaggi. Ai sensi di legge, ogni utente è responsabile del corretto 
utilizzo della propria casella e-mail; 

• la possibilità di creare regole di forward verso account esterni al contesto aziendale è bloccata dalle 

regole di gestione della posta aziendale; 

• nel caso di mittenti sconosciuti o messaggi insoliti, per non correre il rischio di essere attaccati da 

software malevoli o cadere vittime di phishing, occorrerà cancellare i messaggi senza aprirli (o 

verificare tramite altro mezzo di comunicazione); 

nel caso di messaggi provenienti da mittenti conosciuti ma che contengono allegati sospetti (file con 

estensione .exe .scr .pif .bat .cmd), questi ultimi devono essere verificati attentamente se necessario 

con l’ausilio della struttura di ICT Security, prima di essere aperti; all’interno del client di posta Outlook 

è possibile usare il plugin “Report Message” per segnalare eventualmente ai motori di sicurezza 

Microsoft il sospetto nei riguardi di una particolare mail ricevuta; 

• evitare la diffusione di “Catene di Sant'Antonio" (messaggi a diffusione capillare); 

• l’invio di allegati pesanti è limitato dal sistema a 20 MB, subordinato alle specifiche del fornitore di 

posta elettronica. Qualora l’invio dei file superasse tale soglia, si raccomanda di richiedere al supporto 

IT per il trasferimento in rete; 
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• nel caso in cui si debba inviare un documento all'esterno della Banca, è preferibile utilizzare un formato 

protetto da scrittura (ad esempio, il formato Acrobat *.pdf); 

• l'iscrizione a "mailing list" esterne è concessa solo per motivi professionali, prima di iscriversi occorre 

verificare se l’organizzazione sia affidabile; 

• la casella di posta deve essere mantenuta in ordine, cancellando documenti non utili e, soprattutto, 

allegati ingombranti. Inoltre, la stessa non è da utilizzare come archivio documentale ma è buona 

norma salvare i documenti lavorati e importanti nei relativi storage aziendali e condividere i link ai 

documenti e non tutti i documenti “fisici” che porterebbe a una duplicazione di dati in cloud; 

• non è consentito l’utilizzo di sistemi di invio e/o condivisione tipo Giga-Mail esterni all’azienda (es. 

WeTransfer, Google Drive, MEGA, etc.); 

• è in ogni caso vietato il salvataggio o l’inoltro di documenti aziendali attraverso strumenti informatici 

privati. Tale condizione sarà maggiormente impedita dall’attivazione prossima di strumenti di 

protezione specifica dei dati aziendali attraverso Microsoft Information Protection; 

• l’impostazione della firma deve rispettare le linee guida aziendali ed è vietato modificarne il template. 

Sarà, invece, a cura dell’utente l’inserimento dei seguenti dati: - Ruolo, - Dipartimento/Ufficio, - Numeri 

di telefono e fax (facoltativo). Per quanto concerne il “Dipartimento/Ufficio” ed il “Ruolo” ricoperto 

dall’utente in Banca, si dovrà fare riferimento a quanto indicato nel biglietto da visita o, in mancanza 

di questo, alle indicazioni fornite dall’ufficio HR. 

5.3.7 Uso della rete internet e dei relativi servizi 
I dispositivi abilitati alla navigazione in Internet costituiscono gli strumenti aziendali necessari allo svolgimento 
della propria attività lavorativa. Tali dispositivi, ad uso promiscuo, sono dotati di strumenti proxy volti a 
controllare che la navigazione verso i siti internet avvenga nel rispetto delle regole di etica del Gruppo, a 
protezione dei dati aziendali e dell’identità dei dipendenti.  

Per i medesimi motivi di salvaguardia dei dati aziendali e protezione dei dipendenti, il traffico di navigazione 
Internet è sottoposto ad analisi ancorché criptato, ad eccezione dei siti rientranti nelle categorie “Health”, 
“Government and Politics”, “Finance” e “Online Trading and Brockerage”. 

Si raccomanda il rispetto delle seguenti regole di sicurezza: 

• è proibita la navigazione dagli strumenti di lavoro in dotazione su siti pornografici, di scommesse o 
comunque riguardanti attività dannose per la reputazione aziendale; 

• è fatto divieto all'utente lo scarico di software gratuito (freeware) e shareware prelevato da siti Internet 
sui dispositivi aziendali, se non espressamente autorizzato dal CIO; 

• è vietata la partecipazione a Forum non professionali, l'utilizzo di chat line (esclusi gli strumenti 
autorizzati), di bacheche elettroniche; 

• Considerata l’importanza della rete Internet, quale preziosa risorsa aziendale, è vietato l’utilizzo 
indiscriminato della banda in particolare per traffico streaming (audio/video) e download massivi. I 
sistemi di controllo aziendale eseguono un monitoraggio continuo delle risorse di banda al fine di 
individuare ogni abuso. A salvaguardia dell’integrità e disponibilità delle risorse di rete, il CIO può 
decidere di sospendere il servizio di navigazione qualora rilevi utilizzi non conformi alla presente 
policy; 

• non è consentito sincronizzare o copiare documenti aziendali dal proprio PC su servizi cloud esterni 
al perimetro della rete aziendale che non siano gli asset ufficiali dell’Azienda. 

5.3.8 Protezione antivirus  
Ogni utente deve tenere comportamenti tali da ridurre il rischio di attacco al sistema informatico aziendale 
mediante virus o mediante ogni altro software aggressivo (ad esempio, non aprire mail o relativi allegati 
sospetti, non navigare su siti non professionali, etc.). 
Qualsiasi incertezza o sospetto relativi a documenti o supporti può essere risolta rivolgendosi tramite apposito 

ticket al gruppo di Sicurezza Operativa o al Team Cloud Operation (soc@illimity.com) 

5.3.9 Utilizzo dei servizi esterni aziendali 
Il Gruppo prevede che l’utilizzo di servizi esterni aziendali quali - e non limitatamente a - Bitbucket, Lastpass, 
AWS, sia subordinato alle politiche di sicurezza presenti in questo Regolamento.  
Dunque: 

• è vietato l’utilizzo di tali servizi per scopi personali o non autorizzati dal Gruppo; 

• tale utilizzo avviene tramite il rilascio di credenziali personali fornite dal personale incaricato 
dall’Amministratore di Sistema (o AdS). Tali credenziali non devono essere cedute a terzi, neanche 

mailto:soc@illimity.com
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temporaneamente, e devono essere salvate tramite il Password Manager designato (si veda sezione 
6.0), o su supporti accettati (per le api-key, i repository), etc.; 

• è espressamente vietato fare copia di credenziali quali - e non limitatamente a - password, token, api-
key, chiavi ssh; 

• in caso di cessazione del rapporto di lavoro o modifica, tale da giustificare il termine dell’autorizzazione 
di utilizzo di un servizio, l’amministratore di sistema provvederà ad effettuare la disabilitazione 
dell’utenza o le revoca delle abilitazioni non più necessarie. 

5.3.10 Violazione del regolamento 
Qualunque violazione del presente Regolamento sarà perseguita in via disciplinare e, qualora fosse 
necessario, il Gruppo si riserva la facoltà di intraprendere azioni volte a preservare la tutela dell’immagine e 
della sicurezza aziendale, così come di richiedere al dipendente il risarcimento del danno per inadempimento 
da parte del medesimo. 

5.3.11 Durata del regolamento 
Il presente Regolamento è in vigore per tutta la durata del rapporto di collaborazione con il Gruppo. 
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