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Sie locken mit Reichtum und bringen Ruin

Investmentbetrug im Internet nimmt zu - die Tater nutzen bereits Kunstliche Intelligenz.

Kaspar Enz

Das grosse Geld liegt auf der
Strasse - zumindest, wenn man
gewissen Anzeigen in den sozia-
len Medien glaubt. Streng gehei-
me Anlagetipps sind nur einen
Klick entfernt. Misstrauen ist
fehl am Platz, denn selbst pro-
minente Kopfe versichern, dass
es funktioniert - sind sie doch
selber so reich geworden! Wie
genau, das erfahren Sie in einem
Klick. Oder doch nicht?

Wer bei solchen angeblich
todsicheren Anlagetipps reich
wird, zeigt der Fall einer Ost-
schweizerin: 80’000 Franken
hat sie verloren. Das Geld lande-
te bei den Hinterméinnern von
Firmen mit stindig wechseln-
den Namen und Adressen im
Ausland. Ein typischer Fall. Wo
mit lukrativen Anlagen und weit
iiberdurchschnittlichen Rendi-
ten geworben wird, sei Vorsicht
geboten, sagt ein Sprecher der
Ziircher Kantonspolizei, die auf
der Website Cybercrimepolice.
ch tber verschiedene Betrugs-
maschen im Internet aufklart.
Vor allem dann, wenn die Ange-
bote von unbekannten Firmen
stammten.

Echte Geheimtipps bleiben
geheim

Der Sprecher nennt weitere In-
dizien, an denen man betriigeri-
sche Investmentangebote er-
kennt. Oft seien die Anzeigen
mit sprachlichen Fehlern ge-
spickt. Und schlussendlich sei
Skepsis geboten, wenn jemand
auf diese Weise mit Insidertipps
hausiere. «Einen echten Ge-
heimtipp wiirde niemand so ver-
breiten», schreibt ein Sprecher
auf Anfrage.

Trotzdemist die Neugierim-
mer wieder starker. Doch wer
Kklickt und sich registriert, hat
den ersten Schritt ins Ungliick
schon getan. Oft ruft schon bald
ein vermeintlicher Anlagebera-
ter an, beschreibt ein Merkblatt

Die Hintermanner der Online-Betrugsmaschen sitzen meist im Ausland.

der Schweizerischen Kriminal-
pravention den typischen Ver-
lauf. Dieser kodert die Opfer
nach einem Muster, das an das
uralte Hiitchenspiel erinnert:
Zum Ausprobieren schligt er
einen kleinen Einsatz vor - 250
oder 500 Franken. Dazu gibt es
ein Konto bei der angeblichen
Investmentfirma, auf der sich
das Geld schnell zu vermehren
scheint. Diese vermeintlichen
Renditen sollen Vertrauen auf-
bauen und dazu animieren,
mehr zu investieren. Will das
Opfer das Geld aber abheben, ist
dies plotzlich unmoglich. Der
einst nette Anlageberater er-
zahlt von Borsencrashes oder
Steuern - und fordert mehr
Geld, um die Gewinne zu si-
chern.

Spitestens hier dimmertesden
Opfern, dass sie Betriigern auf-
gesessen sind. «Wer von einem
Betrug betroften ist, soll sofort
den Kontakt zu den Betriigern
abbrechen, tiber sein Bankinsti-
tut Konten sperren und wo mog-
lich iiberwiesene Zahlungen
stoppen», schreibt der Polizei-
sprecher -und rit, sofort bei der
Polizei Anzeige zu erstatten.

Rund 80 Prozent mehr Fille
-auch wegen KI

Der Zugriff auf die Betriiger ist
aber meist schwierig. Die Téter-
schaft sei meist im entfernten
Ausland ansissig, oft seien
internationale Ermittlungsver-
fahren notig, um die Betriiger
ausfindig zu machen. «Dabei
zeigen nicht alle Staaten den

gleichen Willen zur Zusammen-
arbeit, wie dies innerhalb von
Europa der Fall ist.»

Kommt hinzu, dass sich die
Tater vermehrt auch der kiinst-
lichen Intelligenz bedienen.
Laut einer Untersuchung der
Authentifizierungs-Software-
Firma Signicat wird KI bereits in
42 Prozent aller Betrugsversu-
che im Finanzbereich einge-
setzt. Kiinstliche Intelligenz er-
mogliche es Betriigern, mit
einer noch nie da gewesenen
Raffinesse zu operieren, heisst
es in dem Bericht. Der Einsatz
von KI sei mit ein Grund, wes-
halb die Zahl der Betrugsversu-
cheindenletzten drei Jahren um
80 Prozent zugenommen habe.

«Unsere Bank beobachtet in
jingster Zeit vermehrt Ver-
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dachtsfille auf Online-Betrug»,
sagt Tina Helfenberger, Spre-
cherin der Thurgauer Kantonal-
bank. Die Bank nehme ihre
Sorgfaltspflicht wahr und sensi-
bilisiere ihre Mitarbeitenden fiir
den Umgang mit solchen Fallen.
Auch gebe es technische Mog-
lichkeiten, um verdéchtige Zah-
lungen zu entdecken. «Bei ver-
dédchtigen Zahlungsauftrigen
tritt die Kundenberaterin telefo-
nisch mit dem Kunden in Kon-
takt, bevor die Zahlung ausge-
fithrt wird», sagt Helfenberger.
Dabei werde der Kunde situa-
tionsgerecht nach den Hinter-
griinden gefragt und auf mogli-
che betriigerische Machen-
schaften angesprochen.
Helfenberger rit Kunden,
sich im Verdachtsfall schnellst-

moglich an die Bank zu wenden,
damit die Sache gepriift und die
notigen Schritte eingeleitet wer-
den kénnen.

Pravention
ist Trumpf

Allerdings ist die Chance, das
verlorene Geld zurtickzubekom-
men, klein. Die Finanzinstitute,
iiber die die Zahlungen abgewi-
ckelt werden, konnen kaum
haftbar gemacht werden. Dies
zeigt auch ein Fall, tiber den der
Bankenombudsmann diesen
Friihling berichtete. Ein Mann
glaubte, iiber eine vermeintliche
Kryptobdrse per Kreditkarte
entsprechende Wahrungen ge-
kauft zu haben -eshandelte sich
aber um Betrug. Grundsitzlich
sei es aber Sache des Kartenin-
habers, die Hindler zu priifen.
Die Bank oder die Kreditkarten-
firma muss hingegen einen er-
teilten Auftrag grundsétzlich ab-
wickeln.

So setzen Polizei wie Bank
auf Pravention. So informieren
die meisten Banken ihre Kunden
iiber die Gefahren von Online-
Betriigern. Nicht nur tiber die
Website, sondern auch tiber Bro-
schiiren und personliche Schrei-
ben. «Altere Kundinnen und
Kunden l4dt die Bank bisweilen
zu besonderen Informationsan-
lassen ein, an denen jeweils ein
Vertreter der Kantonspolizei
Thurgau tiber Betrugsmaschen
und die Moglichkeiten, sich zu
schiitzen, aufkldrt», sagt Hel-
fenberger.

Auch fiir die Polizei stehe
die Pravention im Vordergrund.
«Die Polizeien investieren viel
in die Praventionsarbeit und
arbeiten in diesem Bereich auch
mit Partnern aus dem Finanz-
bereich zusammen», sagt der
Sprecher der Ziircher Kantons-
polizei. Denn: «Der beste
Schutzist, sich nicht auf suspek-
te oder angeblich dusserst luk-
rative Investitionsangebote ein-
zulassen. »

Regierung will Ersatzverwaltungen besser regeln

Der Gemeinderat braucht eine Ersatzverwaltung, findet sie aber nicht. Das soll in Zukunft nicht mehr passieren.

Wenn der Rat einer Gemeinde
im Einzelfall nicht mehr be-
schlussfahig ist, benotigt sie
eine Ersatzverwaltung, die fiir
sie entscheiden kann. Dies ist
zum Beispiel der Fall, wenn ein
Grossteil der Ratsmitglieder in
den Ausstand treten muss. In
den letzten Jahren waren solche
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Ersatzverwaltungen vermehrt
notwendig. Aktuell besteht kei-
ne Verpflichtung fiir Gemein-
den, diese Aufgabe zu tiberneh-
men. Deshalb dauerte es in der
Vergangenheit teilweise lange,
bis eine Ersatzverwaltung ge-
funden werden konnte.

Regierung will
Gemeindegesetz anpassen

Dieses Verfahren soll nun be-
schleunigt werden, schreibt der
Kanton St.Gallen in einer Me-
dienmitteilung. Die Regierung
habe dafiir eine Anpassung des
Gemeindegesetzes erarbeitet,
die das Verfahren beschleunigen
soll. Diese und fiinf weitere An-
passungen am Gemeindegesetz
hat sie laut Mitteilung in einer
Sammelvorlage zuhanden des
Kantonsrats verabschiedet.
Dass die Suche nach einer
Ersatzverwaltung in der Vergan-
genheit teilweise sehr lange ge-

dauert hat, liegt laut Mitteilung
daran, dass kein Rat verpflichtet
werden kann, diese Aufgabe zu
ibernehmen. In der Praxis hat
sich bewihrt, den Rat einer an-
deren Gemeinde als Ersatzver-
waltung einzusetzen. Mit dem
vierten Nachtrag zum Gemein-
degesetz soll das Verfahren be-
schleunigt werden, indem vor-
weg geregelt wird, welcher Rat
in solchen Fillen als Ersatzbe-
horde eingesetzt wird.

Regierung schligt fiinf
zusatzliche Nachtriage vor

In der Vernehmlassung sei von
verschiedener Seite unter ande-
rem die Notwendigkeit einer
neuen Regelung fiir die Festle-
gung einer Ersatzverwaltung in-
frage gestellt worden. Die Regie-
rung legt mit dieser Vorlage den-
noch eine Neuregelung vor, um
dem Auftrag des Kantonsrates
zu entsprechen.

Mit den flinf zusétzlichen Nach-
tragen zum Gemeindegesetz,
die dem Kantonsrat unterbreitet
werden, sollen kleinere Anpas-
sungen vorgenommen werden,
heisst es in der Medienmittei-
lung. Dabei handle es sich um
Prazisierungen und Kldrungen,
die in der Vernehmlassung weit-
gehend unbestritten waren.

— Wihrend der Covid-19-Epi-
demie war die Durchfiihrung
von Bilirgerversammlungen
nicht moglich. Neu soll im Ge-
meindegesetz geregelt werden,
dassinsolchen Fillen die Regie-
rung Vorschriften iiber die Be-
schlussfassung iiber Geschéfte
der Biirgerversammlung an der
Urne erlassen kann.

— Fiir die Geschiftspriifungs-
kommission fehlen heute im Ge-
meindegesetz Ausfiihrungen
zum Kollegialprinzip. Es ver-

pflichtet die Mitglieder, die ge-
fassten Beschliisse nach aussen
mit einer Stimme zu vertreten.
Nun soll das Kollegialprinzip im
Gemeindegesetz verankert wer-
den.

— Neu wird das Verfahren bei
unzuléssigen Volksmotionenim
Gemeindegesetz festgehalten.
Im Bereich der Schule sollen ei-
nige Bestimmungen iiber die
Schulkommission nun auf Stufe
der Schulordnung und nicht in
der Gemeindeordnung geregelt
werden.

— Schliesslich sollen die Rege-
lungen fiir Vereinbarungen der
Gemeinden iiber die Zusam-
menarbeit mit anderen Gemein-
wesen so angepasst werden,
dass diese neu auch auf die Zu-
sammenarbeit mit auslandi-
schen Gemeinwesen angewen-
det werden konnen. (pd/hol)

Neues Konsulat
fur St.Gallen

Wittenbach Nach fast einem
Jahrzehnt Unterbruch gibt es
wieder ein Osterreichisches Ho-
norarkonsulat fiir die Kantone
St.Gallen und beide Appenzell.
Der vorherige Honorarkonsul
Fredmund Malik hatte sein Amt
2015 niedergelegt. In dessen
Fussstapfen tritt nun Christian
Brenner. Er ist in Wien aufge-
wachsen, hat Publizistik und
Kommunikationswissenschaf-

ten studiert und ist Geschifts-
fithrer von Philoro Schweiz so-
wie Verwaltungsrat mehrerer
Firmeneinheiten. Zudem ist er
Gastdozent an der Universitit
St.Gallen und Mitglied mehre-
rer Handelsausschiisse der IHK.
Das Konsulat befindet sich in
Wittenbach an der St.Galler-
strasse 4, im Ankaufszentrum
von Philoro Schweiz. Es erbringt
wichtige administrative Dienst-
leistungen und ibernimmt eine
reprasentative und untersttit-
zende Rolle im diplomatischen
Dienst fiir Osterreich. (pd/hol)



