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1. Inledning

1.1 Allmant

Denna bilaga definierar tillganglighet och servicenivaer samt beskriver ansvar och villkor for
felanmalan, felavhjalpning och felrapportering fér Tjanster i bilaga 5 Avtalade tjdnster och priser.

1.2 Kundtjanst och felanmalan

Séljaren ska, utan sarskild ersattning harfor, svara for andra nivans kundtjénst for Képarens kund
och felavhjélpning avseende Tjansten gentemot Kdparen.

2. Servicenivaer

2.1 Allmant

Nedan redovisas de servicenivaer som kan tillampas inom ramen fér Avtalet.

Bilaga 3 Tekniska specifikationer redovisar vilka servicenivaer som ar tillampliga for respektive
Tjanst. Séljarens atagande for serviceniva enligt Avtalet framgar av Bilaga 5 Avtalade tjdnster och
priser. Serviceniva ska alltid anges.

2.2 Serviceniva BAS

Séljaren tillhandahaller alltid grundnivan Serviceniva BAS for alla Tjanster, som tillagg till
Serviceniva Bas kan Kdparen, enligt bilaga 5, bestalla utékad serviceniva i enlighet med punkt 2.3.

2.2.1 Atgardstid

Med "“Atgardstid” menas den tid inom vilken Séljaren senast ska meddela Koparen att Felet

har avhjalpts (eventuellt dtgardats med en tillfallig I6sning) och att Tjansten darfor uppfyller
specifikationen och Avtalet i dvrigt. Om Felet berért enskilt avropad Tjanst ska Atgérdstiden
raknas till den tidpunkt d& Képaren bekréftat att Tjansten fungerar som avtalat. Om Séljaren
vantar pa bekréaftelse fran Koparen om att felet ar avhjalpt sa avraknas véantetiden enligt punkt 6.5
Klarrapportering. Bestimmelserna om klarrapportering i kapitel 5 Fel och felanmélan och kapitel 6
Felavhjalpning ska tillampas.

2.2.2 SN BAS

Kommunikationsfel Ovriga fel

Servicetid 24 timmar om dygnet Arbetsdagar 07.00-

365 dagar om aret 17.00
Tider for Arbetsdagar 07.00-
Felanmalan Dygnet runt alla dagar 17.00
Atgardstid* 4 Arbetsdagar 4 Arbetsdagar

* Atgardstid forutsitter att Kdparen eller Kdparens kund lamnar tilltrade till Overldmningspunkt,
Mastplats eller annat utrymme som Koparen eller Képarens kund férfogar 6ver, i det fall detta
kravs for felavhjalpning.
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2.2.3 Feltyper
Fel uppdelas i foljande feltyper:

Fel Med Kommunikationsfel avses avbrott pa
kommunikation enligt specifikation av Tjanst, Fel av mindre allvarlig karaktar for Kopare.
som stor leverans av Tjanst.

2.3 Utokad Serviceniva

Séljaren tillhandahaller pd Képarens begaran utokade Servicenivaer fér de enskilt avropade
Tjanster som Saljaren anger, enligt nedan. Servicenivaerna galler for Tjanster specificerat i Bilaga 3
Tekniska specifikationer.

2.3.1 SN 0 99,5%

SN 0 - Tillgénglighet 99,5% under Servicetid — dvrig tid enligt SN Bas. Om inte battre villkor fér
Képaren framgar av SN BAS punkt 2.2.2, géller foljande:

Arbetsdagar Dvanet runt alla Inom 4 timmar Inom 12 timmar
0700 -17 %O 99.5% dggar Arbetsdagar Arbetsdagar
' J 0700 -17.00 0700 -17.00

Status avseende felsokning och felavhjalpning ska rapporteras till Kdparen var 4:e timme inom
felavhjalpningstid for SN 0.

2.3.2SN199,7%

SN 1 - Tillganglighet 99,7%. Om inte battre villkor for Képaren framgar av SN BAS punkt 2.2.2,
galler foljande:

Dvanet runt alla Dvanet runt alla Inom 4 timmar Inom 24 timmar
- 99.7% Y9 dygnetruntalla | dygnet runt alla
dagar dagar g
agar dagar

Status avseende felsdkning och felavhjalpning ska rapporteras till Kdparen var 4:e timme inom
felavhjalpningstid for SN 1.
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2.3.3 SN 2 99,9%
SN 2 - Tillganglighet 99,9%.

Tider for Felavhjalpning

Servicetid Tillgénglighet Felanmalan oibsriad Atgardstid
Inom 4 timmar Inom 8 timmar
Dygnet runt alla 99,9% Dygnet runt alla dygnetruntalla | dygnet runt alla
dagar dagar q
agar dagar

Status avseende felsokning och felavhjalpning ska rapporteras till Kdparen varje timme inom
felavhjalpningstid for SN 2.

3. Tillganglighet fér Servicenivaer

3.1 Tillgénglighet for Serviceniva BAS

Séljaren garanterar tillgénglighet for Serviceniva Bas for Tjanster angivna i Bilaga 5 Avtalade
tjdnster och priser, pa sa satt att dessa Tjanster ska vara tillgangliga 24/7/365(6), med undantag
for Planerade Avbrott.

3.1.1 Séljarens atagande fér god kvalitet fér Serviceniva BAS

Fel i Tjansten ska anmalas enligt kapitel 5 Fel och felanmélan och avhjalpas enligt kapitel 6
Felavhjélpning. Vidare ska parterna eskalera och diskutera Fel enligt verenskommen samverkan.

3.2 Tillganglighet fér utékad serviceniva

Séljaren garanterar olika grad av tillganglighet beroende pa vilken utokad serviceniva Koéparen har
valt. Tillgdnglighet berdknas enligt féljande bestammelser.

3.2.1 Servicetid

Den tid da avtalade Servicenivaer mats, d.v.s. den tid under vilken Séljaren forbinder sig att utféra
felavhjalpning enligt avtalad Serviceniva. Vid uppkomst av Fel ska Saljaren pabdrja felavhjalpning
snarast mojligt, dock senast enligt i denna bilaga specificerade tider for de olika servicenivaerna.
Séljaren garanterar att fel ska vara atgardade inom i denna bilaga specificerade Atgardstider for
de olika servicenivaerna.

3.2.2 Avbrottstid

Avbrottstid ar den tid under Servicetid som Tjansten inte ar tillgénglig eller behaftad med Fel.
Avbrottstid mats fran den tidigare tidpunkt av da Képaren felanmaler till Séljaren eller da Saljaren
har upptackt Felet, och till dess att Felet &r bekréftat 16st, enligt kapitel 6 vv.

Foljande avbrott ska inte réknas som Avbrottstid:

® avbrott orsakade av planerat underhall (utférs normalt utanfér de tidsperioder som féljer

® av avtalad Serviceniva eller enligt Gverenskommelse) avbrott orsakade av atgard
ellerunderlatenhet av Képaren eller nagon som Kdparen ansvarar for

® avbrott orsakade av force majeure



Avtal om Robust & Séker loT. Bilaga 4 Servicenivaer & Felhantering Sida 7 av 12
2021-03-01 ver 1.0

3.2.3 Métperiod

Matperiod avser den tid som Séljaren forbinder sig att utfora Felavhjélpning under Servicetid
enligt vald Serviceniva. Matperiod for Tillgdnglighet ar 12 kalendermanader.

3.3 Planerat Avbrott

Saljaren har ratt att utféra service och underhall, “Planerat Avbrott”, i syfte att férebygga
framtida avbrott eller dtgérda uppkomna situationer som inte kréver akut driftavbrott.

Planerat Avbrott far ske hogst en (1) gang per manad och ska férlaggas till helgfri mandag-torsdag
kl. 00:00 - 06:00. Vid behov av ett ytterligare planerade avbrott eller annan férlaggningstid ska
K&paren informeras minst tva (2) veckor innan verkstallighet.

Infor Planerade Avbrott som kan drabba K&parens kund har bada parter en skyldighet att
informera varandra i syfte att kunna tillhandahalla information till Képarens kund via exempelvis
kundtjanst och webbsidor.

3.4 Akut Driftavbrott

Séljaren har ratt att utfora akut driftavbrott i syfte att atgarda plStsligt och ofdrutsett tillstand som
negativt inverkar pa levererade Tjénster och som berdr fler an enstaka enskilt avropade Tjanster. |
Ovrigt sa ska akuta driftavbrott genomforas sa att de sker med minimal inverkan pa Képaren och
enskilt avropad Tjanst.

Koparen ska skyndsamt underrédttas om akut driftavbrott som kan paverka Tjanst. Saddan
underrattelse ska, i den utstrackning som ar méjligt, innehalla information om driftavbrottet:
starttidpunkt, bedémd atgardstid, orsak, omfattning, antal avropade Tjénster som berdrs samt pa
vilket satt enskilt avropad Tjanst kan paverkas.

Alla avbrott som inte faller under Planerat Avbrott ar att betrakta som akut driftavbrott och ska
raknas som Avbrottstid.

3.5 Beradkning av tillganglighet fér Serviceniva SNO-SN2

Tillgangligheten for en enskild avropad Tjanst under en Matperiod i % med en decimal beraknas
enligt foljande formel (i samtliga fall beraknat i minuter):

Servicetid - Planerade Avbrott - Avbrottstid
Tillgénglighet = x 100

Servicetid - Planerade Avbrott

4. Ersattning vid brist i Sdljarens ataganden
4.1 Ersattning vid serviceniva BAS

4.1.1 Ersattning vid Serviceniva BAS

Vid minst tre (3) Kommunikationsfel, eller vid fem (5) Ovriga fel som inte avhjalpts enligt
Atgérdstiderna i punkt 2.2.2, under en (1) kalendermanad, ska Képaren ha rétt till ersattning fran
Séljaren baserat pa antalet berorda enskilt avropade Tjanster. Ersattningsbeloppet utgér den
manadsavgift Kdparen har erlagt till Séljaren for Tjansten avseende varje berérd enskilt avropad
Tjanst. Ersattningen ska betalas pa anmodan av Képaren nér antalet berérda enskilt avropade
Tjanster kunnat faststéllas.
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4.2 Ersattning vid utékad serviceniva

4.2.1 Ersattning vid 6verskriden Atgardstid SNO-SN2

Vid dverskriden Atgardstid ska Kdparen vara beréattigad till erséttning fran Séljaren baserat
pa antalet berérda enskilt avropade Tjanster. Ersattningen utgdr den manadsavgift Kdparen
erlagt till Saljaren for Tjansten avseende varje berérd enskilt avropad Tjénst plus tre (3) % av
manadsavgiften per pabdrjad timme utéver avtalad Atgérdstid fér den aktuella Tjansten. Den
timbaserade ersattningen kan inte dverstiga en (1) manadsavgift per berérd enskilt avropad
Tjanst.

4.2.2 Ersattning vid bristande Tillganglighet

Om avtalad Tillganglighet under en Méatperiod inte har uppnatts ska Képaren vara berattigad till
ersattning fran Séljaren. Ersattningen utgar med en procentsats av under Matperioden fakturerade
manadsavgifter for aktuell Tjanst i enlighet med nedanstaende tabeller

4.2.3 SNO
SNO - Tillgédnglighet 99,5%

<995 % 3 % av manadsavgiften

<99,4 % 5 % av manadsavgiften

<99,3% 10 % av manadsavgiften

Under 95 % 50 % av manadsavgiften
4.2.4 SN1

SN1 - Tillganglighet 99,7%

<99,7 % 3 % av manadsavgiften
<99,6 % 5 % av manadsavgiften
<99,5% 10 % av manadsavgiften
Under 97 % 50 % av manadsavgiften
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4.2.5 SN2
SN2 - Tillgédnglighet 99,9%

Tillganglighet  Ersattning

<99,9 % 3 % av manadsavgiften
<99,8 % 5 % av manadsavgiften
<99,7 % 10 % av manadsavgiften
Under 99 % 50 % av manadsavgiften

4.2.6 Leveransmatning

Vid SNO genomfdrs ingen leveransmatning.

Vid SN1 och SN2 kan kontrollmé&tning vid leverans av enskild avropad Tjanst dverenskommas.
Séljaren ar ansvarig for att bekosta och implementera verktyg som kan méata de avtalade
servicenivaerna.

4.2.7 Uppfdljning

Uppfdljning av ataganden enligt denna bilaga ska dverenskommas av parterna.

4.3 Ersattningsbegransning

Erséattningen for bristande Servicenivaer eller Bristande tillganglighet ar begransad till de
ersattningar som anges i punkterna 4.1 och 4.2. Nagon ytterligare ersattning fér exempelvis den
kompensation som Képaren i sin tur ger sina kunder utgar inte. Ansvarsbegransningarna i denna
punkt 4.3 ska inte gélla vid Saljarens uppsat eller grova vardsldshet.

5. Fel och Felanmalan

5.1 Hantering av Képarens kund

For kund som kontaktar Séljaren om enskilt avropad Tjanst, sker hanvisning till Koparens
kundtjanst.

5.2 Fel

Parterna atar sig att informera varandra vid storre fel eller driftavbrott som kan antas orsaka
storningar for enskild avropad Tjanst eller paverka drift/6vervakningssystem. Driftrapporter utbyts
t.ex. via systemet Navet.

5.3 Felanalys Saljaren

Séljaren atar sig att efter egen indikation om Fel, och utan anmodan fran Képaren, pabdorja
felavhjalpning i enlighet med en Incidenthanteringsprocess baserad pa Stadsnatsféreningens
Ledningssystem (eller motsvarande).
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5.4 Felanalys Képaren

Koparen atar sig att efter egen indikation om Fel géra en forsta analys av felorsak.

Vid analysen ska Saljaren pa begaran av Képaren tillhandahalla support via telefon och
e-post om for analysen relevanta uppgifter.

® For det fall analysen pekar pa att felorsaken ligger inom Képarens ansvar skoter Képaren
felavhjalpning.

® For det fall analysen pekar pa att felorsaken ligger inom Saljarens ansvar ska Képaren
anmala Felet till Saljaren for felavhjalpning.

5.5 Felanmalan

Séljaren ska ta emot felanmalan fran Képaren, uppratta ett feldrende, bekrafta mottagen
felanmalan samt starta felavhjalpning i enlighet med en Incidenthanteringsprocess baserad pa
Stadsnatsforeningens Ledningssystem (eller motsvarande).

5.6 Felhanteringssystem

Parterna ska anvanda ett system (“Felhanteringssystemet”) for mottagande av felanmélningar
och upprattande av felarende.

Felhanteringssystemet ska stodja manuell hantering via e-post/telefon till av Saljaren angiven
e-postadress/telefonnummer och/eller via portal till av Séljaren angiven webbadress. Saljaren ska
inte oskaligen neka Képarens rimliga dnskemal om hantering via ett maskin-till-maskingréanssnitt,
aven kallat API.

Séljaren ansvarar fér framtagning av dokumentation av grénssnitt och handhavanderutiner
for Felhanteringssystemet och ska pa begéran kunna bistd Képaren med utbildning i
Felhanteringssystemet.

Koparen ska l6pande halla Séljaren informerad om vilka personer eller funktioner som &r
behdriga anvandare av Felhanteringssystemet och Séljaren ska tillse att dessa har tillgang till
Felhanteringssystemet.

Saljaren ansvarar for att Felhanteringssystemet har hog tillganglighet, korta svarstider och i dvrigt
ar anpassat for andamalet. Systemet ska som minimum innehalla féljande uppgifter om specifikt
felarende: tid nar felanmalan registrerats och klarrapporterats, status pa darendet, Képarens och
Saljarens arendenummer.

Vid férandringar i Felhanteringssystemet under avtalstiden som paverkar Képaren, ska Séljaren
tillse att Képaren informeras i god tid innan sadana férandringar infors.

6. Felavhjalpning

6.1 Ovriga Fel

Séljaren ska genomféra felavhjalpning i enlighet med en Incidenthanteringsprocess baserad pa
Stadsnétsféreningens Ledningssystem (eller motsvarande).

K&paren ska stodja Saljaren med teknisk support om Kdparens enskilt avropad Tjanst eller
anlaggningar om sadan information ar nédvandig for Saljarens felskning och felavhjalpning.

Séljaren ska, nar sa ar mojligt, aterkomma till Képaren senast inom tva (2) timmar fran att
felavhjalpning paborjats om Séljaren beddmer att nédvéandig information for feldrendets fortsatta
felavhjalpning saknas.
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6.2 Storre Fel

Om Kédparen vid nagon given tidpunkt har flera felarenden hos Séljaren, och dessa felarenden
beddms av Parterna sannolikt bero pd samma eller relaterad orsak, sa ska Felen anses vara ett
"Stoérre Fel”.

Vid Storre Fel kravs inte en felanmaélan fran Koparen till Saljaren for varje enskilt avropad
Tjanst. Storre Fel ska alltid eskaleras av Séljaren eller Képaren till operativ niva i enlighet med
dverenskommen samverkan.

Vid Storre Fel ska Saljaren efter basta formaga tillsétta sddana ytterligare resurser och
kompetenser for felavhjélpning, utdver det som annars kravs for den serviceniva som galler
for den aktuella Tjansten, som star i proportion till antalet enskilt avropade Tjanster samt den
paverkan det Storre Felet har pa berérda Tjanster.

Séljaren ska efter varje intraffat Storre Fel sammanstalla och till Képaren tillgéngliggéra en
Incidentrapport. Sadan Incidentrapport ska utformas i enlighet med en Incidenthanteringsprocess
baserad pa Stadsnatsforeningens Ledningssystem (eller motsvarande).

6.3 Aterkommande Fel

Om Kdparen under en period av maximalt tolv (12) manader erhaller fem (5) eller flera
felanmélningar fran (eller som berdr) samma enskilt avropad Tjanst och Parterna gemensamt
bedomer att Felet troligen beror pa samma eller relaterad orsak, sa ska Felet anses vara ett
Aterkommande Fel.

Saljaren ska gora en uttkad felanalys for att faststilla det Aterkommande Felets underliggande
orsak eller orsaker. Baserat pa de atgarder som identifierats i den utékade felanalysen ska
Séljaren darefter slutgiltigt férséka avhjalpa det Aterkommande Felet. Séljaren ska darefter géra
rimliga atgarder, med hansyn till Felets art, for att verifiera att det Aterkommande Felet inte
langre foreligger eller aterkommer och darefter lamna klarrapport till Képaren enligt punkt 6.5
Klarrapportering.

6.4 Eskalering av feldrenden

Parterna forbinder sig att kontinuerligt uppréatthalla eskaleringsnivaer och adekvat
kontaktinformation for hantering och eskalering av feldrenden.

6.5 Klarrapportering

Da Séljaren beddmer att Fel har avhjalpts och har utfort rimliga atgarder, med hansyn till
Felets art, for att verifiera att Felet inte langre foreligger, ska Séljaren meddela Koéparen att
Felet av Séljaren beddmts I6st, i enlighet med en Incidenthanteringsprocess baserad pa
Stadsnatsforeningens Ledningssystem (eller motsvarande).

Felet ar att anse som bekréftat IGst den dag Saljaren meddelar Képaren att Felet bedémts vara
|6st, om Koparen darefter antingen bekraftar att Felet ar [6st, eller inte aterkommer till Saljaren,
allt inom sju (7) Arbetsdagar. Om Koéparen inom sju (7) Arbetsdagar meddelar Saljaren att Felet
inte ar avhjalpt, ska Séljaren ateruppta felavhjalpningen och darefter pa nytt meddela Koéparen att
Felet ar 16st enligt ovan. Tidpunkten for sddant meddelande fran Képaren ska noteras i feldrendet.

Atgardstiden ska, da Felet bekréftats I6st enligt andra stycket ovan, anses ta slut vid den tidpunkt
da Saljaren meddelat Kdparen att Felet bedémts vara |6st. | fall da Képaren meddelar att Felet
inte &r avhjalpt, ska Atgardstiden istéllet anses ta slut forst nar Felet slutligen bekraftats 16st med
tillampning av bestammelserna i andra stycket ovan. | sistndmnda fall ska, frdn Atgardstiden

dock avraknas tiden fran det att Saljaren meddelat att Felet beddms vara 16st till dess Képaren
aterkommer och meddelar att Felet inte ar avhjalpt.
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Séljaren svarar for att bedémning gors pa ett fackmannamassigt satt och ska strava efter att
minimera antalet felaktiga bedémningar huruvida Felet ar [6st eller inte. Saljaren ska inte avsluta
felarenden dar Felet annu inte bekréaftats |0st eller dar osdkerhet foreligger huruvida Felet ar 16st
eller inte.

Meddelanden avseende felarenden ska ske pa éverenskommet satt, exempelvis genom e-post
eller via CRM. Meddelanden ska alltid noteras i drendet.

7. Rapportering och Driftmoten

7.1 Innehall

Séljarens driftrapportering och genomférande av driftméten ska 6verskommas av Parterna.

8. Checklista

8.1 Checklista felanalys

Innan Képaren gor felanmalan till Séljaren ska Képaren ha gjort en forsta analys av felorsaken. En
sadan analys ska som ett minimum innefatta féljande moment:

® En beddémning om orsaken till Felet uppenbart ligger i produkter eller tjanster som Koparen
ansvarar for, t ex i Kdparens egen utrustning.

® En beddmning om orsaken till Felet uppenbart ligger i lokalt ldgenhetsndt som Koparen
ansvarar for
K&paren ska efter utford felanalys ange de uppgifter som ar nédvandiga for Séljarens vidare
felsdkning.
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