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Betriebliches 
Kontinuitätsmanagement und 
Wiederherstellung der IT-
Infrastruktur im Krisenfall



Die wichtigsten Fakten
Unsere Dienste stützen sich auf 
cloudbasierte Datenzentren, die an 
verschiedene Verfügbarkeitszonen 
gekoppelt sind. Das bedeutet, dass wir 
all unsere Daten über geografisch 
getrennte und eigenständig 
funktionierende Rechenzentren 
verwalten. Auf diese Weise können wir 
die Kontinuität unseres Services 
sicherstellen, selbst wenn einer dieser 
Standorte komplett ausfällt.  

Aircall verfügt über einen dezidierten 
und dokumentierten Prozess für das 
betriebliche Kontinuitätsmanagement 
und die Notfallwiederherstellung unseres 
Systems. 

Dieser Plan zur Wiederherstellung der IT-
Infrastruktur im Krisenfall wird mindestens einmal 
jährlich getestet und aktualisiert.


Aircall betreibt eine Statusseite, auf der 
wir unsere Kunden über aktuelle 
Entwicklungen informieren, bis ein 
Problem behoben ist. 

Um die Kontinuität und 
Wiederherstellung der Services von 
Aircall kümmern sich unsere Abteilung 
für Reliability Engineering und unsere 
Kundensupport-Teams.

Einleitung
Wir bei Aircall sind davon überzeugt, dass der Schlüssel zum Erfolg in der 
Beständigkeit und Belastbarkeit unserer Dienstleistungen liegt. Deswegen 
legen wir großen Wert darauf, unseren Kunden nicht nur eine qualitativ 
hochwertige, sondern vor allem auch zuverlässige Lösung für die 
Unternehmenskommunikation zu bieten. Unsere oberste Priorität ist, dass 
sich unsere Kunden auf einen ausfallsicheren Service verlassen können. Mit 
diesem Whitepaper möchten wir Ihnen zeigen, was wir dafür unternehmen 
und wie wir in einem eventuellen Störfall unseren Betrieb sowie 
beeinträchtigte Daten schnell und transparent wiederherstellen. Auf unserer 
Aircall Statusseite können Sie jederzeit den aktuellen Zustand und die 
Kontinuität unseres Cloud-Dienstes einsehen.
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Geschäftskontinuität und 
IT-Wiederherstellung im 
Krisenfall
Aircall entwickelt, unterhält und betreibt ein 
komplexes System zur Aufrechterhaltung seiner 
Geschäftskontinuität und Notfallwiederherstellung. 
Dieses basiert auf den Normen der ISO 22301 und 
NIST 800-34 Zertifizierungen, um unseren Kunden 
eine größtmögliche Zuverlässigkeit unseres Cloud-
Telefonsystems zu bieten sowie selbiges im Falle 
einer Unterbrechung schnell und effizient 
wiederherzustellen. 



Wir implementieren die erforderlichen Verfahren und 
treffen Sicherheitsvorkehrungen nach höchsten 
Industriestandards, um die Kontinuität kritischer 
Dienste zu garantierten. Ob und inwieweit eine 
disruptive Störung des Aircall Telefonsystems 
dennoch möglich ist, variiert je nach Art und 
Schweregrad eines Vorfalls. Entsprechend 
unterschiedlich können auch die erforderlichen 
Maßnahmen und Reaktionszeiten ausfallen.

Ein wichtiges Element unseres Kontinuitäts- und 
Notfallmanagements ist die Wahl eines erstklassigen 
Providers für das Cloud-Hosting. Unser Schwerpunkt 
liegt hierbei nicht nur auf einer hohen 
Betriebssicherheit, um eventuelle Ausfallzeiten zu 
minimieren. Zudem achten wir auf die 
Leistungsfähigkeit, Redundanz und Failover-
Optionen des Hosting-Anbieters. Dazu zählt unter 
anderem der Betrieb physisch getrennter 
Rechenzentren an mehreren Standorten und 
Verfügbarkeitszonen weltweit. 



Während der Bearbeitung, Aktualisierung und 
Ausführung des Aircalls Kontinuitäts- und Disaster-
Recovery-Plans darf zu keinem Zeitpunkt das Niveau 
der Sicherheit beeinträchtigt oder verringert werden.
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Strategie zur IT-
Wiederherstellung im 
Krisenfall
Mit seiner Disaster Recovery Strategie ist Aircall in der 
Lage, auf Ereignisse, die den laufenden 
Geschäftsbetrieb stören, angemessen zu reagieren 
sowie eventuelle Beeinträchtigungen der eigenen 
Services zeitkritisch zu beheben. Die in diesem 
Rahmen angewendeten Maßnahmen zielen darauf 
ab, im Ernstfall die betroffene IT-Infrastruktur 
schnellstmöglich wiederherzustellen und so die 
fortlaufende Nutzung essenzieller Systeme zu 
gewährleisten.



Das Fundament hierfür legen weltweit verteilte 
physische Rechenzentren sowie kontinuierliche 
Investitionen in die Redundanz des Aircall Systems 
auf jeder Ebene, um einzelne Ausfallpunkte zu 
eliminieren. Dieser Disaster-Recovery-Ansatz dient 
dazu, zu verhindern, dass bei Störung oder gar 
Ausfall eines einzelnen Standorts das komplette 
Unternehmen betroffen ist. Stattdessen ermöglicht 
der Notfallplan die Wiederherstellung der IT-
Infrastruktur und der Geschäftsprozesse über eine 
oder mehrere sekundäre Rechenzentren in 
geografisch getrennten Verfügbarkeitszonen. Das 
umfasst auch die logische Replikation erforderlicher 
Datenbanken und Authentifizierungssysteme.

Gleichzeitig kooperiert Aircall mit mehreren lokalen 
Netzwerkprovidern. So ist es uns möglich, im 
Krisenfall dynamisch zwischen 
Netzwerkinfrastrukturen zu wechseln und auf diese 
Weise Unterbrechungen zu vermeiden und unseren 
Kunden eine solide Anrufqualität zu bieten. 



Für Routing-Ausfälle und Störungen im 
Anrufmanagement verfügt Aircall ebenso über 
entsprechende Prozesse zur effizienten 
Wiederherstellung der Telefonfunktionen. 



Unsere Notfallverfahren sind darauf ausgelegt, dass 
die Folgen weniger gravierender Ereignisse innerhalb 
von 4 Stunden behoben werden (Recovery Point 
Objective, kurz RPO). Bei größeren bzw. 
schwerwiegenderen Vorfällen streben wir eine 
Wiederherstellungszeit (Recovery Time Objective, 
kurz RTO) von 12 Stunden an
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Überprüfung und 
Aktualisierung unserer 
Disaster Recovery Strategie
Aircalls Disaster Recovery Strategien werden im Rahmen 
unserer strengen Richtlinien für Geschäftskontinuität und 
die Wiederherstellung der IT-Infrastruktur im Krisenfall 
mindestens einmal jährlich getestet. Vorgabe für diese 
Überprüfung ist, dass Aircall Kunden zu jeder Zeit in der 
Lage sein sollen, Anrufe zu tätigen und zu empfangen. Die 
Testszenarien umfassen diverse Arten von Störereignissen 
innerhalb des Aircall Systems und des Cloud-Hostings, 
welche die Telefonfunktionen auf verschiedenen Ebenen 
beeinflussen können. Durch diese Praxistests unseres 
Kontinuitätsmanagements stellen wir sicher, dass 
derartige Vorfälle keine Ausfälle innerhalb des Aircall 
Produkts verursachen oder wesentliche Auswirkungen auf 
die Kundenerfahrung haben. Zudem erreichen wir durch 
regelmäßige Kontrollen, dass unsere Maßnahmen zur 
Notfallwiederherstellung auch bei sich stetig ändernden 
Bedrohungen und Rahmenbedingungen effizient und 
zielführend sind. So können wir die angestrebten 
Wiederherstellungszeiten im Ernstfall (RTO und RPO) 
einhalten und mögliche Optimierungspotenziale innerhalb 
unserer Disaster Recovery Strategie frühzeitig erkennen.

Ziele unserer 
Untersuchungen

1
Überprüfung folgender Aspekte�

� Das Vorgehen, sobald die Meldung eines Vorfalls 
erfolg�

� Die Priorisierungen bei der Wiederherstellung von 
Funktione�

� Die Wiederherstellungsstrategi�
� Die Verfügbarkeit von Backups

2
Identifizierung folgender Aspekt�

� Schwachstellen im Wiederherstellungspla�
� Unzulänglichkeiten beim 

Wiederherstellungstraining unseres Personal�
� Mögliche Lücken in unseren Ressource�
� Bereiche zur Verbesserung der gesamten 

Wiederherstellungsfähigkeit, soweit durch eine 
einzige Systembegehung möglich

Eine Zusammenfassung der 
Ergebnisse der letzten Disaster 
Recovery Tests von Aircall kann auf 
Anfrage zur Verfügung gestellt 
werden.
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Aktualisierung unserer 
Maßnahmen
Unsere Pläne und Verfahren zur Aufrechterhaltung und Wiederherstellung der IT-Infrastruktur im Krisenfall werden 
regelmäßigen Tests unterzogen und auf Grundlage von deren Ergebnissen verbessert. Ebenso überprüfen und 
überarbeiten wir die Prozesse bei relevanten Änderungen in unseren Systemen und unserer Infrastruktur. Aber auch 
unabhängig von diesen Anlässen erfolgt eine regelmäßige Aktualisierung des Notfallplans (mindestens einmal 
jährlich) im Rahmen der Geschäftskontinuitäts- und Notfallwiederherstellungsrichtlinien unseres Unternehmens.

Zusammenarbeit mit 
Drittanbietern
Aircall wählt strategische Technologiepartner, die den Betrieb und die Anwendung unseres Cloud-Telefonsystems 
unterstützen, sorgfältig aus und prüft regelmäßig deren Bereitschaft zur Aufrechterhaltung eines reibungslosen 
Geschäftsbetriebs. Mittels der strengen Richtlinien unseres Vendor Management Programms gewährleisten wir nicht 
nur, dass bei Drittanbietern angemessene Sicherheitsstandards verfolgt werden. Wir überprüfen diesen Umstand 
zusätzlich, indem wir unsere Partner regelmäßig in Hinblick auf die hohen Sicherheits- und 
Geschäftskontinuitätsstandards von Aircall sowie der geltenden gesetzlichen und behördlichen Anforderungen 
kontrollieren. Zudem schließt Aircall mit allen Drittanbietern schriftliche Vereinbarungen, um sämtliche Kundendaten, 
die diese ggf. bearbeiten, entsprechend zu schützen.
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