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para a prestacao de Servigos de Mensagens pela LINK

1. Introdugao

O presente Acordo de Tratamento de Dados (“ATD") é
celebrado entre a LINK e o Cliente. Este Acordo constitui
parte integrante do Contrato de Prestacdo de Servigos
celebrado entre as partes (“Contrato”), juntamente com o
Anexo do Ambito, o Anexo de Seguranga, o Anexo dos
Termos e Condigdes Gerais (“GTC") e quaisquer outros
anexos acordados.

Quando a entidade que exporta os dados estiver sediada
na Suica, as referéncias ao RGPD constantes nas TCG
deverdo ser entendidas por referéncia a Lei Federal de
Protecdo de Dados de 19 de junho de 1992 e a sua versédo
revista de 25 de setembro de 2020 (FADP), na medida em
que as transferéncias de dados estejam sujeitas a FADP.

Caso a entidade que exporta os dados se encontre
sediada na Suiga, as cldusulas das TCG aplicam-se
igualmente a protecdo dos dados até a entrada em vigor
da versédo revista da FADP.

A ‘“Legislacido de Protecao de Dados” deverd ser
entendida como o Regulamento Geral sobre a Protegao
de Dados da UE 2016/679 (“RGPD"), a Diretiva
2002/58/CE da UE relativa a privacidade e comunicagdes
eletrénicas (Diretiva ePrivacy), bem como as disposi¢des
nacionais sobre protecédo da privacidade no pais onde o
Responsdvel pelo Tratamento ou o Subcontratante esta
estabelecido, incluindo as leis que a modifiquem,
substituam ou complementem, bem como as leis que
implementem ou complementem o RGPD e a Diretiva
ePrivacy.

Os termos definidos no artigo 4.° do RGPD devem ser
interpretados conforme as defini¢des nele constantes.

2. Ambito e compromissos

As Partes acordam e reconhecem que, no ambito da
prestagdo de servigos pela LINK ao abrigo do Contrato,
terd lugar ao tratamento de Dados Pessoais em nome do
Cliente. O Cliente, desta forma, designa a LINK como
Subcontratante. Os termos e condi¢des relativos ao
tratamento de dados estdo estabelecidos no presente
ATD. A LINK compromete-se a implementar medidas
técnicas e organizativas adequadas para que o
tratamento realizado cumpra os requisitos da Legislagédo
de Protecéo de Dados e assegure a protecdo dos direitos
dos Titulares dos Dados.

Este ATD abrange o tratamento de Dados Pessoais
efetuado pela LINK enquanto Subcontratante (artigo 28.°,
n.° 3 do RGPD) ou enquanto Subcontratante ulterior, caso
o Cliente seja ele proprio um Subcontratante, (artigo 28.°,
n.° 4 do RGPD).

Para efeitos deste ATD, o Cliente assume as obrigagdes
de Responsavel pelo Tratamento dos dados, sendo
responséavel perante o Responsavel pelo Tratamento em
nome do qual sdo tratados os Dados Pessoais através
dos servigos da LINK.

Quando o Cliente estiver sediado num pais terceiro fora
da Unido Europeia (UE) ou do Espago Econémico Europeu
(EEE), sem decisdo de adequagdo da Comiss&o Europeia,
aplicar-se-4 o médulo quatro do Anexo SCC (Clausulas
Contratuais-Tipo) as transferéncias de Dados Pessoais
da LINK, atuando enquanto Subcontratante, ao Cliente.

A LINK, enquanto Subcontratante, e outras pessoas sob
a sua dire¢cdo e devidamente autorizadas, que tenham
acesso a Dados Pessoais, tratardo esses dados
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exclusivamente em nome do Responséavel pelo
Tratamento, em conformidade com o Contrato, com as
instrugbes documentadas do Responsdvel pelo
Tratamento e com o presente ATD, salvo disposicdo da
Legislagédo de Protecdo de Dados em contrario.

A LINK deverd informar o Responsavel pelo Tratamento
se considerar que uma instrugéo infringe a Legislagéo de
Protecdo de Dados.

A descrigdo do tratamento de Dados Pessoais pela LINK,
enquanto Subcontratante, encontra-se disponivel na
seccdo de privacidade do seu website, acessivel
em https://www.linkmobility.com/es/legal

3. Obrigagdes do Responsavel pelo Tratamento

O Responsavel pelo Tratamento garante que o
tratamento dos Dados Pessoais é realizado de forma
licita, para finalidades especificas, explicitas e legitimas.
O Responsavel pelo Tratamento ndo dara instrugdes a
LINK para tratar mais Dados Pessoais do que o
estritamente necessario para alcancar tais finalidades.

0 Responsavel pelo Tratamento assegura que existe uma
base legal valida para o tratamento, conforme definido na
Legislagdo de Protegdo de Dados (artigo 6.°, n.° 1 do
RGPD) no momento da comunicagdo dos Dados
Pessoais a LINK. Caso a base legal seja o consentimento
(artigo 6.2, n.° 1, alinea a) do RGPD), o Responsavel pelo
Tratamento garante que tal consentimento foi dado de
forma explicita, voluntaria, inequivoca e informada.

Adicionalmente, o Responsdvel pelo Tratamento garante
que os Titulares dos Dados foram devidamente
informados, conforme exigido nos artigos 13.° e 14.° do
RGPD, sobre o tratamento dos seus Dados Pessoais.

Quaisquer instrugdes relativas ao tratamento de Dados
Pessoais nos termos deste ATD deverdo ser enviadas,
preferencialmente, a LINK. Caso o Responsavel pelo
Tratamento dé instrugbes diretamente a um
Subcontratante designado nos termos da secgéo 10, o
Responsdvel pelo Tratamento deverd informar
imediatamente a LINK. A LINK ndo serd responsavel por
quaisquer tratamentos efetuados pelos Subcontratantes
com base em instrugdes diretas do Responsavel pelo
Tratamento, que violem este ATD, o Contrato ou a
Legislacédo de Protecdo de Dados.

4. Confidencialidade

A LINK garante que os seus colaboradores,
Subcontratantes e demais pessoas que tratem Dados
Pessoais sob a sua autoridade se comprometem a
manter a confidencialidade ou estdo sujeitos a
obrigagdes legais de confidencialidade adequadas.

O Responsavel pelo Tratamento esta obrigado a manter
a confidencialidade relativamente a toda a
documentacdo e informagédo recebidas da LINK,
referentes as medidas técnicas e organizativas
implementadas pela LINK ou pelos seus
Subcontratantes, bem como a quaisquer informagodes
consideradas confidenciais. Contudo, o Responsavel
pelo Tratamento podera partilhar tais informagdes com
autoridades de supervisdo, se necessario, para cumprir
as suas obrigacdes legais em matéria de protecdo de
dados ou outras obrigagdes legais.
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5. Seguranca

Os requisitos de seguranga aplicaveis ao tratamento dos
Dados Pessoais pela LINK sdo definidos no Anexo de
Seguranga do presente ATD.

6. Acesso aos Dados Pessoais e cumprimento dos
direitos dos Titulares dos Dados

Salvo acordo em contrario ou disposicéo legal aplicavel

em sentido diverso, o Responsavel pelo Tratamento tem

o direito de solicitar acesso aos Dados Pessoais tratados

pela LINK em seu nome.

Se a LINK, ou um Subcontratante Ulterior, receber um
pedido de um titular dos dados relacionados com o
tratamento efetuado em nome do Responsavel pelo
Tratamento, a LINK encaminhard tal pedido ao
Responsdvel, para que este lhe dé seguimento, salvo
disposicéo legal em contrario.

Tendo em conta a natureza do tratamento, a LINK
auxiliard o Responsavel pelo Tratamento, através de
medidas técnicas e organizativas apropriadas, no
cumprimento das suas obrigacdes relativas ao exercicio
dos direitos dos titulares dos dados previstos na
Legislagdo de Protecdo de Dados. Esses direitos incluem:
(i) o direito de acesso; (ii) o direito de retificagéo; (iii) o
direito ao apagamento; (iv) o direito a limitagdo ou
oposigdo ao tratamento; e (v) o direito a portabilidade dos
dados, ou seja, o direito de receber os dados num formato
estruturado, de uso comum e leitura automatica. Caso o
Cliente solicite assisténcia que exceda os requisitos
legais aplicdveis aos Subcontratantes no RGPD, a LINK
sera ressarcida pelos servigos adicionais, de acordo com
a tabela de honorérios vigente.

7. Assessoria diversa ao Responsavel pelo
Tratamento

Se a LINK ou um Subcontratante ulterior receber um
pedido de acesso ou informagdes de autoridades de
supervisdo sobre Dados Pessoais ou atividades de
tratamento relacionadas com este ATD, a LINK notificara
o Responsével pelo Tratamento para seu conhecimento
e adogdo das medidas adequadas, salvo se tiver
autorizagdo para lidar diretamente com o pedido.

Se o Responsavel pelo Tratamento tiver de realizar uma
Avaliagdo de Impacto sobre a Protegédo de Dados (AIPD)
ou uma consulta prévia a autoridade de supervisdo
relativamente ao tratamento previsto neste ATD, a LINK
prestara a devida assessoria, tendo em conta a natureza
do tratamento e a informacgé&o disponivel. Caso o Cliente
solicite assessoria adicional para além da prevista no
RGPD, suportara os custos associados.

8. Comunicagao de Violagao de Dados Pessoais

A LINK notificard o Responsdvel pelo Tratamento assim
que tomar conhecimento de qualquer violagdo de Dados
Pessoais. Cabe ao Responsavel pelo Tratamento
comunicar a violagédo as autoridades de supervisdo nos
termos do artigo 33.° do RGPD.

A notificagdo ao Responsavel pelo Tratamento devera ser
enviada para o enderego de email indicado neste ATD e
deverd incluir, no minimo: (i) a natureza da violagéo,
incluindo, dentro do possivel, as categorias € o nimero
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aproximado de Titulares de Dados e as categorias e o
ndmero aproximado de registos de Dados Pessoais em
causa; (i) as consequéncias provaveis da violagdo dos
Dados Pessoais; (iii) as medidas tomadas ou propostas
pela LINK para conter a violagdo, incluindo, quando
aplicdvel, agdes para mitigar eventuais efeitos adversos.

Caso o Responsavel pelo Tratamento tenha de informar
os titulares dos dados sobre a violagdo em causa, a LINK
prestara a assisténcia necessdria, tendo em conta a
natureza do tratamento e a informagéo disponivel. Os
custos dessa comunicagdo serdo suportados pelo
Responsavel pelo Tratamento.

9. Transferéncias para paises terceiros

A transferéncia de Dados Pessoais para paises terceiros
fora da UE ou do EEE — sem decisdo de adequacéo da
Comissdo Europeia — incluindo a sua divulgagdo ou
disponibilizagdo de acesso, s6 podera ocorrer mediante
instrugbes documentadas do Responsdvel pelo
Tratamento.

Para transferéncias para Subcontratantes ulteriores, as
instrugbes documentadas encontram-se descritas na
seccdo 10 e estdo sujeitas as Clausulas Contratuais-Tipo
da UE constantes do Anexo GTC, Moédulo Trés —
transferéncias da LINK, enquanto Subcontratante, para
um Subcontratante ulterior localizado num pais terceiro.
O Cliente aceita e compreende que as transferéncias para
entidades localizadas em paises terceiros, estritamente
necessarias a entrega de mensagens a destinatdrios
nesses paises, ndo estdo abrangidas pelas disposi¢oes
deste ATD, na medida em que ndo configuram operagoes
de tratamento efetuadas em nome do Cliente.

10. Tratamento pelos Subcontratantes Ulteriores

O Responsdavel pelo Tratamento concorda que a LINK
podera nomear outro Subcontratante, doravante
designado Subcontratante ulterior, para auxiliar na
prestagdo dos servicos e no tratamento de Dados
Pessoais ao abrigo do Contrato. Esta nomeacédo esta
condicionada a que a LINK assegure, por escrito, a
imposigdo ao Subcontratante ulterior das obrigagdes de
protecdo de dados previstas no presente ATD e na
Legislagdo de Protegcdo de Dados. O Subcontratante
ulterior deverd, ainda, oferecer garantias suficientes
quanto a implementacdo de medidas técnicas e
organizativas adequadas ao cumprimento da Legislagao
de Protegdo de Dados e do presente ATD, bem como
garantir ao Responsdvel pelo Tratamento e as
autoridades de supervisdo competentes o acesso a
informagcdo necessdria para verificagdo desse
cumprimento.

A LINK é responsavel perante o Responsdvel pelo
Tratamento pelo desempenho dos Subcontratantes
ulteriores.

Os possiveis Subcontratantes ulteriores constam do
Anexo de Ambito. A LINK poderé atualizar essa lista, para
incluir ou substituir Subcontratantes ulteriores, mediante
notificagdo ao Cliente com pelo menos trés meses de
antecedéncia, contados a partir da data prevista para o
inicio do respetivo tratamento de dados. O Cliente deve
manifestar a sua oposigdo no prazo de trés semanas
apos recegdo da notificagdo ou da respetiva publicagao
no website. Em caso de oposicdo a alteragdo dos
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Subcontratantes ulteriores, a LINK podera terminar o
Contrato e o ATD com um més de antecedéncia.

Com a celebragéo deste ATD, o Cliente autoriza a LINK a
assegurar quaisquer bases legais para transferéncias de
Dados Pessoais para paises terceiros, no que respeita
aos Subcontratantes ulteriores aprovados pela LINK nos
termos acima indicados. Se o Cliente ndo é o
Responsdvel pelo Tratamento, o Cliente assegura que
essa autorizagdo seja concedida pelo Responsdével pelo
Tratamento. Mediante pedido, a LINK deverd
disponibilizar ao Responsével pelo Tratamento uma
cépia das Clausulas Contratuais-Tipo da UE, nos termos
do Anexo SCC, Médulo Trés, ou um descritivo da base
legal aplicavel a transferéncia.

A LINK disponibilizara toda a documentagéo e prestard a
assessoria razodvel necessaria para uma avaliagdo de
riscos independente, a realizar pelo Responsdvel pelo
Tratamento, relacionada com os Subcontratantes
ulteriores ou com as transferéncias de Dados Pessoais
para paises terceiros.

11. Auditorias

A LINK fornecerd, mediante solicitagdo, toda a
documentacdo relativa as medidas técnicas e
organizativas implementadas para assegurar um nivel
adequado de seguranga, bem como outras informagoes
necessarias para demonstrar conformidade com o ATD e
com a Legislagdo de Protegéo de Dados.

O Responsavel pelo Tratamento e a autoridade de
supervisdo competente, nos termos da Legislagdo de
Protecdo de Dados, poderao realizar auditorias, incluindo
inspegdes no local, avaliagdes dos Dados Pessoais sob
tratamento, aos sistemas e equipamentos utilizados para
esse efeito, medidas técnicas e organizacionais
implementadas, incluindo politicas de seguranga e
semelhantes, bem como sobre os Subcontratantes
ulteriores envolvidos no tratamento. O Responsavel pelo
Tratamento néo terd, contudo, acesso a dados relativos a
outros clientes da LINK, nem a dados sujeitos a
obrigagdes de confidencialidade.

O Responsdvel pelo Tratamento tem direito a realizar
auditorias uma (1) vez por ano, mediante aviso prévio
minimo de duas (2) semanas. Caso o Responsavel pelo
Tratamento indique um auditor externo para realizar a
auditoria, este deverd estar vinculado a dever de
confidencialidade. O Responsdvel pelo Tratamento
suportara todos os custos relacionados com auditorias
por si iniciadas ou com auditorias que Ihe digam respeito,
incluindo compensagdes devidas a LINK, na medida em
que requeira apoio que exceda os requisitos previstos no
RGPD. A LINK suportara tais custos apenas se a auditoria
demonstrar incumprimento do presente ATD ou da
Legislacédo de Protecdo de Dados.

12. Vigéncia e Cessagao

O presente ATD permanecera em vigor enquanto a LINK
realizar o tratamento de Dados Pessoais por conta do
Responsdvel pelo Tratamento.

Em caso de violagdo do ATD por parte da LINK ou de
incumprimento da Legislagdo de Protegdo de Dados, o

Acordo de Tratamento de Dados LINK — Versién 1.34

> EZHU

by#® Llink mobility

Responsavel pelo Tratamento podera: (i) ordenar a LINK
que cesse imediatamente qualquer tratamento Dados
Pessoais;e/ou (ii) resolver o ATD com efeitos imediatos.

13. Efeitos da Cessagao

Com o termo do ATD, a LINK devera eliminar todos os
Dados Pessoais do Responsavel pelo Tratamento, salvo
disposicdo legal em contrédrio. O Cliente aceita e
compreende que os Dados Pessoais permanecerdo
acessiveis até ao termo do ATD, podendo ser obtidas
copias antes da respetiva eliminagdo, se assim for
solicitado.

A pedido do Cliente, a LINK devera emitir uma declaragao
escrita ao Responsdvel pelo Tratamento, confirmando
que a eliminagdo dos dados foi realizada em
conformidade com o presente ATD.

14. Violagao do ATD e Limitagao de Responsabilidade
O incumprimento, por qualquer das partes, das
obrigagdes estabelecidas no presente ATD serd
considerado uma violagdo contratual, devendo a parte
infratora corrigir a situagdo sem demora injustificada. A
parte infratora devera informar a outra parte das medidas
adotadas para sanar a violagdo. Nenhuma das partes
sera responsavel perante a outra por erros decorrentes
dos seus préprios sistemas, agdes, omissdes ou
negligéncia, nem por falhas de internet, interrupgdes de
linha, falhas de energia ou outros eventos fora do
controlo razodvel de ambas as partes.

As limitagdes de responsabilidade constantes do
Contrato entre as partes aplicam-se também a
responsabilidade decorrente do presente ATD e do Anexo
SCC.

15. Notificagdes e alteragoes

Todas as notificagdes relativas ao presente ATD deverao
ser enviadas por escrito para o enderego de email
indicado na P4gina Principal do ATD.

Sempre que ocorram alteragdes na Legislagdo de
Protecdo de Dados, decisdes judiciais ou pareceres de
entidades competentes que determinem nova
interpretagdo dessa legislagdo, ou alteragdes nos
servigos prestados ao abrigo do Contrato que exijam
modificagbes ao presente ATD, a LINK propord a
respetiva atualizagao.

Qualquer modificagdo ou aditamento ao presente ATD
apenas serd vdlida se acordada por escrito e assinada
por ambas as partes.

16. Lei aplicavel e foro competente

As disposigdes constantes do Contrato relativas a lei
aplicavel, resolugdo de litigios e foro competente
aplicam-se ao presente ATD, desde que o local de
execugdo se situe no interior da Unido Europeia ou do
Espago Econémico Europeu (EEE). Nos restantes casos,
o presente ATD serd regulado pela lei norueguesa, sendo
o foro competente os tribunais de Oslo.
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Nome:
Cargo:
Data:

Lugar:
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Anexo sobre medidas de seguranga, técnicas e organizacionais

Este documento descreve as medidas técnicas e organizacionais implementadas na LINK Mobility. Serve também como anexo ao Acordo
de Processamento de Dados da LINK.

Requisitos de seguranca da informacéo

A LINK, que, de acordo com o Contrato, trata os Dados Pessoais em nome do Controlador, implementara medidas técnicas e
organizacionais adequadas, conforme estipulado na Legislagdo de Protegdo de Dados e/ou nas medidas impostas pela autoridade de
supervisdo competente, em conformidade com a Legislagdo de Protecdo de Dados ou outra legislagéo aplicavel, para garantir um nivel
de seguranca adequado.

A LINK avaliard o nivel de seguranga adequado e terd em conta os riscos relacionados com o tratamento em relagdo aos servigos
previstos no Contrato, incluindo o risco de destruigao acidental ou ilicita, perda, alteragao, divulgagdo ndo autorizada ou acesso nao
autorizado a Dados Pessoais transmitidos, armazenados ou de outra forma tratados.

Todas as transmissdes de Dados Pessoais entre a LINK e o Controlador ou entre a LINK e terceiros serdo realizadas com um nivel de
seguranca suficiente, ou conforme acordado entre as Partes.

Este Apéndice contém uma visdo geral das medidas técnicas e organizacionais que a LINK deve implementar para garantir um nivel de
seguranga adequado.

Na medida em que a LINK tenha acesso a esta informacéo, fornecera ao Controlador de Dados descrigdes gerais das medidas técnicas
e organizacionais implementadas pelos seus Subcontratados para garantir um nivel de seguranga adequado.

Medidas técnicas e organizacionais

Controlo de acesso fisico

A LINK deve tomar as medidas proporcionais para impedir o acesso fisico ndo autorizado as instalagdes da LINK que contenham Dados
Pessoais.

As medidas devem incluir:

e  Sistemas de controlo de acessos fisico e/ou processual.

e  Fechaduras de portas ou outras medidas eletrénicas de controlo de acessos.

e  Sistema de alarme, monitor de video/CCTV ou outras instalagdes de vigilancia.
e  Registo de entrada/saida das instalagdes.

e Identificagdo, chave ou outros requisitos de acesso.

. Procedimentos para visitantes.

Controlo de acesso aos sistemas

A LINK deve tomar medidas proporcionais para impedir o acesso ndo autorizado a sistemas que contenham Dados Pessoais. Estas
medidas devem incluir:

e  Procedimentos de palavra-passe, incluindo requisitos para:
o  comprimento
o Utilizagao de caracteres especiais, caracteres alfanuméricos, letras mailsculas e mindsculas,
o alteragdes frequentes e forgadas de palavras-passe,
o autenticagdo multifatorial,
o utilizagéo de senhas exclusivas,
o Resisténcia a ataques de dicionario.
e 0 acesso aos sistemas esta sujeito a aprovagéo do proprietario do sistema.
e  Os utilizadores convidados ou contas anénimas ndo tém acesso aos sistemas.
e  Gestdo centralizada do acesso ao sistema.
e  Procedimentos de acesso remoto, incluindo requisitos para:
o Utilize protocolos seguros para acesso remoto.
o  Utilize uma autenticagao de utilizador robusta,
o  para garantir a responsabilizagéo do utente,
o  Encerramento das sessdes de acesso remoto apés um periodo de tempo fixo.
e  Procedimentos de direitos de acesso privilegiado, incluindo requisitos para:
o  aprovagao do proprietario do bem para a concessao de direitos de acesso privilegiado,

Anexo de Seguranga do LINK ao Acordo de Processamento de Dados — Versao 1.34



2% link mobility $»EZVV

by &% Link mobility

o  Separar as contas de utilizador padrao das contas com direitos de acesso privilegiados.

o  Rotinas de bloqueio manual quando as estagdes de trabalho sédo deixadas sem vigilancia e bloqueio automatico num
prazo maximo de 5 minutos.

o  Restrigdes a utilizagédo de suportes amoviveis, como cartdes de meméria, discos CD/DVD ou discos rigidos portateis, e
requisitos de encriptagao.

Controlo de acesso a dados

A LINK deve tomar medidas proporcionais para impedir que utilizadores nédo autorizados acedam a dados para além dos seus direitos
de acesso autorizados e para impedir o acesso, a eliminagéo, a modificagédo ou a divulgagdo nao autorizados de Dados Pessoais. Estas
medidas devem incluir:

. Direitos de acesso diferenciados, definidos de acordo com as fungdes.

e  Registo automatizado do acesso dos utilizadores a sistemas informaticos.
e  Encriptagdo e mascaramento de dados.

e  Conceder acesso com base na necessidade.

e  Realizacdo de anélises de direitos de acesso.

Controlo de entrada de dados

A LINK deve tomar medidas proporcionais para verificar e determinar se os Dados Pessoais foram fornecidos, modificados ou eliminados
dos seus sistemas e por quem. Estas medidas devem incluir:

e Direitos de acesso diferenciados com base nas suas fungdes.

e  Registo automatizado de acesso do utilizador e revisdo frequente dos registos de seguranga para descobrir e
rastrear quaisquer potenciais incidentes.

e  Assegurar que é possivel verificar e determinar a que entidades foram transmitidos os Dados Pessoais, podem
ser transmitidos ou disponibilizados através de equipamentos de comunicagéo de dados.

e  Assegurar que é possivel verificar e determinar quais os Dados Pessoais que foram introduzidos, modificados ou
eliminados nos sistemas de processamento de dados, bem como quando e por quem foram introduzidos,
modificados ou eliminados.

Controle de divulgacdo

A LINK tomard as medidas proporcionais para impedir o acesso, a alteragao ou a eliminagdo nédo autorizada dos Dados Pessoais durante
a transferéncia desses dados. Essas medidas incluirdo:

e  Utilizagdo de encriptagéo de ultima geragdo em todas as transferéncias eletrénicas de dados pessoais.
e  Encriptagéo utilizando VPN ou HTTPS para acesso remoto, transporte e comunicagéo de dados pessoais.
e  Registo de auditoria de todas as transferéncias de dados

Controlo de disponibilidade

A LINK tomara as medidas proporcionais para garantir que os Dados Pessoais estdo protegidos contra destrui¢cdo ou perda acidental.
Estas medidas devem incluir:

Cépias de seguranca frequentes dos dados pessoais

Armazenamento remoto

Utilizagao de protegao antivirus/firewall

Sistemas de monitorizagéo para detegao de virus, etc.

Garantir que os dados pessoais armazenados nédo sé@o corrompidos por uma falha do sistema.
Garantir que, em caso de interrupgéo, os sistemas instalados possam ser restaurados.
Sistema de alimentag&o ininterrupta (UPS)

Procedimentos de continuidade de negécio

Controle de separagdo

A LINK deve tomar medidas proporcionais para garantir que os Dados Pessoais recolhidos para diferentes finalidades séo tratados em
separado. Essas medidas incluirdo:

e  Restrigdes de acesso aos Dados Pessoais armazenados para diferentes finalidades, dependendo das fungoes.
e  Segregacgao dos sistemas informaticos da empresa

Controlo de obras/subcontratados

A LINK deve implementar medidas para garantir que, no caso de tratamento de Dados Pessoais em nome de um Controlador de Dados,
os Dados Pessoais sdo processados estritamente de acordo com as instrugdes do Controlador. Essas medidas incluirdo:

e  Redagdo inequivoca das instrugdes contratuais
e  Acompanhamento da execugédo do contrato

Formacéo e conscientizagcdo
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A LINK deve garantir que todos os colaboradores estéo cientes dos procedimentos de seguranca e confidencialidade, através de:

e  Regras inequivocas nos contratos de trabalho referentes a confidencialidade, seguranga e cumprimento dos procedimentos
internos.

e Rotinas internas e cursos sobre os requisitos de tratamento de Dados Pessoais para aumentar a sensibilizagéo.
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s link mobility

Apéndice do Ambito

Ambito do tratamento:

O ATD refere-se ao tratamento de Dados Pessoais pela LINK em nome do Controlador de Dados, no dambito da prestagéo de servigos de
mensagens, bem como de servigos relacionados com a experiéncia do utilizador final na web. Os Servigos de Mensagens incluem o
acesso do Controlador de Dados as solugdes da LINK para a gestdo de mensagens para utilizadores finais (destinatarios ou remetentes)
selecionados pelo Controlador de Dados, incluindo servigos relacionados com a experiéncia do utilizador na web, para os fins e
frequéncia escolhidos pelo Controlador de Dados através da utilizagdo do servico. O Contrato definird mais detalhadamente o tipo
especifico de servicos de mensagens prestados ao Responsavel pelo Tratamento. As Partes poderao acordar num ambito diferente no
Pedido de Servigo. Nesse caso, 0 ambito acordado no Pedido de Servigo prevalecera sobre o presente Anexo.

Categorias de partes interessadas:

As categorias de titulares de dados cujos dados pessoais podem ser tratados ao abrigo do presente Acordo de Protegdo de Dados sé@o
definidas pelo Responsavel pelo Tratamento de Dados. O tratamento envolve o tratamento de dados pessoais relativos aos utilizadores
finais do Controlador de Dados (destinatérios e/ou remetentes de mensagens com base na utilizagdo dos servigos pelo Controlador de
Dados no ambito do contrato principal). As Partes poderéo definir categorias adicionais no respetivo Pedido de Servigo.

Tipos de dados pessoais:

O Tratamento refere-se aos seguintes tipos de Dados Pessoais, sujeitos a utilizacdo especifica dos servicos pelo Responsavel pelo
Tratamento de Dados:

- Informacgdes pessoais basicas, como o nome, dados de contacto como o enderec¢o de e-mail, o nimero de telefone.

- Dados de localizagdo, como GPS, dados de localizagdo Wi-Fi e dados de localizagdo derivados da rede LINK (exceto dados de
trafego, conforme definido abaixo).

- Dados de trafego: dados pessoais processados em conexdo com a transmissdo de comunicagdes através de uma rede de
comunicagdes eletronicas ou com a respetiva faturagéo.

- Dados pessoais incluidos no contelido da comunicagao, tais como e-mails, mensagens de voz, SMS/MMS, RCS, mensagens
OTT, dados de navegacgao, etc.

Categorias especiais de Dados Pessoais, tais como dados que revelem origem racial ou étnica, opinides politicas, crengas religiosas ou
filoséficas, filiagdo sindical ou dados de salde, ndo serdo tratadas ao abrigo do presente ATD, salvo acordo escrito em contrario.

As Partes poderao definir tipos adicionais de Dados Pessoais no Pedido de Servigo.
Objecto do processamento:

A finalidade do tratamento de dados pessoais pela LINK em nome do cliente é fornecer ao cliente servigos que exijam o tratamento de
dados pessoais. Os dados pessoais estardo sujeitos as atividades de tratamento especificadas no contrato principal.

Tratamento de mensagens de cancelamento de subscrigao:

- (i) O Cliente é o Unico responsavel pelo tratamento das mensagens de cancelamento de subscrigdo, em particular pela
atualizagdo das suas bases de dados de contactos para deixar de enviar mensagens aos Utilizadores que solicitaram o
cancelamento da subscrigdo das comunicagdes através das Plataformas da LINK.

- (ii) A LINK apenas transmitird as Mensagens de Cancelamento de Subscrigdo recebidas através das Plataformas LINK ao
Cliente (ou ao fornecedor designado pelo Cliente para o efeito). A LINK ndo filtrarda nem bloqueara quaisquer listas de
Utilizadores Finais que tenham solicitado o cancelamento da subscri¢do para receber comunicagdes (nimeros de telefone,
enderegos de e-mail, etc.).

- (iif) Nao obstante o disposto no paragrafo (ii) acima, quando o Cliente utilizar as Plataformas SPOT-HIT e/ou NETMESSAGE, e
salvo acordo em contrario por escrito entre as Partes, a LINK recolherd e armazenara as Mensagens de Cancelamento de
Subscricdo recebidas dos Utilizadores Finais em listas compiladas por canal e por Cliente. A LINK transmitira estas listas de
Mensagens de Cancelamento de Subscricdo em relatérios de campanha que a LINK fornecerd ao Cliente na area de Cliente
das Plataformas SPOT-HIT e/ou NETMESSAGE.

Supervisado:A LINK estd autorizada pelo Controlador de Dados a abrir qualquer Mensagem transmitida de acordo com os termos do
presente Contrato, se necessario para verificar possiveis fraudes ou investigar qualquer reclamacéo apresentada por um Utilizador Final,
Operador ou Orgdo Regulador em relagdo a uma Mensagem, bem como a reencaminhar para o Controlador de Dados qualquer
mensagem ou pedido de cancelamento de subscrigdo de partes interessadas relacionado com os direitos previstos no RGPD.

Duragao do tratamento:

0 processamento continuara durante a vigéncia do contrato entre o Cliente e a LINK. A LINK conservara os Dados Pessoais durante o
tempo necessdrio para cumprir as finalidades do tratamento, em conformidade com as leis aplicaveis relativas aos dados de trafego.

A duragéo do tratamento é descrita no aviso de privacidade disponivel em https://www.linkmobility.com/es/legal

Poderao ser acordados prazos de conservagéo especificos no Pedido de Servigo.

LINK Scope Appendix to Data Processing Agreement — Version 1.34


https://www.linkmobility.com/es/legal

2% link mobility $»EZVV

by &% Llink mobility

Natureza do tratamento:

Os dados pessoais serdo tratados através da introdugdo dos dados pelo Cliente na plataforma Saa$S da LINK, quer diretamente através
do acesso a plataforma ou através de uma API, quer através do fornecimento dos dados aos colaboradores da LINK para que estes os
insiram na area reservada do Cliente.

Posteriormente, os dados serdo tratados de forma a configurar as mensagens de acordo com os requisitos do Cliente e a garantir
que a lista de destinatdrios esta correta, antes de iniciar o envio das mensagens para os destinatarios definidos.

Condigdes especificas relativas a utilizagao de fornecedores de aplicagdes de mensagens OTT, servigos RCS e/ou produtos e servigos
de terceiros:Caso o Cliente opte por enviar mensagens através de aplicagdes de mensagens OTT (por exemplo, WhatsApp ou Viber) e/ou
utilizar RCS (Rich Communication Services) (via Google e/ou Apple e/ou qualquer outro fornecedor de sistemas operativos mdveis) e/ou,
em qualquer caso, utilizar produtos ou servigos de terceiros (doravante, “Terceiros”, seja um fornecedor de mensagens OTT, um
fornecedor de sistemas operativos moveis ou qualquer outro), a relagdo do Cliente com o respetivo Terceiro sera exclusivamente entre
eles e estard sujeita aos termos, condigdes, politicas de privacidade, garantias ou declara¢des associadas a essa relagéo. A utilizagédo
de produtos ou servigos de Terceiros pelo Cliente é da sua exclusiva responsabilidade e risco. A LINK néo oferece qualquer garantia ou
declaragéo relativamente aos servigos prestados por ou através de um Terceiro ou relativamente a conformidade de um Terceiro com
qualquer lei ou regulamento, incluindo a Legislagdo de Protegdo de Dados. Para mais informagdes, consulte
https://www.linkmobility.com/es/legal/specific-conditions

Campanha completa: A LINK processara os Dados Pessoais recolhidos pelo Cliente e enviados aos Operadores apenas se o Cliente
subscrever este servigo e celebrar um Contrato de Prestacdo de Servigos delegando na LINK o envio das Mensagens designadas pelo
Cliente nos utilizadores finais por si selecionados. A LINK recebera todas as informagdes necessérias (incluindo Dados Pessoais)
diretamente do Cliente através de um Protocolo de Transferéncia de Ficheiros (FTP) seguro para entrega aos utilizadores finais. O Cliente
devera utilizar o protocolo seguro recomendado pela LINK, que permite a encriptagdo dos dados contidos no ficheiro, sendo que em caso
algum os dados poderao ser transferidos por e-mail.

Servigos adicionais:
Alojamento de paginas de destino enviadas aos utilizadores finais através das plataformas LINK.
Finalidade do Tratamento

A finalidade pela qual o Cliente celebra este Contrato para tratamento de dados pessoais em seu nome serd de permitir a LINK que
cumpra as suas necessidades de comunicagdo com os seus Utilizadores Finais.

Responsaveis pelo processamento de dados

Os  Subcontratantes  ulteriores  aprovados ao abrigop do presente ATD  encontram-se elencados em:
https://www.linkmobility.com/legal/privacy/sub-processors

O presente ATD devera ser interpretado como uma instrugdo do Cliente para a transferéncia de Dados Pessoais aos Subcontratantes
ulteriores indicados.
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