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Chubb Cyber Enterprise Risk Management

Offerte aanvraagformulier

Deze vragenlijst stelt Chubb in staat de benodigde informatie te verzamelen om de risico's te beoordelen die verband houden

met de informatiesystemen van de kandidaat verzekerde. Het invullen van dit aanvraagformulier bind Chubb, of de

kandidaat verzekerde, niet tot het afsluiten van een verzekeringspolis. Als het beveiligingsbeleid van de informatiesystemen

van de te verzekeren ondernemingen/dochtermaatschappijen per bedrijf verschilt, dient voor elk daarvan een afzonderlijke

vragenlijst te worden ingevuld. Houd er ook rekening mee dat aanvullende informatie, inclusief een volledig

aanvraagformulier, benodigd kan zijn.

Bedrijfsgegevens

Bedrijfsnaam:

Website:

Adres, postcode, plaats:

Geef de contactgegevens op van de CISO van de klant of een ander personeelslid dat verantwoordelijk is voor de
beveiliging van gegevens en netwerken:

Naam (voor en achternaam): Functie:

Email:

Jaar omzet (in €):

Telefoon:

Welk percentage van uw jaaromzet wordt gegenereerd in de
Verenigde Staten van Amerika en/of Canada?:
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Wat zijn de hoofdactiviteiten van de te verzekeren onderneming(en) inclusief de nevenactiviteiten?

Is uw bedrijf een deelneming, franchisenemer of kleinere entiteit van een grotere onderneming?

Heeft u vestigingen, dochterondernemingen, deelnemingen of joint ventures of verleent u enige diensten
aan of handelt u met personen of organisaties in gesanctioneerde gebieden?
inclusief maar niet beperkt tot Syrië, Cuba, Soedan, Iran, Myanmar, Noord-Korea, Venezuela, Rusland,
Belarus, De Krim, Loehansk en/of Donetsk of enig ander gebied dat onderworpen is aan bepaalde
Amerikaanse, EU-, VN- en/of andere nationale sanctiebeperkingen?

Heeft u vestigingen, dochterondernemingen, deelnemingen buiten Nederland?

Is uw bedrijf of één van de te verzekeren onderneming/ dochtermaatschappijen momenteel actief,
of wordt uw bedrijf mogelijk actief als een van de volgende?

Ja Nee

Ja Nee

Ja Nee

Ja Nee

• Accreditatie bureau

• Bedrijf o.h.g.v. adult content,

• Kredietbureau

• Dienstverlener o.h.g.v. cryptovaluta

• Cybersecurity products of services

• Data processing bedrijf

• Warehouse

• Telecombedrijf

• Financiële instelling

• Casino

• IT-dienstverlener

• Overheid

• Producent van medische invasieve apparatuur

• Mediabedrijf

• Assurantietussenpersoon

• Betalingsverwerker

• Cloud service provider

• Sociaal network bedrijf

• Beveilingsdienst (fysiek of digitaal)

• Schadebehandelaar voor derden

• Callcenter

• Internetserviceprovider

• Uitgever

• Drukkerij

Toelichting:

1. Wordt op het netwerk (inclusief e-mail) van verzekeringnemer en/of haar deelnemingen
externe toegang toegestaan?

a. Indien ja, is er Multi-Factor Authentication geïmplementeerd voor alle externe toegang

tot het netwerk (inclusief e-mail) van verzekeringnemer en/of haar deelnemingen?

Toelichting:

Ja Nee

Ja Nee

2. Is het aantal personen dat geïnformeerd moet worden in geval van inbreuk met betrekking tot privacygegevens beheerd door

verzekeringnemer en/of haar deelnemingen meer dan 500.000? Ja Nee

Toelichting:

3. Voldoen verzekeringnemer en haar deelnemingen, voor zover bekend, aan alle relevante privacywet- en regelgeving in de

rechtsgebieden waar men actief is? Ja Nee

Toelichting:
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4. Verwerkt, verzamelt, beheert of bewerkt (de betalingsverwerker van) verzekeringnemer en/ of haar deelnemingen en
creditcardgegevens? Ja Nee

a. Indien ja, is er voldaan aan de PCI DSS veiligheidsstandaard en is zowel de verzekeringnemer en haar deelnemingen als de
betalingsverwerker van verzekeringnemer en haar deelnemingen compliant aan de PCI/DSS norm? Ja Nee
Toelichting:

5. Bevestig of de back-ups voor bedrijfskritische systemen van verzekeringnemer en haar deelnemingen worden beschermd
door het volgende (selecteer alles wat van toepassing is):

Onveranderlijke of Write Once Read Many (WORM) bescherming

Volledig Offline of Air-gapped Segmentation die is losgekoppeld van de rest van het netwerk

Toegang tot back-ups is beperkt via afgescheide privileged accounts die niet zijn verbonden met de Active Directory Domein

Toegang tot back-ups is alleen mogelijk via multi-factor authenticatie
Geen van bovenstaande;

Toelichting:

6. Bevestig welke van de volgende technologieën voor endpointbeveiliging aanwezig zijn op alle laptops, desktops en
servers van verzekeringnemer en haar deelnemingen (selecteer alles wat van toepassing is):

Geavanceerde of volgende generatie antimalware en antivirus met heuristische analyse;
URL filtering of Web Filtering
Applicatie isolatie en isolatietechnologieën
Gecentraliseerd platform voor endpoint beveiliging
EDR (endpoint detection and response), XDR (extended detection and response), or MDR (managed detection and
response)
Geen van bovenstaande

Toelichting:

7. Bevestig welke van de volgende beveiligingsmaatregelen voor email van kracht zijn voor
verzekeringnemer en haar deelnemingen (selecteer alles wat van toepassing is)

Quarantine service voor verdachte e-mails

Mogelijkheid om bijlagen en links in een sandbox te plaatsen

Sender Policy Framework (SPF) is ingesteld

Microsoft Office macro’s zijn standaard uitgeschakeld voor documenten

Minimaal eens per jaar phishing-simulaties of trainingen voor werknemers

Geen van bovenstaande

Toelichting:

8. Zijn er gedurende de afgelopen 3 jaar schades of omstandigheden geweest of bekend, welke onder deze polis verzekerd

zouden zijn? Ja Nee

Toelichting:
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Verklaring

De informatie die in dit overzicht is opgenomen is voor ons van belang voor: 1) onze beslissing omtrent acceptatie van
deze verzekering; 2) het bepalen van de voorwaarden die op deze verzekering van toepassing zijn; 3) het bepalen van de
verzekeringspremie.

Wij vertrouwen op deze informatie bij het accepteren van deze verzekering. Het feit dat specifieke vragen gesteld en
beantwoord zijn, neemt niet weg dat de verzekerde ons dient te informeren over alle zaken die de acceptatie of
beoordeling van het risico door ons wezenlijk zou beïnvloeden.?

Ondergetekende verklaart voorgaande vragen juist en volledig te hebben beantwoord. Indien sprake is van vooraf ingevulde

antwoorden verklaart ondergetekende deze antwoorden op juistheid en volledigheid te hebben gecontroleerd. Wij zijn ontslagen

van iedere uitkeringsplicht indien blijkt dat verzekeringnemer bij het aanvragen van de verzekering onjuiste of onvolledige

informatie heeft verstrekt en wij de verzekering niet of niet onder dezelfde voorwaarden zouden hebben gesloten, indien wij de

juiste feiten gekend hadden.

Naam en achternaam ondertekenaar

Datum van ondertekening

Functie

Handtekening
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Begrippenlijst

Active Directory Domain - Active Directory Domain Services (AD
DS) zijn de kernfuncties in Active Directory die gebruikers en
computers beheren en sysadmins in staat stellen de gegevens in
logische hiërarchieën te ordenen.

Advanced Endpoint Protection - Advanced Endpoint
Protection is een apparaat of software die de endpoints op uw
netwerk beschermt en bewaakt. Eindpunten zijn onder meer
desktop- en laptopcomputers, tablets, mobiele telefoons, servers
en elk ander apparaat dat op uw netwerk is aangesloten

• EDR (endpoint detectionand response) -Analyseren
bestanden en programma's en melden de dreigingen die zij
onderscheppen. EDR-oplossingen controleren doorlopend op
geavanceerde dreigingen, helpen aanvallen in een vroeg stadium
te herkennen en reageren bliksemsnel op een groot scala aan
dreigingen.

• MDR(manageddetectionandresponse) -Is een
beheerde cyberbeveiligingsservice die inbraak van
malware en kwaadaardige activiteiten in uw netwerk
detecteert, en die helpt bij een snelle reactie op incidenten
om deze bedreigingen te elimineren met korte
herstelacties

• XDR(extendeddetectionandresponse) - Is een tool voor
het opsporen van beveiligingsrisico's en het reageren op
incidenten die meerdere beveiligingsproducten integreert in
een samenhangend beveiligingssysteem dat alle gelicentieerde
componenten verenigt, zoals endpoints, netwerken, servers en
cloudservices; SIEM, en nog veel meer.

Application Isolation& Containment –Deze technologie kan
specifieke endpoints blokkeren, beperken of isoleren van het
uitvoeren van potentieel schadelijke acties tussen endpoints en
andere applicaties of resources, met als doel de impact van een
gecompromitteerd systeem of endpoint te beperken.

Centralised Endpoint Protection Platform - Is een oplossing
die op endpointapparaten wordt geïmplementeerd om op
bestanden gebaseerde malwareaanvallen te voorkomen,
kwaadaardige activiteiten te detecteren en de onderzoeks- en
herstelmogelijkheden te bieden die nodig zijn om te reageren op
dynamische beveiligingsincidenten en waarschuwingen.

Cyber Incident - Omvat onbevoegde toegang tot uw
computersystemen, hacken, malware, virus, ransomware,
gedistribueerde denial of service-aanval, misbruik van voorkennis,
menselijke fouten of programmeerfouten, systeemuitval of andere
cybergerelateerde gebeurtenissen.

Data Breach - Betekend een incident waarbij gevoelige persoonlijke
of zakelijke vertrouwelijke informatie is genomen, verloren is gegaan
of bekeken door een onbevoegde partij.

Heuristic Analysis – Heuristische analyse gaat verder dan
traditionele detectie op basis van handtekeningen in basis-
antivirussoftware en zoekt naar verdachte eigenschappen in code, en
kan de gevoeligheid van een systeem voor een bepaalde bedreiging
bepalen met behulp van verschillende beslissingsregels of
weegmethoden die zijn ontworpen om eerder onbekende
computervirussen te detecteren, evenals nieuwe varianten van
virussen die al in het wild zitten

Multi-Factor Authentication (MFA) – MFA is een elektronische
verificatiemethode die wordt gebruikt om ervoor te zorgen dat alleen
geautoriseerde personen toegang hebben tot specifieke systemen of
gegevens. Een gebruiker moet twee of meer factoren presenteren –
deze factoren zijn 1) iets wat je weet, 2) iets wat je hebt, of 3) iets wat
je bent. Iets wat u weet, kan uw wachtwoord of een pincode zijn. U
hebt mogelijk een fysiek apparaat zoals een laptop, een mobiel
apparaat dat een unieke code genereert of een spraakoproep of
tekstbericht ontvangt, een beveiligingstoken (USB-stick of
hardwaretoken) of een uniek certificaat of token op een ander
apparaat. Iets wat je bent kan biometrische identificaties omvatten.

– Houd er rekening mee dat de volgende factoren niet
aanvaardbaar zijn: Een gedeelde geheime sleutel, een IP- of MAC-
adres, een VPN, een maandelijkse herverificatieprocedure of
VOIP-verificatie.

Offline or Air-gapped Segmentation– Wat betreft back-
upoplossingen betekent offline of air-gaped opslag dat een kopie
van uw gegevens en configuraties wordt opgeslagen in een niet-
verbonden omgeving die gescheiden is van de rest van uw netwerk.
Fysieke tapeback-ups of niet-gekoppelde schijfback-ups die niet
zijn verbonden met het internet of het LAN, worden als offline
beschouwd.

PCI DSS - PCI DSS staat voor de Payment Card Industry Data
Security Standard. Dit definieert de vereisten waaraan een bedrijf
moet voldoen als ze betaalkaartgegevens verwerken of transacties met
betaalkaarten accepteren

Privacy Laws and Regulations - Het juridische lichaam dat
de vereisten en regels vastlegt voor het verzamelen, opslaan en
gebruiken van persoonlijk identificeerbare informatie,
persoonlijke gezondheidszorginformatie, financiële informatie
van individuen en andere gevoelige gegevens die kunnen worden
verzameld door openbare of particuliere organisaties of andere
individuen.

Sandbox – Wat e-mailoplossingen betreft, filtert een sandbox e-mails
met onbekende URL-koppelingen, bijlagen of andere bestanden, zodat
ze in een aparte en veilige omgeving kunnen worden getest voordat ze
naar uw netwerk- of e-mailservers kunnen gaan.

Sender Policy Framework (SPF) – Is een e-
mailverificatiemethode die wordt gebruikt om te voorkomen dat
onbevoegden e-mailberichten verzenden vanuit uw domein, en
helpt e-mailgebruikers en -ontvangers in het algemeen te
beschermen tegen spam en andere potentieel gevaarlijke e-mails.

Personally Identifiable Information (PII) - Betekent alle
gegevens die kunnen worden gebruikt om een specifiek individu te
identificeren. Dit kan medische of medische dossiers van
werknemers of klanten omvatten, door de overheid uitgegeven
identificatienummers, gebruikersnamen voor aanmelding, e-
mailadressen, creditcardnummers, biometrische informatie, en
andere gerelateerde persoonlijke informatie.

Privileged Accounts – Betekent accounts die administratieve of
gespecialiseerde toegangsniveaus bieden op basis van een hoger
machtigingsniveau.

URL Filtering or Web Filtering – Is technologie die bepaalt welke
websites een gebruiker of browser op zijn computer mogen
bezoeken, waardoor bekende schadelijke of kwetsbare websites
doorgaans worden uitgefilterd.

Write Once Read Many - Een gegevensopslagapparaat waarin
informatie, eenmaal geschreven, niet kan worden gewijzigd.


