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BILAGA 1
PERSONUPPGIFTSBITRADESAVTAL

BAKGRUND

Detta personuppgiftsbitradesavtal ("Bitradesavtal”) dr en bilaga till parternas avtal om
tjanster féor ekonomiadministration ("Huvudavtalet"). Bitradesavtalet géller i forhallande
till Huvudavtalet och 6vriga mellan parterna tecknade avtal enligt vilka Fortnox AB
("Personuppgiftsbitradet”) ar  personuppgiftsbitrade  till kunden (den
"Personuppgiftsansvarige”).

DEFINITIONER

Begrepp i detta Bitradesavtal ska tolkas i enlighet med tillamplig
dataskyddslagstiftning.

Definitioner som anvands i detta Bitradesavtal men som inte ar definierade i detta
Bitradesavtal ska definieras sasom framgar av Huvudavtalet.

BILAGOR TILL PERSONUPPGIFTSBITRADESAVTALET
Detta Bitradesavtal bestar av detta huvuddokument samt féljande bilagor
Underbilaga 1 Specifikation éver behandlingen av personuppgifter

Underbilaga 2 Pa forhand godkdnda underbitraden

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter enligt
dokumenterade instruktioner fran den Personuppgiftsansvarige, savida inte annat
foljer av tillamplig dataskyddslagstiftning. Den  Personuppgiftsansvariges
ursprungliga instruktioner till Personuppgiftsbitradet om behandlingens féremal och
varaktighet, behandlingens karaktdr och dndamal, typ av personuppgifter och
kategorier av registrerade anges i detta Bitradesavtal, inklusive dess underbilagor.

| syfte att uppfylla Personuppgiftsbitrddets ataganden i Huvudavtalet kommer
Personuppgiftsbitradet vid behov att géra en kopia av den Personuppgiftsansvariges
databas for att utféra tester i sadan kopia istdllet for direkt i den
Personuppgiftsansvariges databas. Denna kopia av den Personuppgiftsansvariges
databas kommer att sparas av Personuppgiftsbitradet i fjorton (14) dagar efter
slutférandet av sadana tester och kommer sedan automatiskt att raderas av
Personuppgiftsbitradet.

Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter
enligt detta Bitrdadesavtal, med undantag for eventuella skriftliga instruktioner som
lamnats i enskilda fall i enlighet med punkt 5 nedan, utgdr de fullstandiga
instruktioner som ska foljas av Personuppgiftsbitradet. Alla &ndringar i den
Personuppgiftsansvariges instruktioner ska, med undantag fér vad som anges i punkt
7.2 nedan, forhandlas separat och ska, for att bli gdllande, dokumenteras skriftligt
och undertecknas av bada Parter. Den Personuppgiftsansvarige ar skyldig att inte,
utan sadan skriftlig 6verenskommelse, lata Personuppgiftsbitradet behandla andra
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kategorier av personuppgifter, eller behandla personuppgifter om andra kategorier
av registrerade, an vad som anges i Underbilaga 1.

Den Personuppgiftsansvarige bekraftar att en Systemadministrator (sdsom definierat
i Huvudavtalet) har ratt att, for den Personuppgiftsansvariges rakning, lamna sadana
instruktioner  till Personuppgiftsbitradet avseende Personuppgiftsbitradets
personuppgiftbehandlingar som ar nédvandiga for att Systemadministratoren och
Personuppgiftsbitradet ska kunna fullgéra sina respektive forpliktelser mot den
Personuppgiftsansvarige.

Personuppgiftsbitradet ska, i den utstrackning som kravs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga
instruktioner i varje enskilt fall, bista den Personuppgiftsansvarige vid fullgérandet av
dennes skyldigheter enligt tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige
strider mot tillamplig dataskyddslagstiftning.

UTLAMNANDE AVPERSONUPPGIFTER

Om den Personuppgiftsansvarige, i Tjansten, godkanner aktivering av tjanster
tillhandahallna av tredje part, bekraftar harmed Parterna att Personuppgiftsbitradet
ar skyldigt, samt berattigad, att till sadan tredje part lamna ut och motta de
personuppgifter som ar nodvandiga for att den Personuppgiftsansvarige ska kunna
nyttja den aktuella tredje partens tjanster.

Med undantag for sadan behandling som anges i punkt 4.4 och 5.1 ovan forbinder sig
Personuppgiftsbitradet att inte utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige utlamna eller pa annat satt gora personuppgifter som
behandlats enligt detta Bitradesavtal tillgangliga for tredje part, om annat inte foljer
av svensk eller europeisk lag, domstols- eller myndighetsbeslut.

Om en registrerad begdr information fran Personuppgiftsbitrddet om behandlingen
av dennes personuppgifter ska Personuppgiftsbitradet utan onddigt drojsmal
hanskjuta sadan begaran till den Personuppgiftsansvarige.

Om behorig myndighet begdr information fran Personuppgiftsbitrddet om
behandlingen av personuppgifter ska Personuppgiftsbitradet utan onddigt dréjsmal
informera den Personuppgiftsansvarige om detta, om annat inte féljer av svensk eller
europeisk tillamplig lag, domstols- eller myndighetsbeslut. Personuppgiftsbitradet far
inte i nagot avseende handla for den Personuppgiftsansvariges rakning eller som
ombud for denne, och far inte utan foéregdende medgivande fran den
Personuppgiftsansvarige dverfora eller pa annat satt lamna ut personuppgifter eller
andra uppgifter rorande behandlingen av personuppgifter till tredje part, om annat
inte foljer av svensk eller europeisk tillamplig lag, domstols- eller myndighetsbeslut.

Om det enligt tillamplig svensk eller europeisk lag begérs att Personuppgiftsbitradet
ska utldamna personuppgifter som Personuppgiftsbitradet behandlar foér den
Personuppgiftsansvariges rakning, ar Personuppgiftsbitradet skyldigt att omgaende
meddela den Personuppgiftsansvarige om detta, om annat inte foljer av aktuell lag,
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domstols- eller myndighetsbeslut, och att i samband med utlamnandet begara att
uppgifterna behandlas med sekretess.

UNDERBITRADEN OCH TREDJELANDSOVERFORINGAR

Den Personuppgiftsansvarige godkanner att Personuppgiftsbitradet far anlita
underbitraden inom och utanfér EU/EES och far 6verféra personuppgifter utanfér
EU/EES. Personuppgiftsbitradet ska tillse att underbitraden ar bundna av skriftliga
avtal som aldagger dem motsvarande skyldigheter vid databehandlingen som de
skyldigheter som géller enligt detta Bitradesavtal. Underbilaga 2 innehaller en lista pa
i forhand godkanda underbitraden fran och med dagen for ikrafttradandet av detta
Bitradesavtal.

Om personuppgifter 6verfors till, eller atkomst mojliggors fran, plats utanfor EU/EES
ska Personuppgiftsbitradet sakerstalla att det finns en laglig grund fér déverféringen
enligt  tillamplig  dataskyddslagstiftning, till exempel EU-kommissionens
modellklausuler. Den Personuppgiftsansvarige ger Personuppgiftsbitradet mandat
att for Personuppgiftsansvariges rakning ingd EU-kommissionens modellklausuler
med underbitraden.

Om Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt
underbitrade for att behandla personuppgifter som omfattas av detta Bitradesavtal
ska Personuppgiftsbitradet i forvag informera den Personuppgiftsansvarige om detta
och bereda denne mojlighet att framféra invandningar. Sddana invandningar ska ske
skriftligen utan oskaligt drojsmal fran det att den Personuppgiftsansvarige fatt
informationen. Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med
all information som denne skéligen kan begdra for att bedéma om anlitandet av det
foreslagna underbitradet kommer att sakerstdlla efterlevnaden av den
Personuppgiftsansvariges skyldigheter enligt detta Bitradesavtal och tillamplig
dataskyddslagstiftning. Om efterlevhaden av dessa skyldigheter, enligt
Personuppgiftsansvariges befogade uppfattning, inte mojliggérs genom det
foreslagna underbitradet och Personuppgiftsbitradet trots Personuppgiftsansvariges
invandning vill anlita det foreslagna underbitradet, har Personuppgiftsansvarige ratt
att saga upp Huvudavtalet utan extra kostnad. Om invandningen inte ar befogad har
den Personuppgiftsansvarige inte ratt att sdga upp Huvudavtalet.

INFORMATIONSSAKERHET OCH SEKRETESS

Personuppgiftsbitradet ar skyldigt att fullgdra sina rattsliga forpliktelser avseende
informationssakerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall
vidta lampliga tekniska och organisatoriska atgarder for att skydda de
personuppgifter som behandlas.

Personuppgiftsbitradet ska folja de sakerhetsatgarder som framgar av Underbilaga 1
och sina egna sdkerhetsforeskrifter. Personuppgiftsbitradet far dndra sina egna
sakerhetsforeskrifter utan foregdende  skriftligt medgivande fran den
Personuppgiftsansvarige forutsatt att dndringen inte star i strid med tillamplig
dataskyddslagstiftning.

Personuppgiftsbitradet ar skyldigt att sdkerstdlla att endast sadan personal som
direkt maste ha tillgdng till personuppgifter for att kunna fullgéra
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Personuppgiftsbitradet skyldigheter enligt detta Bitradesavtal far tillgang till sadana
uppgifter. Personuppgiftsbitradet ska sdkerstdlla att sddan personal omfattas av en
sekretessforbindelse som utformas i enlighet med bestammelserna om sekretess i
Huvudavtalet.

For det fall Personuppgiftsbitradet, till foljd av den verksamhet som den
Personuppgiftsansvarige bedriver, kommer att behandla kansliga personuppgifter
forbinder sig den Personuppgiftsansvarige att innan sadan behandling paborjas ta del
av de sakerhetsatgdrder som kan komma att kravas vid sadan behandling av
personuppgifter. Den Personuppgiftsansvarige ar skyldig att inte, utan att ha vidtagit
de sdkerhetsatgarder som kravs enligt tillamplig dataskyddslagstiftning, lata
Personuppgiftsbitradet behandla kansliga personuppgifter. En oversikt avseende
funktioner i Tjansten som kan krava sakerhetsatgarder finns pa Fortnox Integritet och
sakerhetssida, se https://www.fortnox.se/om-fortnox/integritet-och-sakerhet/.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska  utan  onddigt drojsmal  underrdtta  den
Personuppgiftsansvarige efter att ha fatt vetskap om en personuppgiftsincident.

Personuppgiftsbitradet ska, enligt tillamplig dataskyddslagstiftning, bista den
Personuppgiftsansvarige med den information som rimligen kan krdvas for att
uppfylla dennes skyldighet att anmala personuppgiftsincidenter.

RATT TILL GRANSKNING

Den Personuppgiftsansvarige ska, i sin egenskap av personuppgiftsansvarig, ha ratt
att vidta erforderliga atgarder for att verifiera att Personuppgiftsbitradet kan fullgéra
sina skyldigheter enligt detta Bitradesavtal och att Personuppgiftsbitradet faktiskt har
vidtagit de atgarder som kravs for att sdkerstalla att dessa fullgors.

Personuppgiftsbitradet forbinder sig att tillhandahalla den Personuppgiftsansvarige
all information som kravs for att visa att de skyldigheter som anges i detta
Bitradesavtal efterlevs, samt att mojliggéra for och medverka till sddan granskning,
inklusive kontroll pa plats, som genomférs av den Personuppgiftsansvarige eller
annan granskare som utsetts av denne, under forutsattning att de personer som utfor
granskningen ingar lampliga sekretessavtal.

AVTALSTID

Bestammelserna i detta Bitrddesavtal ska galla sd liange som Personuppgiftsbitradet
behandlar personuppgifter for vilka den Personuppgiftsansvarige ar personuppgiftsansvarig.

ATGARDER NAR BEHANDLINGEN AV PERSONUPPGIFTER HAR AVSLUTATS

Om den Personuppgiftsansvarige och Personuppgiftsbitrddet inte har kommit
Overens om annat sa ska Personuppgiftsbitrddet lagra alla personuppgifter som
behandlats enligt detta Bitradesavtal i arton (18) manader efter det att Huvudavtalet
upphort. Under denna tid har den Personuppgiftsansvarige mojlighet att hamta ut
alla personuppgifter som behandlats enligt detta Bitradesavtal, varefter
Personuppgiftsbitradet kommer att radera personuppgifterna om inte lagring av
personuppgifterna kravs enligt svensk eller europeisk lagstiftning.
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Pa begdran av den Personuppgiftsansvarige ska Personuppgiftsbitradet skriftligen
bekrafta vilka atgarder som vidtagits avseende personuppgifterna efter
behandlingens avslutande enligt punkt 11.1 ovan.

ERSATTNING

Personuppgiftsbitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid
gallande prislista for det arbete som utforts pa grund av skyldigheterna i punkterna 4.4, 4.5,
5,7.4,8.2,9 och 11 i detta Bitradesavtal.

ANSVARSBEGRANSNING

De ansvarsbegriansningar som foljer av  Huvudavtalet ska tillampas for
Personuppgiftsbitradets ansvar enligt detta Bitradesavtal.
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UNDERBILAGA 1
SPECIFIKATION OVER BEHANDLINGEN AV PERSONUPPGIFTER

ANDAMAL

Andamaélen for vilka personuppgifterna ska behandlas av Personuppgiftsbitradet:

e For att fullgora sina skyldigheter enligt Huvudavtalet, eventuella tjanstespecifika villkor och
detta Bitradesavtal, enligt vad som narmare specificeras nedan.

e For att fullgora Personuppgiftsbitradets skyldigheter enligt tillamplig dataskyddslagstiftning
som ar tillampliga for Personuppgiftsbitradet i dennes egenskap av personuppgiftsbitrade vid
Personuppgiftsbitradets behandling av personuppgifter enligt Huvudavtalet och detta
Bitradesavtal.

e | tillamplig utstrackning, for att 6verfora personuppgifter till bolag i samma koncern som
Personuppgiftsbitradet for att sadant bolag eller annat bolag i samma koncern ska kunna
tillhandahalla och marknadsféra tjanster som har ndra samband med Fortnox tjanster,
exempelvis avseende forsakringar, fakturering, fakturakép och utskrifter.

INFORMATIONSSAKERHET

Personuppgifterna lagras i tva separata datahallar i Sverige med full redundans i alla led. Lagrad data
ar krypterad. Sakerhetstester sker kontinuerligt for att kontrollera efterlevnaden av sdkerheten.
Personuppgiftsbitradet har implementerat tillrdackliga processer och rutiner for behandlingen av
personuppgifter. Fullstindig information angaende implementerade organisatoriska och tekniska
sdkerhetsatgarder finns  tillgdnglig pa Fortnox Integritet och  sdkerhetssida, se
https://www.fortnox.se/om-fortnox/integritet-ochsakerhet/

SPECIFIKATION AV BEHANDLING UTIFRAN TJANST

Program Kategori av Kategori av personuppgifter Behandlingsaktiviteter Plats for
registrerade behandling

Mottagning av inskickade filer till
arkivplats exempelvis fakturor

Avsdndare av e- och annat bokféringsunderlag.

post kan vara
Arkivplats/ anvandare i Anvandaruppgifter som e- Identifiera avsandaren och visa Sverige
Lagringsplats Fortnox eller postadress. samt lagra ihop med inskickat

extern part material.

(foretag)

Initiera digital signering och
lagring av signerade dokument.

Identifiera anvandare, skapa, visa
och lagras lista pa
Autogiro Anvandare Anvandaruppgifter som namn betalningsuppdrag och skapa Sverige
sparbarhet i
behandlingshistoriken.

Foretagsuppgifter som
foretagsnamn, org.-
Dusom kund  /personnummer, adress, telefon
Autogiro till Fortnox och och e-postadress.
enskild firma

Skapa, visa och lagras lista pa
betalningsuppdrag, medgivande
och skapa sparbarhet i
behandlingshistoriken.

Skapa fil for att hantera autogiro
via bank.

Sverige

Bankuppgifter som
kontonummer och bankgiro



Program Kategori av
registrerade
Du som kund
Bokféring till Fortnox och
enskild firma
Bokféring Leverantor
Personuppgifte
r ifyllda av dig
Bokforing som kund i
fritextfalt
CRM Slutkunden
CRM Anvdndare
Slutkundens
CRM kontaktperson
Digital Byra Anvandare
Digital Byra Slutkund

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Foretagsuppgifter som
foretagsnamn, org-
/personnummer och adress.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN och
bankens kundnummer/ID.

Foretagsuppgifter som
foretagsnamn, org.-
/personnummer och adress.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN,
bankens kundnummer/ID och
betalningar.

Faktureringsuppgifter

som transaktioner, periodisering
och 6vriga personuppgifter som
kan finnas pa fakturan som
referens, kommentarer och
fakturainnehall.

Blir personuppgifter om kunden
valjer att skriva in
personuppgifter som beskrivning
av verifikation, projekt,
kostnadsstille

och vid 6vriga kommentar i
programmet.

Foretagsuppgifter som
foretagsnamn, org.-
/personnummer, VAT-nr, adress,
e-postadress och webbplats.

Anteckningar som beskriver

affaren och aktiviteter som
budget, och foérsaljning.

Anvandaruppgifter som namn
och e-post.

Kontaktuppgifter som namn, titel
och e-postadress

Anvandaruppgifter som namn

Foretagsuppgifter som
foretagsnamn, org.-

Behandlingsaktiviteter

Hantera bankkoppling genom att
ta emot Inbetalningar och
kontoavstamning.

Ta emot, visa och lagra
leverantorsfakturor.

Vid bankkoppling skicka och ta
emot betalningar till bank.

Strukturera, koppla och lagra
verifikationer i bokforingen.

Skapa, visa och lagras
dokumenterade
affarsmojligheter, aktiviteter och
forsaljning avseende slutkunden.

Identifiera anvandaren, spara
handelser som vem som skrivit
vad om vilken kund, tagit bort
kunder och information, samt
satt aktivitets- och
forsaljningsmal.

Lagra och visa kontaktpersoner
som foretrader foretaget.

Identifiera och visa vem som ar
ansvarig kontaktperson for klient
och handlaggare pa
tjanst/aktivitet

Lagra, visa och strukturera

/personnummer, telefonnummer kunder i klientlistan.

och adress.

Plats for
behandling

Sverige

Sverige

Sverige

Sverige och
Tyskland

Sverige och
Tyskland

Sverige och
Tyskland

Sverige

Sverige



Program

Digital Byra

Digital signering

Fakturatolkning

Fakturatolkning

Fakturering

Kategori av
registrerade

Slutkundens
kontaktperson

Anvandare,
Slutkund eller
Slutkunds
foretradare

Leverantor

Personuppgifte
r ifyllda av dig
som kund i
fritextfalt

Du som kund
till Fortnox och
enskild firma

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Ovriga personuppgifter som kan
forekomma i fritextfalt som
anvandaren viljer att skriva
exempelvis kommentarer eller
aktiviteter.

Kontaktuppgifter som namn

Slutkund, Slutkunds foretradare:
For- och efternamn, e-
postadress, adress,
telefonnummer och
personnummer

Anvandare: Foretagsnamn och e-
postadress

Ovrigt: Eventuella
personuppgifter i det dokument
som signeras.

Foretagsuppgifter som
foretagsnamn, org.-
/personnummer,
telefonnummer, VAT-nr och
adress.

Bankuppgifter som
bankgiro/plusgiro, BIC, IBAN,
bankens kundnummer/ID och
betalningar.

Ovriga personuppgifter som kan
finnas pa fakturan som referens,
kommentarer och
fakturainnehall.

Ovriga personuppgifter som kan
forekomma i fritextfalt som
anvdndaren valjer att skriva
exempelvis fakturainnehall,
artiklar, projekt, kommentarer.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress
och telefon.

Bankuppgifter som Bankgiro,
Plusgiro, IBAN och
personuppgifter som kan
forekomma pa inbetalningsfilen.

Husarbetsuppgifter som
personnummer, namn och BRF:s
org.nr.

Behandlingsaktiviteter Plats for
behandling

Lagra, visa och strukturera
kontaktpersoner for kunder i Sverige
klientlistan.

Genomfdérande av digital
signering av dokument samt

. . Sverige, Tyskland
lagring av signerade dokument. verige, Tyskian
Skanna, tolka och automatiskt Maskinell
fora in uppgifter i Fortnox fér att  tolkning och
bokféra och lagra fakturan. lagring sker i

Lopande automatisk uppdatering Sverige.

av leverantorsregistret med

adress- och betalinformation. Manuell
kontrollering av

Lagring av originalfakturor i 10 ar. fakturor sker fran

Indien och
Manuell kontroll av tolkning. Estland.
Skanna, tolka och automatiskt Maskinell
fora in uppgifter i Fortnox fér att  tolkning och
bokféra och lagra fakturan. lagring sker i

Lopande automatisk uppdatering Sverige.

av leverantorsregistret med

adress- och betalinformation. Manuell
kontrollering av

Lagring av originalfakturor i 10 ar. fakturor sker fran
Indien och

Manuell kontroll av tolkning. Estland.

Skapa, lagra och skicka faktura
dar organisationen identifieras pa
fakturan och som avsandare vid
utgaende e-postfakturor fran
Fortnox.

Vid manuell registrering av
inbetalningar ldsa in
inbetalningsfil fran banken och
lagra.

Sverige

Vid husarbete och avdrag for ROT
eller RUT, organisera och
kontrollera personnummer,



Program

Fakturering

Fakturering

Fakturakop

Leverantorsfakt
uraattest

Leverantorsfakt
uraattest

Kategori av
registrerade

Slutkund

Anvandare

Kund till
Fortnox som ar
enskild firma,
kundens
styrelse-
ledamoter,
kontakt/
referens-
personer hos
kunder och
leverantorer.

Anvandaren

Leverantor

Tjansteavtal Fortnox AB

Kategori av personuppgifter Behandlingsaktiviteter Plats for
behandling
fastighetsbeteckning, samt ha
koll pa vad kunden ska betala och
hur mycket Skatteverket ska sta
for. Hantera begaran om
utbetalning.
Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress
och telefonnummer.
Identifikationsuppgifter som
kundnummer, kundnamn och
elektroniskt ID som behdvs vid Skapa och skicka faktura till
EDI-faktura. mottagare. Vid bankkoppling Sverige
overfora betalningar.
Ovriga uppgifter som kan
forekomma ar referens och om
fakturan avser husarbete kan
personnummer, namn,
fastighetsbeteckning/Lagenhetsn
ummer, BRF:s
organisationsnummer
Identifiera anvdndare for att
Anvandaruppgifter som namn skapa sparbarhet av hiandelser
och anvandar-ID. som vilken anvandare som skapat Sverige
och skickat fakturor, nar och till
vem.
Foretagsuppgifter som Bedémning av bokforingsdata Sverige
foretagsnamn, m.m., vilken kan innehalla
organisationsnummer, adress personuppgifter, i syfte att gora
och telefonnummer. kreditbeddmning pa kunden.
Ovriga personuppgifter som kan
forekomma i verifikat och annan
bokféringsdata, kundreskontra,
leverantdrsreskontra etc. sasom
referenspersoner, rotuppgifter
m.m.
Kreditupplysningsinformation.
Identifiera anvandare for att
skapa sparbarhet av hdandelser
Anvandaruppgifter som namn, e- som vilken anvdndare som
postadress, telefonnummer och  hanterat leverantérsfakturor, Sverige
IP-adress. skapat attestfléde och for att
skicka notiser och paminnelser
till anvdndaren vid attestering.
Foretagsuppgifter som
foretagsnamn, Lagra och visa faktura for Sverige
organisationsnummer och anvandaren som ska attestera.

adress.



Program

Kreditupplysnin
g

Kreditupplysnin
g

Kreditupplysnin
g

Kreditupplysnin
g

Kvitto & Resa

Kvitto & Resa

Kvitto & Resa

Lager

Lon

Kategori av
registrerade

Slutkund

Slutkundens
firmatecknare,
VD och/eller
styrelsemedlem
mar

Du som kund
till Fortnox och
enskild firma

Kontaktperson
hos dig som
kund till
Fortnox.

Anvandare

Personuppgifte
r ifyllda av dig
som kund i
fritextfalt.

Du som kund
till Fortnox och
enskild firma

Anvandare

Anstéllda

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Kreditupplysningsinformation
som varierar beroende pa vilken
storlek av kreditupplysning.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, safe-
nummer, adress,
telefonnummer, e-postadress,
senast reg. foretagsnamn och
tidigare féretagsnamn.

Kreditupplysningsinformation
som varierar beroende pa vilken
storlek av kreditupplysning.

Kontaktuppgifter som titel,
firmatecknare, VD,
styrelsemedlem, namn och
personnummer.

Foretagsuppgifter som e-
postadress och
organisationsnummer

Kontaktuppgifter som namn och
anvandarnamn

Anvandaruppgifter som namn, e-
postadress och
anvandar- ID.

Bankuppgifter som
kontonummer.

Anstallningsuppgifter som
kostnadsstélle (kod och
benamning)

Ovriga uppgifter som kan vara
personuppgifter om anvandaren
valjer att skriva det kan vara
projektnr.

och bendamning pa projekt eller
utldggsrapport. Pa utlagg
och/eller kvitton kan det
forekomma personuppgifter.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress,
telefonnummer

Anvandaruppgifter som namn, e-
postadress och
anvandar- ID.

Kontaktuppgifter som namn,
personnummer, telefon, e-
postadress och adress.

Behandlingsaktiviteter

Pa begaran skicka begaran till
Creditsafe att gora en
kreditupplysning pa er kund.
Samlar in, strukturerar,
sammanstaller och 6verfor
kreditinformation fran externt
register.

Pa begaran skicka begéran till
Creditsafe att gora en
kreditupplysning pa er kund.
Samlar in, strukturerar,
sammanstaller och 6verfér
kreditinformation fran externt
register.

Registrera konto och koppling till
var externa part Creditsafe for att
kunna gora kreditupplysningar.

Registrera konto och koppling till
var externa part Creditsafe for att
kunna gora kreditupplysningar.

Identifiera anvandaren och
hantera utlagg som att
strukturera, lagra, berdkna utlagg
och kvitton. Skapa och skicka
utlaggsrapporter. Skicka notis om
attestering.

Bankuppgifterna och
anstallningsuppgifter kopplas
samman med bokféringen och
reglera attestflode.

Identifiera vad utlagg och projekt
avser.

Mottagare av utldggsrapport och
for att hantera utlagg och kvitton
som registrering och utbetalning.

Skapa underlag och sparbarhet
vem som ar inventeringsansvarig
och vem som inventeringen har
berdknats av.

Skapa, lagra och visa
personalregister och
personalkort.

Plats for
behandling

Sverige

Sverige

Sverige

Sverige

Sverige

Sverige

Sverige

Sverige

Sverige



Program

Kategori av
registrerade

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Bankuppgifter som
kontonummer och
clearingnummer.

Loneuppgifter som I6nebelopp,
bruttolon, skatt, skattefritt,
skatteavdrag, arbetsgivaravgift,
féormaner, skattekolumn,
jamkning,
engangsskattegrundande [6n,
tabellskattegrundande I6n,
|6neperiod, I6neutbetalningar,
lonearter, loneform,
sysselsattningsgrad och
utbetalningsdatum.

Registeringskoder Franvaro som
semester, sjukfranvaro,
tjdnstledig, arbetsskada,
foraldraledig, graviditetspenning,
pappadagar, kompledig,
militartjdanst, narstdendevard,
sjuk-OB, permission, smittbarare,
svenska for invandrare, facklig
utbildning, vard av barn.

Registeringskoder Narvaro som
timl6n, beredskapstid, flextid +/-,
helglon, jourtid, mertid, OB-
ersattning, komptid, overtid,
restid och arbetstid

Semesteruppgifter som
semesterdagar,
forskottssemester,
utbetalningsdatum,
semesterlén, semesterskuld,
obetalda dagar och intjanade
dagar.

Kontrolluppgift som
arbetsstallenummer fran SCB,
kontant 16n, férmaner.
kostnadsersattningar,
tjanstepension, 6vriga
ersattningar, delagare i
famansbolag och avdrag.

Ovriga personaluppgifter som
befattning, anstallnings-ID,
anstéllningsdatum,
anstallningsslut,
arbetstidsschema, franvaro,
narvaro, tjianstebil, tjanstebilens
reg.nr., avtalstid,
anstallningsform, personaltyp,
kostnadsstélle, fackavgift,
idrottsutdvare, avgangsorsak,
ITP, kopplade produkt-ID,

Behandlingsaktiviteter

Registrering av anstallda, deras
arbetsscheman, narvaro,
franvaro och semester.
Strukturera, skapa och berakna
kalendarium, l6ner, skapa
I6nebesked, skapa
rapporteringsfiler ex.
arbetsgivardeklaration,
bruttolonelista, l6nerapportering,
personallista och
kontrolluppgifter.

Hantera lonekérning och
utbetalningar som att berdkna
och sammanstalla
I6neutbetalningar, skicka ut for
attest, bokfoéringsunderlag.

Vid bankkoppling 6verfora
I6neutbetalningar till bank.

Organisera, lagrar och skapa
underlag som lénerapport vid
anslutning till Collectum och
Fora.

Skapa och visa
konjunkturstatistik over sjukloner
(KSJU), SCB-statistik
Lonestrukturstatistik (SLP) och
statistik Svenskt Naringsliv (SN)

Plats for
behandling



Program

Lon

Offert

Offert

Offert

Offert

Kategori av
registrerade

Du som kund
till Fortnox och
enskild firma

Anvandare

Du som kund
till Fortnox och
enskild firma

Slutkund
kontaktperson

Slutkund

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Foratyp, Foragrundande 16n
(summa), yrkeskod, CFAR-
nummer och infotext (fritext).

Foretagsuppgifter som
foretagsnamn, org-
/personnummer, telefon, Fax,
VAT-nr, e-post och adress.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN och
kundnummer/ID.

Kontrolluppgifter som antal
anstallda, kapital,
skattereduktion for rut-
/rotarbete.

Anvandaruppgifter som namn, e-
postadress och
anvandar- ID.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer och
adress.

Husarbetesuppgifter som namn,
personnummer,
fastighetsbeteckning/lagenhetsn
ummer, BRF:s
organisationsnummer

Namn

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress,
telefon, kundnummer

Behandlingsaktiviteter Plats for

behandling

Identifiera arbetsgivaren vid
anstallning och hantering av
I6ner som att skapa l6nebesked,
skapa rapporteringsfiler ex.
arbetsgivardeklaration,
I6nerapportering, personallista,
bruttolonelista och underlag for
kontrolluppgifter.

Hantera lonekérning och
utbetalningar som att berdkna
och sammanstilla
I6neutbetalningar, skicka ut for
attest, skapa bokféringsunderlag.
Sverige
Vid bankkoppling 6verféra
I6neutbetalningar till bank.

Organisera, lagrar och skapa
underlag som |6nerapport vid
anslutning till Collectum och
Fora.

Skapa och visa
konjunkturstatistik over sjukloner
(KSJU), SCB-statistik
Lonestrukturstatistik (SLP) och
statistik Svenskt Naringsliv (SN)

Identifiera och spara vem som
skapat, skickat och andrat offert.
Identifiera vem som ar avsandare
vid utgdende e-post av offert.

Sverige

Skapa, skicka, visa och lagra
offert.

Skapa och visa rapporter som
artikelstatistik.

Identifiera vem som &r avsandare
vid utgaende e-post av offert.

Vid husarbete och avdrag for ROT Sverige
eller RUT, organisera och

kontrollera personnummer,
fastighetsbeteckning, samt ha

koll pa vad kunden ska betala och

hur mycket Skatteverket ska sta

for. Hantera begaran om

utbetalning

Skapa, skicka, visa och lagra

referens pa offert. Sverige

Skapa och visa rapporter.

Skapa, skicka, visa och lagra

offert. .
Sverige

Skapa och visa rapporter som
artikelstatistik.



Program Kategori av

registrerade

Person-
uppgifter ifyllda
av dig som
kund i
fritextfalt.

Offert

Order Anvandare

Du som kund
till Fortnox och
enskild firma

Order

Slutkund

Ord
raer kontaktperson

Order Slutkund

Person-
uppgifter ifyllda
av dig som
kund i
fritextfalt.

Order

Plattformen Anvandaren

Plattformen Slutkundens

Du som kund
till Fortnox och
enskild firma

Plattformen

Tid Slutkund

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Fritext som kommentar,
offerttext, artikel, offertnummer,
projektnummer, kostnadsstalle-
kod, referens

Anvandaruppgifter som namn, e-
postadress och
anvandar- ID.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer och
adress.

Husarbetesuppgifter som namn,
personnummer,
fastighetsbeteckning/lagenhetsn
ummer, BRF:s
organisationsnummer

Namn

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress,
telefon, kundnummer

Fritext som kommentar,
ordertext, artikel, ordernummer,
projektnummer, kostnadsstalle-
kod, referens

Anvandaruppgifter som e-post,
namn, telefonnummer,
personnummer och
anvandarnamn.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer
kundnummer.

Foretagsuppgifter som
organisationsnummer,
foretagsnamn.

Foretagsuppgifter som
foretagsnamn, nummer och
adress.

Behandlingsaktiviteter Plats for

behandling

Skapa, skicka, visa och lagra
offert.
Skapa och visa rapporter.

Sverige

Identifiera och spara vem som
skapat, skickat och andrat

order.

Identifiera vem som ar avsandare
vid utgdende e-post av order.

Sverige

Skapa, skicka, visa och lagra
order.

Skapa och visa rapporter som
artikelstatistik.

Identifiera vem som &r avsandare
vid utgaende e-post av order.

Vid husarbete och avdrag for ROT
eller RUT, organisera och
kontrollera personnummer,
fastighetsbeteckning, samt ha
koll pa vad kunden ska betala och
hur mycket Skatteverket ska sta
for. Hantera begaran om
utbetalning

Sverige

Skapa, skicka, visa och lagra
referens pa order.
Skapa och visa rapporter.

Sverige

Skapa, skicka, visa och lagra
order.

Skapa och visa rapporter som
artikelstatistik.

Sverige

Skapa, skicka, visa och lagra
order.
Skapa och visa rapporter.

Sverige

Skicka paminnelser via e-post till
anvandaren fran programmet,
exempelvis inloggningsuppgifter.
Verifiera vid inloggning.

Skapa och visa sparning i
behandlingshistorik.

Sverige

Skapa, visa och kunna gora
utdrag av rapporter som visar
forfallolista, likviditetsrapport
och kundstatistik

Sverige

Skapa, visa och kunna gora
utdrag av rapporter som visar
artikelregister, artikelstatistik.

Sverige

Strukturer, visa och lagra
registrerade debiterbar tid,
intern tid.

Skapa och lagra fakturaunderlag,
orderunderlag.

Sverige



Kategori av
registrerade

Program

Tid Anvandare

Person-
uppgifter ifyllda
av dig som
kund i
fritextfalt.

Tid

Tidsredovisning Slutkund

Anvandare och
Tidsredovisning Fortnoxkunden
s medarbetare

Tjansteavtal Fortnox AB

Kategori av personuppgifter

Anvandaruppgifter som namn,
Anvandarnamn, Anvandar-ID.

Projektuppgifter som projektnr.,
benamning, kostnadsstalle,
projektledare, samt 6vriga
uppgifter i fritextfalt.

Foretagsuppgifter som
foretagsnamn, nummer och
adress.

Anvandaruppgifter som namn,
Anvandarnamn, e-postadress,
telefonnummer, Anvandar-ID.

Registreringskoder som
Arbetsskada, foraldraledig,
franvaro, graviditetspenning,
kompledig, militartjanst,
narstaendevard, sjuk-OB,
pappadagar, permission,
semester, sjukfranvaro,
smittbarare, svenska for
invandrare, tjanstledig, facklig
utbildning, vard av barn.

Ovriga uppgifter som kan vara
personuppgifter som projektnr.
och

Projektbenamning

Behandlingsaktiviteter

Strukturera, visa och lagra
registrerade debiterbar tid,
kostnad per timme.

Skapa och lagra fakturaunderlag
och orderunderlag.

Strukturera, visa och lagra
registrerad tid och franvaro.
Skapa och lagra fakturaunderlag
och orderunderlag.

Bearbeta for massfakturering.
Skapa rapport och register,
underlag till utdrag.

Skapa och visa rapport och
register av medarbetare och
deras tider som avvikelser och
samt tid till kopplade projekt.

Plats for
behandling

Sverige

Sverige

Sverige

Sverige



Tjansteavtal Fortnox AB

UNDERBILAGA 2

PA FORHAND GODKANDA UNDERBITRADEN

Namn pa Tjanst Behandling som underbitradet utfér Plats for
underbitrade behandling
(land)
AgoyIT AB Bokslut & skatt Avstamning med transaktionsanalys, periodbokslut, Sverige, Irland
bokslut, arsredovisning och skatteprogram
Bordeaser AB Koncernredovisning | Upprattande av arsredovisning for koncerner innefattande | Sverige, Irland

bl.a. rapportering, forvarvsanalys och uppsattning av
koncernstruktur.

Cling Group AB | Digital signering Genomforande av digital signering av dokument och Sverige,
lagring av signerade dokument. Tyskland
Crediflow AB E-faktura, Overfor e-faktura mellan mottagare och sandare. Sverige
Utskriftstjanst
Mottar, skriver ut och skickar fysiska fakturor.
Creditsafe i Kreditupplysning Samlar in och sammanstéller kreditupplysningsinformation | Sverige
Sverige AB om begart foretag.
Findity AB Kvitto och Resa Strukturerar, visar och lagrar kvitton och utlagg. Skapar Sverige
(Company utldggningsrapporter och skickar pa attest till mottagare.
Expense)
Exela Fakturatolkning Skanna, tolka och automatiskt fora in uppgifter i Sverige, Estland,

Technologies
AB

Fortnox for att bokféra och lagra pappersfakturan.
Lopande automatisk uppdatering av

leverantorsregistrets med adress- och

betalinformation.

Lagring av fysiska originalfakturor i 10 ar. Manuell kontroll
av tolkning.

Indien

Google Cloud OCR (Optical Skanna, tolka och automatiskt féra in uppgifter fran EU (primart
EMEA Limited | Character faktura in i Fortnox. Nederlénderna)
Recognition)
Link Mobility Sms-tjdnst Overfér sms utskickade fran Fortnox till mottagare. Norge
Beddmning av kreditvardighet for att bedéma
Monto.ai AB Fakturakop potentiellt erbjudande om fakturakop. Sverige
Twilio Inc Utgaende e-post Overféring av utgdende e-post fran Fortnox till mottagare. | USA (SCC)

(Sendgrid)




Tjansteavtal Fortnox AB

Proact ITGroup
AB

Datacenter for
lagring

Lagring och tillhandahallandet av datacenter.

Sverige

Upsales Nordic
AB

CRM

Strukturerar, sammanstaller, visar och lagrar
uppgifter om slutkunder i CRM.

Tyskland




