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BILAGA 1

PERSONUPPGIFTSBITRADESAVTAL

BAKGRUND

Detta personuppgiftsbitradesavtal ("Bitradesavtal”) dr en bilaga till parternas avtal om
finansieringstjanster ("Huvudavtalet"). Bitradesavtalet galler i forhallande till Huvudavtalet
och 06vriga mellan parterna tecknade avtal enligt vilka Fortnox Finans AB
(“Personuppgiftsbitradet”) ar personuppgiftsbitrade till kunden (den
“Personuppgiftsansvarige”).

DEFINITIONER

Begrepp i detta Bitradesavtal ska tolkas i enlighet med tillamplig dataskyddslagstiftning.

Definitioner som anvands i detta Bitrddesavtal men som inte &r definierade i detta
Bitradesavtal ska definieras sasom framgar av Huvudavtalet.

BILAGOR TILL PERSONUPPGIFTSBITRADESAVTALET

Detta Bitradesavtal bestar av detta huvuddokument samt foljande bilagor
Underbilaga 1 Specifikation 6ver behandlingen av personuppgifter

Underbilaga 2 Pa forhand godkanda underbitraden

BEHANDLING AV PERSONUPPGIFTER

Personuppgiftsbitradet forbinder sig att endast behandla personuppgifter enligt
dokumenterade instruktioner fran den Personuppgiftsansvarige, savida inte annat foljer av
tillamplig dataskyddslagstiftning. Den Personuppgiftsansvariges ursprungliga instruktioner
till Personuppgiftsbitrddet om behandlingens féremal och varaktighet, behandlingens
karaktar och dndamal, typ av personuppgifter och kategorier av registrerade anges i detta
Bitradesavtal, inklusive dess underbilagor.

| syfte att uppfylla Personuppgiftsbitradets ataganden i Huvudavtalet kommer
Personuppgiftsbitradet vid behov att gbéra en kopia av den Personuppgiftsansvariges
databas for att utfora tester i sddan kopia istdllet for direkt i den Personuppgiftsansvariges
databas. Denna kopia av den Personuppgiftsansvariges databas kommer att sparas av
Personuppgiftsbitradet i fjorton (14) dagar efter slutférandet av sddana tester och kommer
sedan automatiskt att raderas av Personuppgiftsbitradet.

Den Personuppgiftsansvarige bekraftar att Personuppgiftsbitradets skyldigheter enligt detta
Bitradesavtal, med undantag for eventuella skriftliga instruktioner som |lamnats i enskilda
fall i enlighet med punkt 5 nedan, utgér de fullstdndiga instruktioner som ska fdljas av
Personuppgiftsbitradet. Alla andringar i den Personuppgiftsansvariges instruktioner ska,
med undantag for vad som anges i punkt 7.2 nedan, forhandlas separat och ska, for att bli
gallande, dokumenteras skriftligt och undertecknas av bada Parter. Den
Personuppgiftsansvarige ar skyldig att inte, utan sadan skriftlig 6verenskommelse, lata
Personuppgiftsbitradet behandla andra kategorier av personuppgifter, eller behandla
personuppgifter om andra kategorier av registrerade, an vad som anges i Underbilaga 1.

Den Personuppgiftsansvarige bekrdftar att en Systemadministratér (sasom definierat i
Huvudavtalet) har ratt att, for den Personuppgiftsansvariges rdkning, ldamna sadana
instruktioner till Personuppgiftsbitradet avseende Personuppgiftsbitradets
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personuppgiftbehandlingar som &ar nodvandiga for att Systemadministratéren och
Personuppgiftsbitradet ska kunna fullgéra sina respektive forpliktelser mot den
Personuppgiftsansvarige.

Personuppgiftsbitradet ska, i den utstrackning som kravs enligt tillamplig
dataskyddslagstiftning och enligt den Personuppgiftsansvariges skriftliga instruktioner i
varje enskilt fall, bista den Personuppgiftsansvarige vid fullgérandet av dennes skyldigheter
enligt tillamplig dataskyddslagstiftning.

Personuppgiftsbitradet ska omedelbart informera den Personuppgiftsansvarige om
Personuppgiftsbitradet anser att en instruktion fran den Personuppgiftsansvarige strider
mot tillamplig dataskyddslagstiftning.

UTLAMNANDE AV PERSONUPPGIFTER

Om den Personuppgiftsansvarige, i Tjansten, godkdnner aktivering av tjanster
tillhandahallna av tredje part, bekraftar harmed Parterna att Personuppgiftsbitradet ar
skyldigt, samt berattigad, att till sddan tredje part lamna ut och motta de personuppgifter
som ar nodvandiga for att den Personuppgiftsansvarige ska kunna nyttja den aktuella tredje
partens tjanster.

Med undantag for sddan behandling som anges i punkt 4.4 och 5.1 ovan férbinder sig
Personuppgiftsbitradet att inte utan foregdende skriftligt medgivande fran den
Personuppgiftsansvarige utlamna eller pa annat satt géra personuppgifter som behandlats
enligt detta Bitradesavtal tillgdngliga for tredje part, om annat inte foljer av svensk eller
europeisk lag, domstols- eller myndighetsbeslut.

Om en registrerad begéir information fran Personuppgiftsbitradet om behandlingen av
dennes personuppgifter ska Personuppgiftsbitradet utan onddigt drojsmal hdnskjuta sadan
begdran till den Personuppgiftsansvarige.

Om behorig myndighet begar information fran Personuppgiftsbitradet om behandlingen av
personuppgifter ska Personuppgiftsbitradet utan ondédigt drojsmal informera den
Personuppgiftsansvarige om detta, om annat inte féljer av svensk eller europeisk tillamplig
lag, domstols- eller myndighetsbeslut. Personuppgiftsbitrddet far inte i nagot avseende
handla for den Personuppgiftsansvariges rakning eller som ombud for denne, och far inte
utan féregaende medgivande fran den Personuppgiftsansvarige overfora eller pa annat satt
lamna ut personuppgifter eller andra uppgifter rorande behandlingen av personuppgifter till
tredje part, om annat inte foljer av svensk eller europeisk tillamplig lag, domstols- eller
myndighetsbeslut.

Om det enligt tillamplig svensk eller europeisk lag begars att Personuppgiftsbitradet ska
utldmna  personuppgifter som  Personuppgiftsbitradet  behandlar fér  den
Personuppgiftsansvariges rakning, dr Personuppgiftsbitradet skyldigt att omgaende meddela
den Personuppgiftsansvarige om detta, om annat inte féljer av aktuell lag, domstols- eller
myndighetsbeslut, och att i samband med utldmnandet begara att uppgifterna behandlas
med sekretess.

UNDERBITRADEN OCH TREDJELANDSOVERFORINGAR

Den Personuppgiftsansvarige godkdnner att Personuppgiftsbitradet far anlita underbitraden
inom och utanfér EU/EES och far overféra personuppgifter utanfér EU/EES.
Personuppgiftsbitradet ska tillse att underbitraden ar bundna av skriftliga avtal som alagger
dem motsvarande skyldigheter vid databehandlingen som de skyldigheter som galler enligt
detta Bitradesavtal. Underbilaga 2 innehaller en lista pa i férhand godkdnda underbitraden
fran och med dagen for ikrafttradandet av detta Bitradesavtal.
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Om personuppgifter éverfors till, eller datkomst mojliggors fran, plats utanfér EU/EES ska
Personuppgiftsbitradet sakerstalla att det finns en laglig grund for 6verféringen enligt
tillamplig dataskyddslagstiftning, till exempel EU-kommissionens modellklausuler. Den
Personuppgiftsansvarige ger Personuppgiftsbitradet mandat att for
Personuppgiftsansvariges  rakning ingd EU-kommissionens modellklausuler med
underbitraden.

Om Personuppgiftsbitradet avser att anlita ett nytt eller ersatta ett befintligt underbitrade
for att behandla personuppgifter som omfattas av detta Bitradesavtal ska
Personuppgiftsbitradet i forvdg informera den Personuppgiftsansvarige om detta och
bereda denne mojlighet att framféra invdndningar. Sadana invandningar ska ske skriftligen
utan oskaligt dréjsmal fran det att den Personuppgiftsansvarige fatt informationen.
Personuppgiftsbitradet ska forse den Personuppgiftsansvarige med all information som
denne skaligen kan begara for att beddma om anlitandet av det féreslagna underbitradet
kommer att sdkerstdlla efterlevnaden av den Personuppgiftsansvariges skyldigheter enligt
detta Bitradesavtal och tillamplig dataskyddslagstiftning. Om efterlevnaden av dessa
skyldigheter, enligt Personuppgiftsansvariges befogade uppfattning, inte mojliggérs genom
det foreslagna underbitradet och Personuppgiftsbitradet trots Personuppgiftsansvariges
invandning vill anlita det foreslagna underbitradet, har Personuppgiftsansvarige ratt att sdga
upp Huvudavtalet utan extra kostnad. Om invandningen inte &r befogad har den
Personuppgiftsansvarige inte ratt att sdga upp Huvudavtalet.

INFORMATIONSSAKERHET OCH SEKRETESS

Personuppgiftsbitradet &r skyldigt att fullgbra sina rattsliga forpliktelser avseende
informationssdkerhet under tillamplig dataskyddslagstiftning och ska i samtliga fall vidta
lampliga tekniska och organisatoriska atgarder for att skydda de personuppgifter som
behandlas.

Personuppgiftsbitradet ska folja de sdkerhetsatgarder som framgar av Underbilaga 1 och
sina  egna sakerhetsforeskrifter.  Personuppgiftsbitrddet far andra sina egna
sakerhetsforeskrifter utan foregaende skriftligt medgivande fran den
Personuppgiftsansvarige forutsatt att &ndringen inte star i strid med tillamplig
dataskyddslagstiftning.

Personuppgiftsbitradet ar skyldigt att sakerstidlla att endast sadan personal som direkt
maste ha tillgang till personuppgifter for att kunna fullgéra Personuppgiftbitradets
skyldigheter enligt detta Bitradesavtal far tillgang till sadana uppgifter.
Personuppgiftsbitradet ska sakerstdlla att sadan personal omfattas av en
sekretessforbindelse som utformas i enlighet med bestimmelserna om sekretess i
Huvudavtalet.

PERSONUPPGIFTSINCIDENTER

Personuppgiftsbitradet ska utan onddigt drojsmal underrédtta den Personuppgiftsansvarige
efter att ha fatt vetskap om en personuppgiftsincident.

Personuppgiftsbitradet ska, enligt tillamplig dataskyddslagstiftning, bistda den
Personuppgiftsansvarige med den information som rimligen kan kravas for att uppfylla
dennes skyldighet att anmala personuppgiftsincidenter.

RATT TILL GRANSKNING

Den Personuppgiftsansvarige ska, i sin egenskap av personuppgiftsansvarig, ha ratt att vidta
erforderliga atgarder for att verifiera att Personuppgiftsbitradet kan fullgora sina
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skyldigheter enligt detta Bitrddesavtal och att Personuppgiftsbitradet faktiskt har vidtagit de
atgarder som kravs for att sdkerstalla att dessa fullgors.

Personuppgiftsbitradet forbinder sig att tillhandahdlla den Personuppgiftsansvarige all
information som kravs for att visa att de skyldigheter som anges i detta Bitrddesavtal
efterlevs, samt att mojliggora for och medverka till sddan granskning, inklusive kontroll pa
plats, som genomfors av den Personuppgiftsansvarige eller annan granskare som utsetts av
denne, under forutsattning att de personer som utfor granskningen ingar lampliga
sekretessavtal.

AVTALSTID

Bestdmmelserna i detta Bitrddesavtal ska gilla sa lange som Personuppgiftsbitradet
behandlar personuppgifter for vilka den Personuppgiftsansvarige ar personuppgiftsansvarig.

ATGARDER NAR BEHANDLINGEN AV PERSONUPPGIFTER HAR AVSLUTATS

Nar Huvudavtalet upphor har den Personuppgiftsansvarige trettio (30) dagar pa sig att
hamta ut alla personuppgifter som behandlats enligt detta Bitradesavtal, varefter
Personuppgiftsbitradet kommer att radera personuppgifterna om inte lagring av
personuppgifterna kravs enligt svensk eller europeisk lagstiftning.

Pa begdran av den Personuppgiftsansvarige ska Personuppgiftsbitradet skriftligen bekrafta
vilka atgarder som vidtagits avseende personuppgifterna efter behandlingens avslutande
enligt punkt 11 ovan.

ERSATTNING

Personuppgiftsbitradet har ratt till ersattning enligt Personuppgiftsbitradets vid var tid
gillande prislista for det arbete som utforts pa grund av skyldigheterna i punkterna 4.4, 4.5,
5, 8.2, 9 och 11 i detta Bitradesavtal.

ANSVARSBEGRANSNING

De ansvarsbegriansningar som foljer av  Huvudavtalet ska tillampas for
Personuppgifts-bitradets ansvar enligt detta Bitrddesavtal.




UNDERBILAGA 1

SPECIFIKATION OVER BEHANDLINGEN AV PERSONUPPGIFTER

ANDAMAL

Andamaélen for vilka personuppgifterna ska behandlas av Personuppgiftsbitradet:

e For att fullgora sina skyldigheter enligt Huvudavtalet, eventuella tjanstespecifika villkor och

detta Bitradesavtal, enligt vad som narmare specificeras nedan.

e FOr att fullgéra Personuppgiftsbitradets skyldigheter enligt tillamplig dataskyddslagstiftning
som ar tillampliga for Personuppgiftsbitradet i dennes egenskap av personuppgiftsbitrade vid
Personuppgiftsbitradets behandling av personuppgifter enligt Huvudavtalet och detta

Bitradesavtal.

o | tillamplig utstrackning, for att 6verfora personuppgifter till bolag i samma koncern som
Personuppgiftsbitradet for att Personuppgiftsbitradet sjalvt eller sadant bolag ska kunna
tillhandahalla och marknadsfora tjanster som har ndra samband med Personuppgiftsbitradets

tjanster, exempelvis avseende forsakringar, fakturering och utskrifter.

INFORMATIONSSAKERHET

Personuppgifterna lagras i tva separata datahallar i Sverige med full redundans i alla led. Lagrad data

ar krypterad. Sakerhetstester sker kontinuerligt for att kontrollera efterlevnaden av sakerheten.
Personuppgiftsbitradet har implementerat tillrackliga processer och rutiner fér behandlingen av
personuppgifter. Fullstandig information angaende implementerade organisatoriska och tekniska
sakerhetsatgarder finns tillgdnglig pa Fortnox Integritet och sakerhetssida, se

https://www.fortnox.se/om-fortnox/integritet-ochsakerhet/

SPECIFIKATION AV BEHANDLING UTIFRAN TJANST

Program Kategori av

registrerade

Du som Klient
och enskild
firma eller
Galdenér och ar
enskild firma
eller
privatperson.

Fakturaservice

Kategori av Personuppgifter

Foretagsuppgifter som
foretagsnamn,
org-/personnummer,
e-postadress och adress.

Identifikationsuppgifter som
kundnummer och elektroniskt

ID som behovs vid EDI-faktura.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN,
bankens kundnummer/ID,
betalningar och
personuppgifter som kan
forekomma pa

Behandlingsaktiviteter Plats for

behandling

Identifiera avsandare och
mottagare, samt spara
fakturor och betalningar.

Skicka faktura pa begéaran
som post, e-post eller
e-faktura. Utbetalning av
belopp. Automatiskt fora in
uppgifter i Fortnox for att
automatiskt pricka av i
bokforingen.

Sverige

Vid registrering av
inbetalningar lasa in
inbetalningsfil.



Fakturaservice

Fakturakop

Fakturakop

Fakturakop

Personuppgifter
ifyllda av
registrerade i
fritextfalt

Du som Klient
och enskild
firma eller
Galdenar och ar
enskild firma
eller
privatperson.

Styrelsemedlem
eller verklig
huvudman

Kund till
Fortnox som ar
enskild firma,
kundens
styrelseledamot
er,
kontakt/referen
s-personer hos
kunder och
leverantorer.

inbetalningsfilen.

Blir personuppgifter om
kunden valjer att skriva in
personuppgifter som referens,
kommentarer, fakturainnehall
och om fakturan avser
husarbete kan personnummer,
namn, fastighetsbeteckning/
lagenhetsnummer och BRF:s
organisationsnummer
forekomma.

Foretagsuppgifter som
foretagsnamn,
org-/personnummer,
e-postadress och adress.

Identifikationsuppgifter som
kundnummer och elektroniskt
ID som behdvs vid EDI-faktura.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN,
bankens kundnummer/ID,
betalningar och
personuppgifter som kan
forekomma pa
inbetalningsfilen.

Kontaktuppgifter som namn
och personnummer.

Foretagsuppgifter som
foretagsnamn,
organisationsnummer, adress
och telefonnummer.

Ovriga personuppgifter som
kan forekomma i verifikat och
annan bokféringsdata,
kundreskontra,
leverantérsreskontra etc.
sasom referenspersoner,
rotuppgifter m.m.

Skicka faktura pa begéran
som post, e-post eller
e-faktura. Utbetalning av
belopp. Automatiskt fora in
uppgifter i Fortnox for att
automatiskt pricka av i
bokforingen.

Identifiera avsdandare och
mottagare, samt spara
fakturor och betalningar.

Skicka faktura pa begéaran
som post, e-post eller
e-faktura. Driver in fordran
och skickar eventuella
paminnelser och inkasso.

Utbetalning av belopp.

Automatiskt fora in uppgifter
i Fortnox fér automatiskt
bokforing.

Vid registrering av
inbetalningar lasa in
inbetalningsfil.

Insamling, bedémning och
lagring for KYC om
organisationen.

Analys av bokféringsdata
m.m., vilken kan innehalla
personuppgifter, i syfte att
gora kreditbedomning pa
kunden.

Sverige

Sverige

Sverige

Sverige



Fakturakop

Fakturabelaning

Fakturabeldning

Fakturabeldning

Personuppgifter
ifyllda av
registrerade i
fritextfalt

Du som Klient
och enskild
firma eller
Galdenér och ar
enskild firma
eller
privatperson.

Styrelsemedlem
eller verklig
huvudman

Personuppgifter
ifyllda av
registrerade i
fritextfalt

Kreditupplysningsinformation.

Blir personuppgifter om
kunden valjer att skriva in
personuppgifter som referens,
kommentarer, fakturainnehall
och om fakturan avser
husarbete kan personnummer,
namn, fastighetsbeteckning/
lagenhetsnummer och BRF:s
organisationsnummer
férekomma.

Foretagsuppgifter som
foretagsnamn,
org-/personnummer,
e-postadress och adress.

Identifikationsuppgifter som
kundnummer och elektroniskt
ID som behovs vid EDI-faktura.

Bankuppgifter som
kontonummer,
bankgiro/plusgiro, BIC, IBAN,
bankens kundnummer/ID,
betalningar och
personuppgifter som kan
forekomma pa
inbetalningsfilen.

Kontaktuppgifter som namn
och personnummer.

Blir personuppgifter om
kunden valjer att skriva in
personuppgifter som referens,
kommentarer, fakturainnehall
och om fakturan avser
husarbete kan personnummer,
namn, fastighetsbeteckning/
lagenhetsnummer och BRF:s
organisationsnummer
férekomma.

Skicka faktura pa begéaran
som post, e-post eller
e-faktura. Driver in fordran
och skickar eventuella

paminnelser och inkasso. )
Sverige

Utbetalning av belopp.

Automatiskt fora in uppgifter
i Fortnox for automatiskt
bokforing.

Identifiera avsandare och
mottagare, samt spara
fakturor och betalningar.

Skicka faktura pa begéran
som post, e-post eller
e-faktura. Belana faktura och
utbetalning av belopp.
Automatiskt fora in uppgifter
i Fortnox for automatisk
bokforing.

Sverige

Vid registrering av
inbetalningar ldsa in
inbetalningsfil.

Insamling, bedémning och
lagring for KYC om
organisationen.

Sverige

Skicka faktura pa begéran
som post, e-post eller
e-faktura. Belana faktura och
utbetalning av belopp.
Automatiskt fora in uppgifter
i Fortnox for automatisk
bokforing.

Sverige



Namn pa
underbitride

Crediflow AB

Creditsafe i
Sverige AB

Fortnox AB

Bankgirocentral
en, BGC AB

21 Grams AB

Monto.ai AB

Nordbro AB

Swedbank AB

Trapets AB

Twilio Ireland
Limited

UNDERBILAGA 2

PA FORHAND GODKANDA UNDERBITRADEN

Tjanst

E-faktura,
Utskriftstjanst

Kreditupplysning

Utveckling och drift

Banktransaktioner

Utskriftstjanst

Fakturakop

Fakturering,
paminnelsehantering
, inkasso.

Bank

KYC

Utgdende e-post

Behandling som underbitradet utfér

Overfor e-faktura mellan mottagare och sindare.

Mottar, skriver ut och skickar fysiska fakturor.

Samlar in och sammanstéller

kreditupplysningsinformation om begart féretag.

Lagring och tillhandahallandet av utveckling och
drift.

Overféring av banktransaktioner.

Mottar, skriver ut och skickar fysiska fakturor.

Transport till mottagare.

Beddmning av kreditvardighet for att bedoma
potentiellt erbjudande om fakturakop.

Skicka paminnelse- och inkassobrev och driva in
obetalda fordringar.

Overféring av banktransaktioner

Samkdra register, kontrollera PEP- och
sanktionslistor, samt sammanstalla KYC for
penningtvattsovervakning enligt lag.

Overforing av utgdende e-post fran Fortnox till
mottagare.

Plats for
behandling
(land)

Sverige

Sverige

Sverige

Sverige

Sverige

Norge, Finland,
Danmark och
Tyskland.

Sverige

Sverige

Sverige

Sverige

USA (BCR)



