Security Check

Sprawdz, czy Twoje dane i pienigdze sg bezpiecznel!

Mam unikalne, silne hasto do bankowosci internetowej i aplikacji mobilne;j.

Sprawdz, czy Twoje hasto jest unikalne, ma min. 14 znakdw, zawiera mate i wielkie litery, cyfry i znaki
specjalne, np. M@mSilneH@$t0. Unikaj haset typu ,1234”, ,qwerty’”, daty urodzenia.

Korzystam z 3-D Secure przy ptatnosciach online.

Zawsze potwierdzaj transakcje w aplikacji lub kodem SMS. Jeéli sklep nie oferuje 3-D Secure, lepiegj
zrezygnuj z zakupu.

Nie udostepniam i nie zapisuje PIN-u. B

Zapamietaj PIN, nie trzymaj go w portfelu ani w telefonie. Przy wpisywaniu w bankomacie zastaniaj
klawiature dtonia.

Kupuje tylko w zaufanych sklepach internetowych. B

Upewnij sie, ze adres strony jest prawidtowy i nie zawiera w sobie literéwek oraz zwrdc¢ baczng
uwage na opinie w niezaleznych zrdodtach.

Nie korzystam z bankowosci w niezabezpieczonych sieciach Wi-Fi. B

Tam, gdzie mozesz, korzystaj z wtasnego internetu. Jesli musisz zalogowaé sie poza domem, uzyj
transmisji danych komoérkowych zamiast publicznego Wi-Fi.

Kiedy dzwoni do mnie pracownik banku, weryfikuje jego tozsamosé¢ powiadomieniem PUSH. B

Popro$ pracownika, aby wystat Ci powiadomienie w aplikacji Nest Banku.

Uwaznie sprawdzam wiadomosci e-mail i SMS.
Nie klikaj w linki, ktore wygladajg podejrzanie. Nest Bank nigdy nie prosi o podanie loginu i hasta —

w tym mailem lub SMS-em. Nie wysytamy w tresciach wiadomosci e-mail ani SMS aktywnych
linkdw. Nie poprosimy Cie rowniez o przestanie kodu do autoryzacji z SMS-a.

Aktualizuje aplikacje mobilna, system telefonu, system operacyjny komputera oraz przegladarki.

Aktualny system operacyjny oraz aplikacje pozwalajg uzupetni¢ funkcjonalnoéci oraz wprowadzic¢
wszelkie ulepszenia dotyczgce bezpieczenstwa.

Mam aktualny numer telefonu i adres e-mail w banku.

Dzieki temu zawsze otrzymasz powiadomienia i kody autoryzacyjne.

Wszystkie punkty odhaczone? Swietnie! Jestes na dobrej drodze do bezpiecznego bankowania.

Im wiecej wiesz, tym lepiej dbasz o swoje dane i pienigdze. Regularnie sprawdzaj zaktadke Bezpieczenstwo
na naszej stronie.




