
Sprawdź, czy Twoje dane i pieniądze są bezpieczne!
Security Check

Sprawdź, czy Twoje hasło jest unikalne, ma min. 14 znaków, zawiera małe i wielkie litery, cyfry i znaki 
specjalne, np. M@mSilneH@$ł0. Unikaj haseł typu „1234”, „qwerty”, daty urodzenia. 

Zawsze potwierdzaj transakcje w aplikacji lub kodem SMS. Jeśli sklep nie oferuje 3-D Secure, lepiej 
zrezygnuj z zakupu.

Zapamiętaj PIN, nie trzymaj go w portfelu ani w telefonie. Przy wpisywaniu w bankomacie zasłaniaj 
klawiaturę dłonią.

Tam, gdzie możesz, korzystaj z własnego internetu. Jeśli musisz zalogować się poza domem, użyj 
transmisji danych komórkowych zamiast publicznego Wi-Fi.

Upewnij się, że adres strony jest prawidłowy i nie zawiera w sobie literówek oraz zwróć baczną 
uwagę na opinie w niezależnych źródłach.

Poproś pracownika, aby wysłał Ci powiadomienie w aplikacji Nest Banku.

Aktualny system operacyjny oraz aplikacje pozwalają uzupełnić funkcjonalności oraz wprowadzić 
wszelkie ulepszenia dotyczące bezpieczeństwa.

Dzięki temu zawsze otrzymasz powiadomienia i kody autoryzacyjne.

Nie klikaj w linki, które wyglądają podejrzanie. Nest Bank nigdy nie prosi o podanie loginu i hasła – 
w tym mailem lub SMS-em. Nie wysyłamy w treściach wiadomości e-mail ani SMS aktywnych 
linków. Nie poprosimy Cię również o przesłanie kodu do autoryzacji z SMS-a.

Mam unikalne, silne hasło do bankowości internetowej i aplikacji mobilnej.

Korzystam z 3-D Secure przy płatnościach online.

Nie korzystam z bankowości w niezabezpieczonych sieciach Wi-Fi.

Nie udostępniam i nie zapisuję PIN-u.

Kupuję tylko w zaufanych sklepach internetowych.

Uważnie sprawdzam wiadomości e-mail i SMS.

Mam aktualny numer telefonu i adres e-mail w banku.

Kiedy dzwoni do mnie pracownik banku, weryfikuję jego tożsamość powiadomieniem PUSH.

Aktualizuję aplikację mobilną, system telefonu, system operacy jny komputera oraz przeglądarki.

Wszystkie punkty odhaczone? Świetnie! Jesteś na dobrej drodze do bezpiecznego bankowania.

Im więcej wiesz, tym lepiej dbasz o swoje dane i pieniądze. Regularnie sprawdzaj zakładkę Bezpieczeństwo 
na naszej stronie. 


