Datenschutzhinweise fiir Mitarbeiter
Stand: Mai 2018

Mit den folgenden Informationen méchten wir Ihnen einen Uberblick iber die Verarbeitung Ihrer
personenbezogenen Daten durch uns und Ihre Rechte aus dem Datenschutzrecht geben. Welche
Daten im Einzelnen verarbeitet und in welcher Weise genutzt werden, richtet sich maBgeblich
nach den mit Ihnen vereinbarten Bestandteilen des Beschdaftigungsverhaltnisses sowie nach
moglicherweise weiteren mit Ihnen vereinbarten Regelungen. Daher werden nicht alle Teile die-
ser Informationen auf Sie zutreffen.

Wer ist fiir die Datenverarbeitung verantwortlich und an wen kann ich mich wenden?

Die Kontaktdaten der verantwortlichen Stelle sowie des betrieblichen Datenschutzbeauftragten
finden Sie in Anhang 1.

Welche Quellen und Daten nutzen wir als Arbeitgeber?

Wir verarbeiten personenbezogene Daten, die wir im Rahmen unseres Beschaftigungsverhaltnis-
ses von unseren Mitarbeitern erhalten oder gewonnen haben. Zudem verarbeiten wir - soweit
dies flir das Beschaftigungsverhaltnis erforderlich ist — personenbezogene Daten, die wir aus
offentlich zugénglichen Quellen (z.B. beruflichen Netzwerken im Internet) zuldssigerweise ge-
winnen oder die uns von anderen Konzernunternehmen zur Verfligung gestellt werden oder von
sonstigen Dritten (z.B. polizeiliches Fihrungszeugnis aus dem Bundeszentralregister, Stellen-
vermittlung) berechtigt Ubermittelt werden. In bestimmten Konstellationen werden aufgrund
gesetzlicher Vorschriften Ihre personenbezogenen Daten auch bei anderen Stellen erhoben. Da-
zu gehoéren insbesondere anlassbezogene Abfragen von steuerrelevanten Informationen beim
zustandigen Finanzamt sowie Informationen Uber Arbeitsunfahigkeitszeiten bei der jeweiligen
Krankenkasse.

Relevante personenbezogene Daten sind Personalien (Name, Adresse und andere Kontaktdaten,
Geburtstag und -ort, Staatsangehorigkeit, ggf. Arbeitsgenehmigung, Personalnummer), familia-
re Daten (z.B. Familienstand, Angaben zu Ihren Kindern), Religionszugehorigkeit, Gesundheits-
daten (sofern flir das Beschaftigungsverhaltnis relevant, z.B. bei einer Schwerbehinderung),
eventuelle Vorstrafen (polizeiliches Fihrungszeugnis), Legitimationsdaten (z.B. Ausweisdaten),
Steueridentifikationsnummer, Sozialversicherungsnummer, Rentenversicherungsnummer, Bank-
verbindung und Angaben zur Qualifikation sowie friheren Arbeitgebern. Dariber hinaus kénnen
dies auch Daten aus der Erfullung unserer vertraglichen Verpflichtungen (z.B. Gehaltszahlun-
gen), Protokolldaten, die bei der Nutzung der IT-Systeme anfallen, Auftragsdaten (z.B. Beantra-
gung von Hard- und Software, Zugangsdaten oder eines Telearbeitsplatzes), Informationen Gber
Ihre finanzielle Situation (z.B. Kreditverbindlichkeiten, Gehaltspfandungen), weitere Daten aus
dem Beschaftigungsverhaltnis (z. B. Zeiterfassungsdaten, Urlaubszeiten, Arbeitsunfahigkeitszei-
ten, Qualifikationsmerkmale [Skill-Daten], Sozialdaten, tatigkeitsbezogene Leistungsdaten, Be-
urteilungsdaten) sowie andere mit den genannten Kategorien vergleichbare Daten sein.



Datenschutzhinweiseflr Mitarbeiter

Wofiir verarbeiten wir Ihre Daten und auf welcher Rechtsgrundlage?

Wir verarbeiten personenbezogene Daten im Einklang mit den Bestimmungen der EU-
Datenschutzgrundverordnung (DSGVO) und dem Bundesdatenschutzgesetz (BDSG):

a. zur Erflllung von vertraglichen Pflichten (Art. 6 Abs. 1 b DSGVO in Verbindung mit Art. 88
DSGVO und § 26 Abs. 1 Satz 1 BDSG)

Die Verarbeitung von Daten erfolgt in erster Linie zur Begriindung, Durchfiihrung oder Beendi-
gung des Beschdftigungsverhdltnisses im Rahmen des mit Ihnen bestehenden Vertrages oder
zur Durchfihrung vorvertraglicher MaBnahmen, die auf Anfrage hin erfolgen. Sofern Sie Zusatz-
leistungen in Anspruch nehmen (z.B. Kinderbetreuung, Parkplatz), werden Ihre Daten zur Erfil-
lung dieser Zusatzleistungen verarbeitet, soweit dies erforderlich ist.

b. im Rahmen der Interessenabwagqung (Art. 6 Abs. 1 f DSGVO in Verbindung mit Art. 88 DSG-
VO und § 26 Abs. 1 BDSG)

Soweit erforderlich verarbeiten wir Ihre Daten Uber die eigentliche Erflllung des Vertrages hin-
aus zur Wahrung berechtigter Interessen von uns oder Dritten. Beispiele:

- MaBnahmenzurPersonalentwicklungsplanung,

- MaBnahmen beiorganisatorischen Veranderungen,

- Geltendmachung rechtlicher Anspriiche und Verteidigung bei rechtlichen Streitigkeiten,

- Gewahrleistung der IT-Sicherheit und des IT-Betriebs der Bank,

- Verhinderung und Aufklarung von Straftaten oder schwerwiegenden Pflichtverletzungen,

- Videouberwachungen z.B. zur Wahrung des Hausrechts, zur Sammlung von Beweismitteln
bei Uberfallen und Betrugsdelikten in Filialen,

- MaBnahmen zur Gebaude- und Anlagensicherheit (z.B. Zutrittskontrollen),

- MaBnahmen zur Sicherstellung des Hausrechts.

c. aufgrund Ihrer Einwilligung (Art. 6 Abs. 1 a DSGVO in Verbindung mit Art. 88 DSGVO und
8§ 26 Abs. 2 BDSG)

Soweit Sie uns eine Einwilligung zur Verarbeitung von personenbezogenen Daten fiir bestimmte
Zwecke (z.B. verlangerte Speicherung von Bewerbungsunterlagen, Mitarbeitersport, Lichtbilder
bei Veranstaltungen, Newsletter-Versand) erteilt haben, ist die RechtmaBigkeit dieser Verarbei-
tung auf Basis Ihrer Einwilligung gegeben. Eine erteilte Einwilligung kann jederzeit widerrufen
werden. Dies gilt auch fir den Widerruf von Einwilligungserklarungen, die vor der Geltung der
DSGVO, also vor dem 25. Mai 2018, uns gegenulber erteilt worden sind. Der Widerruf einer Ein-
willigung wirkt fir die Zukunft und berihrt nicht die RechtmaBigkeit der bis zum Widerruf verar-
beiteten Daten.



Datenschutzhinweiseflr Mitarbeiter

d. aufgrund gesetzlicher oder rechtlicher Vorgaben (Art. 6 Abs. 1 ¢ DSGVO sowie Art. 88 DSG-
VO und § 26 BDSG) oder im 6ffentlichen Interesse (Art. 6 Abs. 1 e DSGVO)

Zudem unterliegen wir als Bank diversen rechtlichen Verpflichtungen, d.h. gesetzlichen Anforde-
rungen (z.B. Sozialversicherungsrecht, Beamtenrecht, Arbeitszeitrecht, Kiindigungsschutz, Ar-
beitssicherheit, Kreditwesengesetz, Geldwaschegesetz, Wertpapierhandelsgesetz, Steuergeset-
ze, Strafprozessrecht) sowie bankaufsichtsrechtlichen Vorgaben (z.B. der Europdischen Zentral-
bank, der Europadischen Bankenaufsicht, der Deutschen Bundesbank und der Bundesanstalt flr
Finanzdienstleistungsaufsicht). Zu den Zwecken der Verarbeitung gehdéren unter anderem die
Identitatspriifung, die Mitarbeiterzuverlassigkeitsprifung, die Betrugs- und Geldwaschepraventi-
on, die Erflillung sozialversicherungs- und steuerrechtlicher Kontroll- und Melde- oder Dokumen-
tationspflichten sowie die Steuerung von Risiken in der Bank sowie im Bank-Konzern.

e. aufgrund arbeitsrechtlicher Kollektivvereinbarungen (Art. 6 Abs. 1 b) und c) i. V. m. Art. 88
Abs. 1 DSGVOi.V. m. § 26 Abs. 4 BDSG)

Daruber hinaus verarbeiten wir Ihre Daten, wenn dies zur Austibung oder Erfillung der sich aus
einem Tarifvertrag oder einer Betriebsvereinbarung (Kollektivvereinbarung) ergebenden Rechte
und Pflichten der Interessenvertretung der Beschaftigten erforderlich ist. Die Betriebsvereinba-
rungen finden Sie im Intranet.

f. besondere Kategorien personenbezogener Daten

Soweit besondere Kategorien personenbezogener Daten gemaB Art. 9 Abs. 1 DSGVO verarbeitet
werden, dient dies im Rahmen des Beschéaftigungsverhaltnisses der Ausiibung von Rechten oder
der Erfllung von rechtlichen Pflichten aus dem Arbeitsrecht, dem Beamtenrecht, dem Recht der
sozialen Sicherheit und dem Sozialschutz (z. B. Angabe von Gesundheitsdaten gegenlber der
Krankenkasse, Erfassung der Schwerbehinderung wegen Zusatzurlaub und Ermittlung der
Schwerbehindertenabgabe). Dies erfolgt auf Grundlage von Art. 9 Abs. 2 b) DS-GVO i. V. m. §
26 Abs. 3 BDSG. Zudem kann die Verarbeitung von Gesundheitsdaten flir die Beurteilung Ihrer
Arbeitsfahigkeit gem. Art. 9 Abs. 2 h) i. V. m. § 22 Abs. 1 b) BDSG erforderlich sein.

Daneben kann die Verarbeitung besonderer Kategorien personenbezogener Daten auf einer Ein-
willigung nach Art. 9 Abs. 2 a) DSGVO i. V. m. § 26 Abs. 2 BDSG beruhen (z. B. betriebliches
Gesundheitsmanagement).

Wer bekommt meine Daten?

Innerhalb der Bank erhalten diejenigen Stellen Zugriff auf Ihre Daten, die diese zur Erflllung
unserer vertraglichen und gesetzlichen Pflichten brauchen, z.B. Vorgesetzte, Personalabteilung,
Betriebsrat, Schwerbehindertenvertretung. Auch von uns eingesetzte Dienstleister und Erful-
lungsgehilfen kénnen zu diesen Zwecken Daten erhalten. Dies sind Unternehmen in den Katego-
rien Gehaltsabrechnung, Pensionsberechnung, Steuerberatung, Versicherung, Schulungen, Be-
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triebssport, Logistik, IT-Dienstleistungen, Druckdienstleistungen, betriebliches Gesundheitsma-
nagement sowie Telekommunikation.

Ihre Daten kdénnen innerhalb des Bank-Konzerns Ubermittelt werden, wenn bestimmte Daten-
verarbeitungsaufgaben zentral wahrgenommen werden (z.B. Gehaltsabrechnung, Berechnung
von Rickstellungen zur betrieblichen Altersversorgung, Reisekostenabrechnung).

Im Hinblick auf die Datenweitergabe an Empfanger auBerhalb unserer Bank ist zunachst zu be-
achten, dass wir als Arbeitgeber nur erforderliche personenbezogene Daten unter Beachtung der
anzuwendenden Vorschriften zum Datenschutz weitergeben. Informationen Uber unsere Be-
schaftigte dirfen wir grundsatzlich nur weitergeben, wenn gesetzliche Bestimmungen dies ge-
bieten, der Beschaftigte eingewilligt hat oder wir zur Weitergabe anderweitig befugt sind. Unter
diesen Voraussetzungen kénnen Empfanger personenbezogener Daten sein:

- Sozialversicherungstrager,

- Krankenkassen,

- Versorgungswerke,

- Steuerbehérden,

- Berufsgenossenschaften,

- oOffentliche Stellen und Institutionen (z.B. Europdische Zentralbank, Europdische Bankenauf-
sicht, Deutsche Bundesbank, Bundesanstalt fir Finanzdienstleistungsaufsicht, Finanzbehor-
den, Strafverfolgungsbehérden),

- Wirtschafts- und Lohnsteuerpriifer,

- Dienstleister, die wir im Rahmen von Auftragsverarbeitungsverhaltnissen heranziehen,

- Drittschuldner im Falle von Lohn- und Gehaltspfandungen,

- Insolvenzverwalter im Falle einer Privatinsolvenz.

Weitere Datenempfanger kénnen diejenigen Stellen sein, flir die Sie uns Ihre Einwilligung zur
Datenlibermittlung erteilt haben oder an die wir aufgrund einer Interessenabwagung befugt
sind, personenbezogene Daten zu GUbermitteln.

Werden Daten in ein Drittland oder an eine internationale Organisation iibermittelt?

Eine Datenubermittlung an Stellen in Staaten auBerhalb der Europdischen Union und des Euro-
paischen Wirtschaftsraums (,,Drittstaaten™) findet statt, soweit

- es gesetzlich vorgeschrieben ist (z.B. steuerrechtliche Meldepflichten, zur Bekampfung von
Geldwasche, Terrorismusfinanzierung und sonstigen strafbaren Handlungen),

- Sie uns Ihre Einwilligung erteilt haben oder

- dies durch das berechtigte Interesse legitimiert ist und keine héheren schutzwirdigen Inte-
ressen des Betroffenen dem entgegenstehen.
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Sollten wir personenbezogene Daten an Dienstleister oder Konzernunternehmen auBerhalb des
Europdischen Wirtschaftsraums Ubermitteln, erfolgt die Ubermittlung nur, soweit dem Drittland
durch die EU-Kommission ein angemessenes Datenschutzniveau bestatigt wurde oder andere
angemessene Datenschutzgarantien (z. B. verbindliche unternehmensinterne Datenschutzvor-
schriften oder EU-Standardvertragsklauseln) vorhanden sind.

Wie lange werden meine Daten gespeichert?

Wir verarbeiten und speichern Ihre personenbezogenen Daten solange dies flr die Erflillung un-
serer vertraglichen und gesetzlichen Pflichten erforderlich ist. Dabei ist zu beachten, dass das
Beschaftigungsverhdltnis bzw. das Beamtenverhaltnis auf einen ldngeren Zeitraum angelegt
sind.

Sind die Daten fur die Erflllung vertraglicher oder gesetzlicher Pflichten nicht mehr erforderlich,
werden diese regelmaBig geldscht, es sei denn, deren - befristete - Weiterverarbeitung ist er-
forderlich zu folgenden Zwecken:

- Erflllung gesetzlicher Aufbewahrungspflichten, die sich z.B. ergeben kénnen aus: Sozialge-
setzbuch, Arbeitszeitgesetz, Betriebsverfassungsgesetz, Bundesbeamtengesetz , Beamten-
versorgungsgesetz, Entgelttransparenzgesetz, Handelsgesetzbuch , Abgabenordnung , Kre-
ditwesengesetz , Geldwdschegesetz und Wertpapierhandelsgesetz . Die dort vorgegebenen
Fristen zur Aufbewahrung bzw. Dokumentation betragen in der Regel sechs bis zehn Jahre.

- Erhaltung von Beweismitteln im Rahmen der gesetzlichen Verjahrungsvorschriften. Nach den
88§ 195 ff des Burgerlichen Gesetzbuches kdnnen diese Verjahrungsfristen bis zu 30 Jahre
betragen, wobei die regelmaBige Verjahrungsfrist 3 Jahre betragt.

Sofern die Datenverarbeitung im berechtigten Interesse von uns oder einem Dritten erfolgt,
werden die personenbezogenen Daten geldscht, sobald dieses Interesse nicht mehr besteht.
Hierbei gelten die genannten Ausnahmen. Gleiches gilt fir die Datenverarbeitung aufgrund einer
erteilten Einwilligung. Sobald diese Einwilligung fur die Zukunft durch Sie widerrufen wird, wer-
den die personenbezogenen Daten geldscht, es sei denn es besteht eine der genannten Aus-
nahmen.

Welche Datenschutzrechte habeich?

Sie haben das Recht auf Auskunft nach Artikel 15 DSGVO, das Recht auf Berichtigung nach Arti-
kel 16 DSGVO, das Recht auf Léschung nach Artikel 17 DSGVO, das Recht auf Einschréankung
der Verarbeitung nach Artikel 18 DSGVO, das Recht auf Widerspruch aus Artikel 21 DSGVO so-
wie das Recht auf Datenubertragbarkeit aus Artikel 20 DSGVO. Beim Auskunftsrecht und beim
Léschungsrecht gelten die Einschrankungen nach §§ 34 und 35 BDSG. Sie kdénnen diese Rechte
gegenuber der verantwortlichen Stelle (vgl. Anhang 1) geltend machen. Daruber hinaus besteht
ein Beschwerderecht bei einer zustandigen Datenschutzaufsichtsbehérde (Artikel 77 DSGVO
i.V.m. § 19 BDSG).
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Eine erteilte Einwilligung in die Verarbeitung personenbezogener Daten kdnnen Sie jederzeit uns
gegenuber widerrufen. Dies gilt auch fir den Widerruf von Einwilligungserklarungen, die vor der
Geltung der DSGVO, also vor dem 25. Mai 2018, uns gegenlber erteilt worden sind. Bitte be-
achten Sie, dass der Widerruf flir die Zukunft wirkt. Verarbeitungen, die vor dem Widerruf er-
folgt sind, sind davon nicht betroffen.

Gibt es fiir mich eine Pflicht zur Bereitstellung von Daten?

Im Rahmen unseres Beschaftigungsverhdltnisses miissen Sie diejenigen personenbezogenen
Daten bereitstellen, die fir die Aufnahme, DurchfiUhrung und Beendigung des Beschdaftigungs-
verhaltnisses und zur Erfillung der damit verbundenen vertraglichen Pflichten erforderlich sind
oder zu deren Erhebung wir gesetzlich oder aufgrund einer Kollektivvereinbarung verpflichtet
sind. Ohne diese Daten werden wir in der Regel nicht in der Lage sein, einen Vertrag mit Ihnen
zu schlieBen, diesen auszufiihren und zu beenden.

Zum Teil kédnnen Ihnen Nachteile entstehen, wenn Sie bestimmte personenbezogene Daten
nicht bereitstellen, z.B. fehlende erleichternde Arbeitsmittel fir Schwerbehinderte, zusatzlicher
Beitrag in die Pflegeversicherung bei Kinderlosigkeit.

Sollten Sie uns die notwendigen Informationen und Unterlagen nicht zur Verfiigung stellen, kann
dies der Aufnahme und Durchfiihrung des Beschaftigungsverhaltnisses entgegenstehen.

Inwieweit gibt es eine automatisierte Entscheidungsfindung? Findet Profiling statt?

Zur Begrindung, Durchfihrung und Beendigung des Beschaftigungsverhaltnisses nutzen wir
grundsatzlich keine vollautomatisierte Entscheidungsfindung gemaB Artikel 22 DSGVO. Sollten
wir diese Verfahren in Einzelféllen einsetzen, werden wir Sie hieriber und Uber Ihre diesbezlgli-
chen Rechte gesondert informieren, sofern dies gesetzlich vorgegeben ist.

Wir verarbeiten teilweise Ihre Daten automatisiert mit dem Ziel, bestimmte persdnliche Aspekte
zu bewerten (Profiling). Dies erfolgt aufgrund gesetzlicher und regulatorischer Vorgaben zur
Bekampfung von Geldwasche, Terrorismusfinanzierung und vermoégensgefahrdenden Straftaten.
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Informationen iiber Ihr Widerspruchsrecht nach Artikel 21 DSGVO
Einzelfallbezogenes Widerspruchsrecht

Sie haben das Recht, aus Griinden, die sich aus Ihrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung Sie betreffender personenbezogener Daten, die aufgrund von Artikel 6
Absatz 1 Buchstabe e DSGVO (Datenverarbeitung im o6ffentlichen Interesse) und Artikel 6 Ab-
satz 1 Buchstabe f DSGVO (Datenverarbeitung auf der Grundlage einer Interessenabwdgung)
erfolgt, Widerspruch einzulegen; dies gilt auch fir ein auf diese Bestimmung gestitztes Profiling
im Sinne von Artikel 4 Nr. 4 DSGVO.

Legen Sie Widerspruch ein, werden wir Ihre personenbezogenen Daten nicht mehr verarbeiten,
es sei denn, wir kdnnen zwingende berechtigte Griinde fir die Verarbeitung nachweisen, die
Ihre Interessen, Rechte und Freiheiten Gberwiegen, oder die Verarbeitung dient der Geltendma-
chung, Auslibung oder Verteidigung von Rechtsansprichen.

Empfanger eines Widerspruchs
Der Widerspruch kann formfrei mit dem Betreff , Widerspruch™ unter Angabe Ihres Namens, Ih-

rer Adresse und Ihres Geburtsdatums erfolgen und sollte gerichtet werden an die verantwortli-
che Stelle (vgl. Anhang 1).
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Anhang 1: Kontaktdaten der Verantwortlichen Stelle und des Betrieblichen Daten-
schutzbeauftragten (Stand: Mai 2020)

Verantwortliche Kontakt Betrieblicher |Kontakt

Stelle Datenschutz-
beauftragter

Deutsche Bank AG Domenico Deutsche Bank AG
Romanazzi Datenschutz

Theodor-Heuss-Allee 72

60486 Frankfurt am Main
Tel.: +49 (0)69 910-68100

Email: domenico.romanazzi@db.com

Postbank - eine Deutsche Bank AG Julia Maller Postbank - eine Niederlassuna
Niederlassung der|Personalservice (Ansprechpartner) der Deutsche Bank AG
Deutsche Bank AG |Zentraler Mailroom Abteilung Datenschutz
44130 Dortmund Kennedyallee 62
53175 Bonn
Telefon: -24240 (Zentrale),
-2424 (Standorte), Tel.:+49 (0)228 920-33320
0800 2424004 (extern) Fax:+49 (0)228 920-33329
24-you@postbank.de datenschutz@postbank.de
PB Firmenkunden |s.o. S.0. S.0.
AG
Postbank Filialver-|s.o. S.0. S.0.
trieb AG
PB Factoring s.o. S.0. S.0.
GmbH
Postbank Leasing|s.o. S.0. S.0.
GmbH
Betriebs-Center S.0. S.0. S.0.

fiir Banken AG
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PCC Services S.0. S.0. S.0.

GmbH der

Deutschen Bank

VOB-ZVD Proces-|s.o. S.0. s.0.

sing GmbH

. . Postbank Direkt GmbH

Postbank Direkt|s.o. Marc Pantleon Friedrich-Ebert-Allee 114-126

GmbH 53113 Bonn
Tel.:+49 (0)228 920-92202
Fax:+49 (0)228 920-92219
datenschutzpbdirekt@postbank.de

Postbank Systemsfs.o. IArne Stdcker Postbank Systems AG

AG Datenschutzbeauftragter
Kennedyallee 62
53175 Bonn
Tel.: +49 (0)228 920 65015
datenschutzpbsysstems@postbank.de

BHW S.0. Marco Knauer BHW Bausparkasse AG

Bausparkasse AG Datenschutzbeauftragter
LubahnstraBe 2
31789 Hameln
Tel.: +49 (0) 5151 18 - 6700
Fax: +49 (0) 5151 18 - 3001
bhw-datenschutz@bhw.de

Postbank Finanz-[s.o. Marco Knauer |[s.O.

beratung AG

Postbank Immobi-[s.o. Marco Knauer |[s.o.

lien GmbH

Postbank Akade-[s.o. Marco Knauer |[s.o.

mie und Service

GmbH
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