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Audit des acces

fi C h ie rs Si m p I e Audit Rapports Outils
et intelligent | | Cam e

* Audit en temps réel des acces - :
aux fichiers —— %

Rapports planifiés

* Audit centralisé sur les fichiers
et serveurs Windows ainsi

Acces

que sur le stockage cloud Alertes

* Détecter et réagir face aux menaces

® Journaux et rapports de longue durée
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FILEAUDIT

Simple, puissant
et facile a gérer

Visualisez tous les événements d’'acces aux fichiers
sur les serveurs Windows et le stockage cloud

dans un tableau de bord unique et consultable.

Identifiez les acces, empéchez les violations.



FILEAUDIT

Clarte instantanée pour
les enquétes de sécurité
et les audits de conformité

Répondez facilement a la question : Qui a
accédé, modifié, déplacé ou supprimé un
fichier, et quand ?



Les indispensables d'une
solution d'audit des fichiers

Clarté : Voyez qui a fait quoi, quand et depuis ou
Simplicité : Facile a déployer et a gérer

Proactivité & Réactivité : Alertes en temps réel et
réponses rapides quand vous en avez besoin
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La plupart des solutions
d'audit des fichiers

ﬁ Frustrent I'lT

© Ajoutent de la complexite
€ Créentdes inefficacités

@ Cachent des colts supplémentaires



Ce qui distingue
FileAudit

€ Déploiement rapide et sans agent

€© Intégration transparente & Active Directory

€ Visibilité centralisée et claire

@ Réponse automatisée aux menaces
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Pourquoi FileAudit
est difféerent

Congu sur 25 ans d'expertise Active
Directory. Penseé pour les professionnels IT :
des reponses claires, des informations
rapides, zéro complexite.
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Une réputation solide batie Fait confiance de plus de 2 000

depuis plus de vingt ans clients dans des secteurs variés.
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FILEAUDIT

FileAudit et la
sécurité Zero Trust

Mettre en ceuvre le principe « ne jamais
faire confiance, toujours verifier »

Visibilité a 360° sur les acces
aux fichiers et dossiers

Réponse automatisée aux alertes déclenchées
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Supervision o

Statut

Date et Heure

- Utilisateur

y 4
e n t e m S r e e o L m
Fichier Type d’accés

\\Support\Cases\Fileaudit\CAS-FJxsk =8 FILESRV Ecriture
‘WFinance\Invoices\ 2017\ Invi0657653 xlsx =& DEVSRV Renommage
\\HR\Hiring\people_operations_Production.docx =& DEVSRV Ecriture
S i h q I - 1 \\Support\Cases\Fileaudit\CAS-UZ xslx & ONEDRIVE Renommage (Cloud)
u Ivez C a u e e Ct u re’ e C r I t u re’ \WHR\Hiring\people_operations_Sales.docx =& FILESRV Ecriture
& M \\Development\Projects\Fileaudit\Documentation.docx & DROPBOX Partage (Cloud)
déplacement, partage ou suppression
. . \WT\Exports\AD_Users.csv & ONEDRIVE Restaurer (Cloud)
d e fl C h I e r S u r to u S | e S Se rve u rs ‘\Support\Cases\Fileaudit\CAS-Flxskx =& FILESRV Ecriture
‘W Operations\Rooms.doox & GOOGLE DRIVE Partage (Cloud)
Wi n d OWS et I e sto C ka g e Cl O u d . \WT\Issues\HelpDesk.docx & BOX Copier (Cloud)
‘\Support\Cases\UserLock\CAS-KO.xslx & BOX Suppression (Cloud)
‘\Development\Projects\UserLock\Documentation.docx =8 DEVSRV Renommage

Reliez les evénements d’acces a des A S e

‘WT\Operations\Rooms.doox == FILESRY Lecture
ofjo z O ol 7 YW\ Operations\Rooms.doox & DROPBOX Copie
Utlllsateurs speCIfIques et deteCteZ les \\Support\Cases\Fileaudit\CAS-PT.xslx & DROPBOX Déplacement (Cloud)
WWFinance\Invoices 2016\ nvi0639541 xlsx & DROPBOX Création

=& FILESRY Ecriture

l ’ ,enaces en direct. Plus beSOin de Y\Development\Projects\Fileaudit\Next\Features.doox
Y\Development\Research\Topics.xlsx == FILESRY Ecriture
fouiller dans les journaux d’événements.

FILEAUDIT

@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Refusé

@ Refusé

@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Refusé

@ Accepté
@ Accepté
@ Accepté
@ Refusé

@ Accepté

10/02/2020 15:42:38.000
10/02/2020 14:40:28.000
10/02/2020 14:37:20.000
10/02/2020 14:30:56.000
10/02/2020 14:15:47.000
10/02/2020 14:15:34.000
10/02/2020 14:02:36.000
10/02/2020 13:58:36.000
10/02/2020 13:26:05.000
10/02/2020 13:07:36.000
10/02/2020 12:07:29.000
10/02/2020 13:04:29.000
10/02/2020 13:04:20.000
10/02/2020 12:57:22.000
10/02/2020 12:55:38.000
10/02/2020 12:46:02.000
10/02/2020 12:09:13.000
10/02/2020 12:04:21.000
10/02/2020 11:59:06.000
10/02/2020 10:35:08.000

stormdy
andersonja
hauerna
tepulast
hauerna
jacksoja
rekkinma
simmoner
stormdy
sheppati
simmoner
dockinji
hayeshi
hauerna
sheppati
rekkinma
tepulast
andersonja
hayeshi
jordanph

11



Alertes & réponse _
automatisée B X o

SUPPRESSION DES ACCE DETECTION DE SUPPRESSION OU
FICHIERS SUR AUX SD COPIE DE FICHIER MOUVEMENT DE
MY _DATA COM FICHIERS EN MASSE

Recevez des alertes instantanées 1 1 1
en cas d:aCtIVIté SUSpecte. @ Configuration de I'alerte ' - i i
Identifiez les schémas de Principal

Nom de l'alerte 1
ransomware et les menaces

internes.

Détection de copie de fichiers

Fréquence

Agissez avec des réponses Quoi Qi Source
automatisees : verrouillage o -

Autorisé v - - Période de temps

des comptes, blocage des acces, i R\ s
arrét des attaques.

(pour alent focal seulement)
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@ Configuration du rapport planifié

Stockage longue durée
et rapports planifiés

Tous les événemen ts d'accés v Données brutes I

MNom du rapport planifié

MNaouveau rapport planifié

Conservez en toute sécurité les journaux
d’'acces aux fichiers sur le long terme

G é n é rez d eS ra p po rtS C I a i rs et p réts po u r Sélection Etatus.cl accés Domaine Adresse [P
|a CO nfo rm ité 7 - |jourts Type d a»\ Groupe MNom de machine
Repondez aux exigences des audits et de

I'assurance avec moins d'efforts
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Couverture cloud & hybride

) FILEAUDIT

Surveillez les acces aux fichiers sur les
serveurs locaux et le stockage cloud

Obtenez de la visibilité sur les
environnements IT hybrides sans
ajouter de risques liés a l'identité

Simplifiez I'audit dans des
infrastructures complexes
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Facile a déployer
et a utiliser

FILEAUDIT

Conception [égére et sans agent

Mise en place rapide, sans scripts ni
configuration complexes

Simple a utiliser au quotidien pour les équipes
IT comme pour les employés non techniques,
pas seulement pour les auditeurs

Cloud audit

St a\.-lsﬂ []

simple
Perm-‘ss"ons

MCCess
Alerts
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Cas d'usage

Voyez. Stoppez. Prouvez.

L'audit des acces fichiers,
simplifié et renforce.
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rotection
es donneées

* Détectez les acces non
autorises en temps reéel

* Démontrez la responsabilité
avec « qui, quoi, quand, ou »

* Réduisez les risques liés
aux menaces internes et aux
expositions accidentelles

() FILEAUDIT

Période

@ Tous les événements d'accés

17/01/2020 - 15/02/2020 ~ m

\WSupport\Cases\Fileaudit\CAS-Flxslx
YWFinance\Invoices\201 7\Inv00657653 xlsx
\WHR\Hiring\people_operations_Production.docx
\WSupport\Cases\Fileaudit\CAS-UZ.xslx
\WHR\Hiring\people_operations_Sales.docx
\\Development\Projects\Fileaudit\Documentation.docx
\WT\Operations\Rooms.docx
‘WT\Exports\AD_Users.csv
\WSupport\Cases\Fileaudit\CAS-Flxslx
\WT\Operations\Rooms.docx
\WTssues\HelpDesk.docx
\WSupport\Cases\UserLock\CAS-KO.xslx
\\Development\Projects\UserLock\Documentation.docx
\WHR\Hiring\people_operations_Sales.docx
\WT\Operations\Rooms.docx
\WT\Operations\Rooms.docx
\WSupport\Cases\Fileaudit\CAS-PT.xslx
WWFinance\Invoices\2016\Inv00639541 xlsx
\\Development\Projects\Fileaudit\Next\Features.docx

\\Development\Research\Topics.xlsx

Serveur

=8 FILESRV
=m DEVSRY
=m DEVSRY
& OMEDRIVE
=& FILESRV
& DROPBOX
=& FILESRV
& OMEDRIVE
=& FILESRV
& GOOGLE DRIVE
& BOX

& BOX

=m DEVSRY
=& FILESRV
=& FILESRV
& DROPBOX
& DROPBOX
& DROPBOX
=8 FILESRV
=8 FILESRV

Type d'accés

Ecriture

Renommage
Ecriture
Renommage (Cloud)
Ecriture

Partage (Cloud)
Ecriture

Restaurer (Cloud)
Ecriture

Partage (Cloud)
Copier (Cloud)
Suppression (Cloud)
Renommage

Lecture

Lecture

Copie

Déplacement (Cloud)
Création

Ecriture

Ecriture

Statut

@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Refusé
@ Refusé
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Accepté
@ Refusé
@ Accepté
@ Accepté
@ Accepté
@ Refusé
@ Accepté

Date et Heure

10/02/2020 15:42:38.000
10/02/2020 14:40:28.000
10/02/2020 14:37:20.000
10/02/2020 14:30:56.000
10/02/2020 14:15:47.000
10/02/2020 14:15:34.000
10/02/2020 14:03:36.000
10/02/2020 13:58:36.000
10/02/2020 13:26:05.000
10/02/2020 13:07:36.000
10/02/2020 13:07:29.000
10/02/2020 13:04:29.000
10/02/2020 13:04:20.000
10/02/2020 12:57:22.000
10/02/2020 12:55:38.000
10/02/2020 12:46:02.000
10/02/2020 12:09:13.000
10/02/2020 12:04:21.000
10/02/2020 11:59:06.000
10/02/2020 10:35:08.000

- Utilisateur
stormdy
andersonja
hauerna
tepulast
hauerna
jacksoja
rekkinma
simmoner
stormdy
sheppati
simmoner
dockinji
hayeshi
hauerna
sheppati
rekkinma
tepulast
andersonja
hayeshi
jordanph

Adresse IP

192.168.1.187
192.168.1.204
192.168.1.149
192.168.1.6

192.168.1.149
192.168.1.173
192.168.1.37
192.168.1.15
192.168.1.187
192.168.1.25
192.168.1.15
192.168.1.121
192.168.1.203
192.168.1.149
192.168.1.25
192.168.1.37
192.168.1.6

192.168.1.204
192.168.1.203
192.168.1.119
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Protection contre © wee
les ransomwares

Ajouter

* Identifiez les pics d’'acces |:=2‘> Ajouter Gt
otifier un acces fichier en masse d'un utilisateur
inhabituels ou les modifications
massives de fichiers G I

MY_DATA COMPTABILITE FICHIERS EN MASSE

* Deéclenchez des réponses 1 [ L 1

chemin(s) chemin(s) il chemin(s)

automatisées pour stopper la
propagation du ransomware

TRAVAIL

1

chemin(s)

* Protégez a la fois les serveurs
locaux et les stockages cloud

) FILEAUDIT



Conformité
sans complexite

* Respect des normes & obligations
® Preuves claires pour les auditeurs

* Rapports simplifiés pour
conformité & assurance

) FILEAUDIT

@ Utilisateur : hauerna

Statistiques

Maoyenne

Minimum

Maximum

SUPPRESSIONS

14

ACCES REFUSES

Acces utilisateur

®600C

WWFILESRVAN\HR\Hiring\people_cperations_Production.docx

Date et Heure

17/07/2020 09:30:07
17/07/2020 07:40:12
16/07/2020 13:23:114
16/07/2020 13:09:00
16/07/2020 11:48:34
16/07/2020 09:38:23
16/07/2020 08:49:38
16/07/2020 07:20:08
15/07/2020 18:51:14
15/07/2020 16:17:35
15/07/2020 15:59:57

W

Agrandir le tableau

ts\employees_time.xlsx

_operations_Support.docx

Serveur Fichier Type d'accés Statut
== FILESRV \\HR\Reports\employee.. Lecture & Accepté
== FILESRV \\HR\Hiring\people_op... Partager (Cloud) & Accepté
== FILESRV \\HR\Hiring\people_op... Lecture & Accepté
== FILESRV \\HR\Hiring\people_op.. Renommage & Accepté
== FILESRV \\HR\Hiring\people_op... Lecture & Accepté
== FILESRV \\HR\Reports\employee.. Copier (Cloud) @ Refusé
== FILESRV \\HR\Reports\employee.. Ecriture & Accepté
=R FILESRY \\HR\Hiring\people_op... Suppression & Accepté
== FILESRV \\HR\Hiring\people_op... Ecriture & Accepté
== FILESRV \\HR\Hiring\people_op... Ecriture & Accepté
== FILESRV \\HR\Reports\employee.. Lecture & Accepté
Top 5 - Fichiers accédés
44 \FILESRVIWHR\Hiring\people
38
35 MWFILESRVANHR\Hiring\people_operations_Sales.docx
33

WEILESRV\\WHR\Hiring\people_operations_IT.docx
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FILEAUDIT

Etudes de cas

Comment FileAudit aide les environnements
Active Directory, de toutes tailles et de tous
secteurs, a atteindre leurs objectifs de
conformité et de sécurite.
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Audit des acces
fichiers pour la
conformité ISO 27001

Cleaver Fulton devait prouver le controle des acces

aux fichiers sensibles pour ses audits ISO 27001.

FileAudit a fourni des alertes, des rapports détaillés

et des journaux d'acces historiques.

Résultat : les auditeurs disposent de preuves

claires, tandis que I'IT peut répondre

instantanément aux demandes.

FILEAUDIT 21



Audit des acces fichiers
pour identifier une
menace interne

Un fabricant francais d’huiles lubrifiantes devait
tracer précisément les accés aux fichiers

sensibles sur ses serveurs Windows.

FileAudit a fourni des rapports quotidiens,

des journaux détaillés et une visibilité claire

sur chaque action.

Résultat : un acte malveillant interne a été identifié

et prouvé en justice grace aux preuves FileAudit.

FILEAUDIT 22



Audit des acces fichiers
pour conformite légale

L'Association Tutélaire des Vosges devait tracer
tous les acces aux données sensibles conformément

a la loi « Informatique et libertés ».

FileAudit a permis une journalisation compléte,
des rapports automatisés et une tracabilité claire

de chaque action.

Résultat : 'association démontre sa conformité
et rassure auditeurs & autorités grace

a des preuves irréfutables.
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Conformité ENS pour une
organisation espagnole

Une organisation espagnole devait
se conformer a 'ENS en prouvant

le controle des acceés aux fichiers et en

permettant des enquétes forensiques.

FileAudit a fourni une surveillance
centralisée, des alertes et des rapports

sur toute l'activité des fichiers.

Résultat : la conformité a été simplifiée et

les enquétes sur les incidents accélérées.

) FILEAUDIT 24



Surveillance des acces
fichiers pour une
réactivité accrue

CD&B, cabinet d’architecture et daménagement,
devait tracer chaque accés aux fichiers clients pour

sécuriser ses informations.

FileAudit a permis une installation rapide, une

visibilité en temps réel et des alertes ciblées.

Résultat : CD&B peut identifier « qui a fait quoi » en

quelques clics, sans fouiller dans d’anciens journaux.

FILEAUDIT 25



Nos clients

Adopteé par plus de 2 000 organisations, FileAudit
s'adapte facilement a toutes les tailles d’entreprise,
y compris parmi les plus reglementées et les plus
soucieuses de sécurité au monde.

FILEAUDIT 26




FILEAUDIT

Excellent logiciel ! Il offre une vision détaillée de qui accede

a quoi sur nos serveurs de fichiers.

Nous utilisons FileAudit pour surveiller les suppressions massives de
données sur notre serveur de fichiers et pour générer des rapports

lorsque des fichiers sont déplacés ou supprimés par erreur.

Avis sur Capterra
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FILEAUDIT

Notre entreprise a évalué plusieurs solutions d’audit
et, au final, FileAudit s’est impose comme la meilleure
en termes de fonctionnalités et de prix. La mise en

place a litteralement pris seulement quelques minutes.

Avis sur Spiceworks
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FILEAUDIT

Pas comme les autres. Facile a comprendre et a utiliser.

Nous avons adopté FileAudit a la suite d’une rupture de confiance avec
un employé clé. Nous ne nous y attendions pas et, lorsque c’est arrive,
nous avons été stupéfaits. FileAudit ajoute un niveau de responsabilité

supplémentaire pour tous les membres du personnel.

Avis sur Capterra
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FILEAUDIT

L'un des meilleurs programmes d’audit de fichiers, discret

et peu intrusif. Et proposé a un prix tres raisonnable.

Directeur IT
Avis sur G2
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