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Datenschutz und Datensicherheit haben fiir uns oberste
Prioritat. Deswegen treffen wir stets alle notwendigen
Vorkehrungen, um die hochste Sicherheit fiir unsere
Systeme, angebotene Services und lhre Daten zu
gewahrleisten. Im Nachfolgenden klaren wir dariiber auf,
was wir als LINK Mobility dafiir unternehmen, an wechen
Standards und Zertifizierungen wir uns orientieren und
welche Vorgaben fiir unsere Partner gelten.

1. Rechtliche Rahmenbedingungen und
geltende Gesetze

Als registrierter Telekommunikationsanbieter unterliegen wir

neben der europdischen Datenschutzgrundverordnung
(DSGVO) zusétzlich den hohen Datenschutz- und Sicherheits-
anforderungen des deutschen Telekommunikationsgesetzes

(TKG). Die Beriicksichtigung und Achtung jeglicher rechtlicher
Sicherheitsvorgaben wissen insbesondere unsere Kunden aus
dem Versicherungs- und Finanzsektor zu schatzen. Dement-
sprechend verpflichten wir uns zusatzlich auf das Bankenge-
heimnis.

2. Unsere Rechenzentren

a. Standorte

Alle datenverarbeitenden Server der LINK Mobility GmbH und
LINK Mobility Group befinden sich ausnahmslos in Europa.
Damit unterliegen wir den héchsten Datenschutzgesetzen der
Welt. Wir kdnnen Ihnen dadurch garantieren, dass lhre Daten

ausschliel3lich in Europa verarbeitet werden und dort bleiben.


https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=celex%3A32016R0679
https://dejure.org/gesetze/TKG
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Server
Standorte

b. 1ISO 27001

Fir den Betrieb unserer Rechenzentren arbeiten wir ausschliel3-
lich mit ISO 27001 zertifizierten Betreibern zusammen. Bei der
ISO 27001 handelt es sich um eine internationale Norm fiir
Informationssicherheits-Managementsysteme (ISMS). So
erhalten Organisationen unterschiedlicher Art und GroRe
klare einheitliche Leitlinien fiir die Planung, Umsetzung, Uber-
wachung und Verbesserung ihrer Informationssicherheit.

Gemal den Vorgaben des ISO 27001 Standard stellen wir
detaillierte Konzepte zur IT-Sicherheit, der Business Continuity
sowie ein Disaster Recovery Concept bereit. Diese Konzepte
beschreiben unsere technischen und organisatorischen Mal3-
nahmen (TOM) zur Informationssicherheit. Die Wirksamkeit
unseres Informationssicherheits-Managements wird regel-
malig durch interne und externe Audits, sowie durch Schwach-
stellen-, Disaster Recovery-, und Belastungstests iberpriift.
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c. Tier-Klassifizierung

Anhand der Einstufung in eine der vier Tier-Kategorien (Tier 1
= niedrigste Klasse, Tier 4 = hochste Klasse) lassen sich Riick-
schlisse auf die Ausfallsicherheit eines Rechenzentrums zie-
hen. Die Klassifizierung unterscheidet Rechenzentren anhand
der Anzahl von Versorgungswegen und der Maoglichkeit zur
Wartung im laufenden Betrieb sowie der Single Point of Failure
(SPOFs), also Fehler in Systemkomponenten oder -pfaden, die
zum Ausfall des Gesamtbetriebs fiihren. Ebenfalls beriicksich-
tigt bei einer Beurteilung werden die Fehlertoleranz, die Anzahl
von Brandabschnitten und die erforderliche Entwarmungsleis-
tung.

TIER Il
99,982 % Verfligbarkeit
1,6 Stunden Ausfallzeit

Bei der Auswahl unserer Rechenzentren verlangen wir mindes-
tens eine Verfligbarkeit pro Jahr die der Einstufung von Tier 3
entspricht.

Als Tier 3 eingestufte Rechenzentren verwenden redundante
Komponenten: Der Server ist in zweifacher Ausfiihrung vor-
handen und es gibt mehrfache Versorgungswege. Dadurch
wird das System fehlertolerant und kann auch wahrend des
Betriebs gewartet werden. Die Ausfallsicherheit wird durch

mehrere Brandabschnitte erhoht. Single Point of Failure kon-
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nen in einem Tier-3-Rechenzentrum vorkommen, die Entwar-
mungsleistung liegt bei 1.070 bis 1.620 Watt pro Quadratmeter.
Insgesamt erreicht ein Tier-3-Rechenzentrum bei einer maxi-
malen Ausfallzeit von 1,6 Stunden im Jahr eine Verfligbarkeit
von 99,98 Prozent.

3.Georedundanz und Systemverfiigbarkeit

a. Georedundante Services

Um im Fall einer Storung abgesichert zu sein, bieten wir Kun-
den optional die Mdglichkeit, sich georedundant an unseren
Service anzubinden. Das bedeutet: Sollte unser Service ein-
mal nicht erreichbar sein, weichen georedundant angebunde-
ne Kunden automatisch auf ein anderes Data Center aus und
konnen so auch weiterhin ohne Einschrankungen Nachrichten

ausliefern.

b. >99 Prozent Systemverflgbarkeit

Standardmalig garantieren wir Uber das Jahr verteilt eine
Systemverfiigbarkeit von 99,45 %.

Bei georedundanter Anbindung garantieren wir eine System-
verfligbarkeit von 99,9 %.

4. Nachrichtenrouting: Smart und sicher

a. Intelligentes Routing

Unser intelligentes Routing wahlt automatisch den besten Weg
fir jede einzelne SMS-Nachricht aus. Zusatzlich iberwacht
und analysiert unser technisches Experten-Team eine Vielzahl
von Metriken, um alle Nachrichten so schnell wie moglich und
in hochster Qualitat auszuliefern. Dabei hilft uns unsere lang-

jahrige Markterfahrung und unser weltweites Partnernetzwerk.
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® Anbindungen und Durchsatz zu den Netzbetreibern werden
24 / 7 Uberprift

@ Taglich wird das Routing von einem Experten-Team
evaluiert und zusatzlich auf Anomalien untersucht

® Regelmialiges SMS-Routen-Testing iber unser eigenes
Testnetzwerk REMOTE365

b. Testnetzwerk REMOTE365

In den vergangenen Jahren haben wir ein weltweit einzig-
artiges Testnetzwerk aufgebaut, das wir zur Uberpriifung
unserer Nachrichtenrouten und Versandqualitat nutzen. In
engmaschigen Abstanden versendet unsere Ende-zu-Ende-
Uberwachung REMOTE365 Testnachrichten und stellt so
sicher, dass alle Nachrichten zum richtigen Zeitpunkt und mit
unverandertem Inhalt beim Nuzer ankommen. Bei ab-
weichenden Ergebnissen werden Nachrichten automatisch
uber andere Wege verschickt, um Beeintrachtigungen zu
vermeiden.

5. Verbande und Mitgliedschaften
a. Allianz fur Cyber-Sicherheit

Wir sind Teilnehmer der Allianz fur Cyber-Sicherheit, eine 2012
vom Bundesamt fiir Sicherheit in der Informationstechnik

(BIS) ins Leben gerufene Vereinigung, die das Ziel verfolgt, die
Widerstandsfahigkeit des Standortes Deutschland und hier
ansassiger Unternehmen gegeniber Cyber-Attacken zu starken.

Im Rahmen der Initiative engagieren sich IT-Dienstleister,
-Beratungsunternehmen sowie -Hersteller gleichermallen
und fordern den Austausch von IT-Expertise und Erfahrungen
untereinander.


https://www.allianz-fuer-cybersicherheit.de/
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b. Gesellschaft fur Datenschutz und Datensicherheit

Wir sind ebenfalls Mitglied in der Gesellschaft fir Datenschutz
und Datensicherheit e.V. (GDD). Die GDD unterstiitzt als
gemeinnutziger Verein einen sinnvollen, vertretbaren und tech-
nisch realisierbaren Datenschutz. Dafiir pflegt die GDD die
intensive Zusammenarbeit mit Wirtschaft, Verwaltung,
Wissenschaft und Politik.

Sie vertritt die Belange von Datenverarbeitenden Stellen,
Datenschutzbeauftragten und betroffenen Biirgern gegentiber
Behorden und Gesetzgebungsorganen. Dariiber hinaus unter-
stiitzt sie durch fachlichen Rat die politische Willensbildung.



