vhzer

Vertrag zur Auftragsverarbeitung gemag Art. 28 DSGVO
POS Applikationen

zwischen

Der im Handlervertrag genannte Handler

Verantwortlicher - nachfolgend ,Auftraggeber‘ genannt —

und der

Unzer Luxembourg S.A., 18-20 rue Gabriel Lippmann, L-5365 Munsbach

- nachfolgend ,,Unzer*

—nachfolgend einzeln ggf. “Partei” und/oder zusammen nachfolgend ,,Parteien” genannt —

1.1

1.2

1.3
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Gegenstand und Dauer des Vertrages

Der Gegenstand des Vertrages ergibt sich aus dem
zwischen den Parteien getroffenen Hauptvertrag, auf den
hier verwiesen wird (im Folgenden ,Héndlervertrag®).
Die Dauer dieses Vertrages (,Laufzeit®) entspricht der
Laufzeit des Handlervertrages.

Soweit sich aus anderen Vereinbarungen zwischen
Auftraggeber und Auftragnehmer anderweitige Abreden
zum Schutz personenbezogener Daten ergeben, soll
dieser Vertrag zur Auftragsverarbeitung vorrangig gelten,
es sei denn die Parteien vereinbaren ausdriicklich etwas
anderes.

Weisungsgebundene Verarbeitung,

Konkretisierung des Vertragsinhalts,
Der Auftragnehmer verarbeitet die personenbezogenen
Daten nur auf dokumentierte Weisung des Auftraggebers
(Auftragsverarbeitung), sofern er nicht durch das Recht
der Union oder deutsches Recht hierzu verpflichtet ist; in
einem solchen Fall teilt der Auftragnehmer dem
Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine
solche Mitteilung nicht wegen eines wichtigen &ffentlichen
Interesses verbietet. Die Weisungen des Auftraggebers
sind grundsatzlich abschlieBend in den Bestimmungen
dieser Vereinbarung zusammen mit dem Handlervertrag
festgelegt und dokumentiert.
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3.1

3.2

Weisungen werden vom Auftraggeber grundsatzlich in
Textform erteilt; mundliche Weisungen bestatigt der
Auftraggeber unverzuglich (mind. Textform). Der
Auftragnehmer hat den Auftraggeber unverziglich zu
informieren, wenn er der Meinung ist, eine Weisung
verstolle gegen Datenschutzvorschriften. Der
Auftragnehmer ist berechtigt, die Durchfiihrung der
entsprechenden Weisung solange auszusetzen, bis sie
durch den Auftraggeber bestatigt oder geandert wird.

Die weisungsbefugten Personen sowie die zur
Entgegennahme von Weisungen befugten Personen
werden die Parteien sich gegenseitig nach
Vertragsschluss in Textform nennen.

Art  und Zweck der Verarbeitung, Art der
personenbezogenen Daten sowie Kategorien betroffener
Personen ergeben sich aus Anlage 1.

Technische und
organisatorische
MaBRnahmen

Der Auftragnehmer ergreift in seinem
Verantwortungsbereich alle erforderlichen technisch-
organisatorische MaRnahmen gem. Art. 32 DSGVO zum
Schutz der personenbezogenen Daten. Ein Verzeichnis
der derzeitigen technischen und organisatorischen
MaRnahmen des Auftragnehmers ergibt sich aus Anlage
3.

Dem Auftragnehmer ist es gestattet, technische und
organisatorische MalRnahmen wahrend der Laufzeit des
Vertrages zu andern oder anzupassen, sofern sie
weiterhin den gesetzlichen Anforderungen gentigen und
dies nicht zu einer Herabsetzung des initial vereinbarten
Schutzniveaus fihrt.



5.1

f)

Rechte von betroffenen Personen

Der Auftragnehmer unterstitzt den Auftraggeber in
seinem Verantwortungsbereich und soweit mdglich mittels
geeigneter technisch-organisatorischer MalRnahmen bei
der Beantwortung und Umsetzung von Antragen
betroffener Personen hinsichtlich ihrer Datenschutzrechte.
Er darf die Daten, die im Auftrag verarbeitet werden, nicht
eigenmachtig, beauskunften, portieren, berichtigen,
I6schen oder deren Verarbeitung einschranken. Soweit
eine betroffene Person sich diesbeziglich unmittelbar an
den Auftragnehmer wendet, wird der Auftragnehmer
dieses Ersuchen unverziglich an den Auftraggeber
weiterleiten.

Qualitatssicherung und sonstige
Pflichten des Auftragnehmers

Der Auftragnehmer gewahrleistet die Einhaltung folgender
Vorgaben:

Die Wahrung der Vertraulichkeit gemaf Artt. 28 Abs. 3 S.
2lit. b, 29, 32 Abs. 4 DSGVO. Der Auftragnehmer setzt bei
der Durchfiihrung der Arbeiten nur Beschaftigte ein, die
auf die Vertraulichkeit verpflichtet und zuvor mit den fir sie
relevanten Bestimmungen zum Datenschutz vertraut
gemacht wurden. Der Auftragnehmer und jede dem
Auftragnehmer unterstellte Person, die berechtigterweise
Zugang zu personenbezogenen Daten hat, durfen diese
Daten ausschlieBlich entsprechend der Weisung des
Auftraggebers verarbeiten, einschliellich der in diesem
Vertrag eingerdumten Befugnisse, es sei denn, dass sie
gesetzlich zur Verarbeitung verpflichtet sind.

Der Auftraggeber und der Auftragnehmer arbeiten auf
Anfrage mit der Aufsichtsbehorde bei der Erflllung ihrer
Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers Uber
Kontrollhandlungen und MaRnahmen der
Aufsichtsbehdrde, soweit sie sich auf diesen Vertrag
beziehen. Dies gilt auch, soweit eine zustéandige Behorde
im Rahmen eines  Ordnungswidrigkeits-  oder
Strafverfahrens in Bezug auf die Verarbeitung
personenbezogener Daten bei der Auftragsverarbeitung
beim Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der
Aufsichtsbehorde, einem Ordnungswidrigkeits- oder
Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten, einem anderen Anspruch oder
einem Informationsersuchen im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist,
hat ihn der Auftragnehmer nach besten Kraften zu
unterstutzen.

Der Auftragnehmer kontrolliert regelmaRig die internen
Prozesse sowie die technischen und organisatorischen
MafRnahmen, um zu gewahrleisten, dass die Verarbeitung
in seinem Verantwortungsbereich im Einklang mit den
Anforderungen des geltenden Datenschutzrechts erfolgt
und der Schutz der Rechte der betroffenen Person
gewahrleistet wird.

Nachweisbarkeit der getroffenen technischen und
organisatorischen MaBnahmen  gegeniber  dem
Auftraggeber im Rahmen seiner Kontrollbefugnisse nach
Ziffer 8 dieses Vertrages.

Wenn dem Auftragnehmer eine Verletzung des Schutzes
personenbezogener Daten im Zusammenhang mit der
Auftragsverarbeitung bekannt wird, meldet er diese dem
Auftraggeber unverziiglich.

Soweit der Auftragnehmer mit der Verarbeitung von Daten
fur den Auftraggeber betraut ist, unterstitzt der
Auftragnehmer den  Auftraggeber in seinem
Verantwortungsbereich und soweit mdglich im Rahmen
bestehender Informationspflichten

gegeniiber Aufsichtsbehérden und Betroffenen und
stelltihm in diesem Zusammenhang auf Anfrage relevante
Informationen zur Verfligung.
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Soweit der Auftraggeber im Zusammenhang mit der
Auftragsverarbeitung zur Durchflihrung einer
Datenschutz-Folgenabschatzung verpflichtet ist,
unterstitzt ihn der Auftragnehmer unter Berlicksichtigung
der Art der Verarbeitung und der ihm zur Verfigung
stehenden Informationen. Gleiches gilt fur eine etwaig
bestehende Pflicht zur Konsultation der zustandigen
Datenschutz-Aufsichtsbehérde.

Unterauftragsverhaltnisse

Als Unterauftragsverhaltnisse im Sinne dieser Regelung
sind solche Dienstleistungen zu verstehen, die sich
unmittelbar auf die Erbringung der Hauptleistung
beziehen. Nicht hierzu gehéren Nebenleistungen, die der

Auftragnehmer in Anspruch nimmt, z.B.
Telekommunikationsleistungen, Post-
[Transportdienstleistungen, Reinigungsleistungen oder
Bewachungsdienstleistungen. Wartungs- und

Prifleistungen stellen dann ein Unterauftragsverhaltnis
dar, wenn sie fir IT-Systeme erbracht werden, die im
Zusammenhang mit einer Leistung des Auftragnehmers
nach diesem Vertrag erbracht werden. Der Auftragnehmer
ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des
Auftraggebers auch bei ausgelagerten Nebenleistungen
angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie Kontrollmalnahmen zu
ergreifen.

Nimmt der Auftragnehmer im Rahmen eines
Unterauftragsverhaltnisses die Dienste eines weiteren
Auftragsverarbeiters (,Unterauftragnehmer®) in Anspruch,
um bestimmte Verarbeitungstatigkeiten im Namen des
Auftraggebers  auszufihren, so werden diesem
Unterauftragnehmer im Wege eines Vertrages, der
schriftich abzufassen ist, was auch in einem
elektronischen Format erfolgen kann, dieselben
Datenschutzpflichten ~ auferlegt, die in  dieser
Datenschutzvereinbarung zur  Auftragsverarbeitung
festgelegt sind; dabei mussen insbesondere hinreichende
Garantien dafiir geboten werden, dass die geeigneten
technischen und organisatorischen Malnahmen so
durchgefiihrt werden, dass die Verarbeitung entsprechend
den Anforderungen der DSGVO erfolgt.

Der Auftraggeber erteilt dem Auftragnehmer hiermit seine
allgemeine  Genehmigung, Unterauftragnehmer in
Anspruch  zu nehmen. Die zum Zeitpunkt des
Vertragsschlusses in Anspruch genommenen
Unterauftragnehmer sind in Anlage 3 aufgefiihrt.

Der Auftragnehmer informiert den Auftraggeber immer
Uiber jede beabsichtigte Anderung in Bezug auf die
Hinzuziehung oder die Ersetzung eines
Unterauftragnehmers, wodurch der Auftraggeber die
Méglichkeit erhalt, gegen derartige Anderungen Einspruch
zu erheben. Die Parteien vereinbaren, bei jedweden
Bedenken des Auftraggebers diese im Geiste einer
vertrauensvollen Zusammenarbeit angemessen
gemeinsam zu erdrtern und moglichst auszurdumen. Ein
Einspruch darf vom Auftraggeber nur aus wichtigem, dem
Auftragnehmer  nachzuweisenden  Grund, erhoben
werden. Ein wichtiger Grund liegt insbesondere vor, wenn
die beabsichtigte Anderung zu einem VerstoR gegen
datenschutzrechtliche Anforderungen flihren wirde.
Soweit der Auftraggeber nicht innerhalb von 14 Tagen
nach Zugang der Benachrichtigung Einspruch erhebt,
erlischt sein Einspruchsrecht bezuglich der
entsprechenden Information. Erhebt der Auftraggeber
rechtzeitig Einspruch, so unterbleibt die beabsichtigte
Anderung insoweit und der Auftragnehmer ist berechtigt,
den zugrundeliegenden Handlervertrag mit einer Frist von
drei Monaten zu kiindigen.

Die Weitergabe von personenbezogenen Daten des
Auftraggebers an den Unterauftragnehmer und dessen
erstmaliges Tatigwerden sind erst mit Vorliegen aller
Voraussetzungen fir eine Unterbeauftragung gestattet.
Erbringt der Unterauftragnehmer die vereinbarte Leistung
auBBerhalb der EU/des EWR stellt der Auftragnehmer die
datenschutzrechtliche Zulassigkeit durch entsprechende
MaRnahmen sicher.



8.1

8.2

8.3

Internationale Datentransfers

Soweit die Parteien nicht ausdriicklich etwas anderes
vereinbaren, findet die Verarbeitung durch den
Auftragnehmer grundsatzlich innerhalb der Europaischen
Union oder in einem anderen Vertragsstaat des
Abkommens Uber den Europaischen Wirtschaftsraum
(EWR) statt. Es ist dem Auftragnehmer nur dann gestattet,
die Daten unter Einhaltung der Bestimmungen dieses
Vertrages auch auf3erhalb des EWR zu verarbeiten, wenn
die Voraussetzungen der Art. 44 — 48 DSGVO erfillt sind
oder eine Ausnahme nach Art. 49 DSGVO vorliegt. In
jedem Fall einer Verarbeitung im Drittland gewahrleistet
der Auftragnehmer die Einhaltung der Voraussetzungen
der Art. 44 - 49 DSGVO. Fir den Einsatz von
Unterauftragsverarbeitern sind zusatzlich die
Voraussetzungen und Informationspflichten nach Ziffer 6
zu beachten.

Kontrollrechte des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem
Auftragnehmer Uberpriifungen durchzufiihren oder durch
im Einzelfall zu benennende Prufer durchfiihren zu lassen.
Er hat das Recht, sich durch Stichprobenkontrollen, die in
der Regel rechtzeitig (d.h. mindestens zwei Wochen
vorher) anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen
Geschaftsbetrieb wahrend der Ublichen Geschéftszeiten,
ohne Stérung des Betriebsablaufs und unter strikter

Geheimhaltung von Betriebs- und
Geschaftsgeheimnissen  des  Auftragnehmers  zu
Uberzeugen.

Der Auftragnehmer stellt dem Auftraggeber alle
erforderlichen  Informationen zum Nachweis der

Einhaltung der in Art. 28 DSGVO niedergelegten Pflichten
zur Verfigung. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen
Auskiinfte zu erteilen und insbesondere die Umsetzung
der vereinbarten technischen und organisatorischen
MaRnahmen nachzuweisen.

Der Auftragnehmer ist unbeschadet der Rechte des
Auftraggebers nach den Zifferm 8.1 und 8.2 nicht
verpflichtet, rechtswidrig Informationen zu offenbaren oder
Geschaftsgeheimnisse offenzulegen. Der Auftraggeber ist
insbesondere nicht berechtigt, Zugang zu Daten oder
Informationen Uber andere Kunden des Auftragnehmers,
zu Informationen hinsichtlich Kosten, zu
Qualitatsprufungs- und Vertrags-Managementberichten
sowie zu samtlichen anderen vertraulichen Daten des
Auftragnehmers, die nicht unmittelbar relevant fur die
Uberpriifungszwecke sind, zu erhalten.
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9.1

9.2

Der Nachweis der  technisch-organisatorischen
MaRBnahmen  zur  Einhaltung der  besonderen
Anforderungen des Datenschutzes allgemein sowie
solche, die den Auftrag betreffen, kann erfolgen durch

e die Einhaltung genehmigter Verhaltensregeln geman
Art. 40 DSGVO;

. die Zertifizierung nach einem genehmigten
Zertifizierungsverfahren geman Art. 42 DSGVO;

. aktuelle Testate, Berichte oder Berichtsausziige
unabhangiger Instanzen (z.B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-
Sicherheitsabteilung, Datenschutzauditoren,
Qualitatsauditoren);

. eine geeignete Zertifizierung durch IT-Sicherheits-
oder Datenschutzaudit (z.B. nach BSI-Grundschutz).

Fir die Ermodglichung von Kontrollen durch den
Auftraggeber  kann  der  Auftragnehmer  einen
angemessenen Vergitungsanspruch geltend machen.
Beauftragt der Auftraggeber einen Dritten mit der
Durchfithrung der Uberpriifung, hat der Auftraggeber den
Dritten schriftlich auf  Verschwiegenheit und
Geheimhaltung zu verpflichten, es sei denn, dass der
Dritte einer beruflichen Verschwiegenheitsverpflichtung
unterliegt. Auf Verlangen des Auftragnehmers hat der
Auftraggeber ihm die Verpflichtungsvereinbarungen mit
dem Dritten unverziglich vorzulegen. Der Auftraggeber
darf keinen Wettbewerber des Auftragnehmers mit der
Kontrolle beauftragen.

Loschung und Riuckgabe von

personenbezogenen Daten

Nach Abschluss der vertraglich vereinbarten Arbeiten oder
frher nach Aufforderung durch den Auftraggeber —
spatestens aber mit Beendigung des Héandlervertrages —
hat der Auftragnehmer samtliche in seinen Besitz
gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestdnde, die im
Zusammenhang mit dem Auftragsverhaltnis stehen, dem
Auftraggeber auszuhandigen oder nach vorheriger
Zustimmung datenschutzgerecht zu vernichten. Gleiches
gilt fur Test- und Ausschussmaterial. Das Protokoll der
Léschung ist auf Anforderung vorzulegen.
Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalen Datenverarbeitung dienen, sind durch
den Auftragnehmer entsprechend den jeweiligen
Aufbewahrungsfristen Uber das Vertragsende hinaus
aufzubewahren. Er kann sie zu seiner Entlastung bei
Vertragsende dem Auftraggeber ibergeben.



Eine Unterzeichnung dieses Auftragsverarbeitungsvertrages ist nicht notwendig.

Dieser Vertrag wird mit Unterzeichnung des Héandlervertrages Anhang zum Handlervertrag.

Anlagen
Anlage 1 Gegenstand und Dauer der Verarbeitung,
Art und Zweck der Verarbeitung, Art der personenbezogenen Daten, Kategorien betroffener Personen
Anlage 2 Liste der Unterauftragsverarbeiter
Anlage 3

Technische und organisatorische MalRnahmen
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Anlage 1 -

Art und Zweck der Verarbeitung, Art der
personenbezogenen Daten, Kategorien
betroffener Personen

1.

3.

Gegenstand des Auftrags und Zweck
der Datenverarbeitung

Gegenstand des Auftrags ist die Bereitstellung von
cloudbasierten Softwareapplikationen des Auftragnehmers
und die damit einhergehende Verarbeitung

personenbezogener Daten zu den im Handlervertrag
beschriebenen Zwecken (Zweck der Datenverarbeitung).

Bei Nutzung einiger Funktionen durch den Auftraggeber
bzw. dessen Mitarbeiter und/oder Endkunden sowie im
Rahmen des damit verbundenen Hostings werden
abhangig von der jeweiligen Nutzungshandlung
personenbezogene Daten erhoben, erfasst, organisiert,
geordnet, gespeichert, abgefragt, Ubermittelt und
verandert bzw. ggf. geldscht (Art der Datenverarbeitung).

Art der personenbezogenen Daten
(Datenarten)

Folgende Datenarten sind Gegenstand dieses Auftrags:

. Kontaktdaten- und Bestandsdaten wie Name,
Vorname, Anschrift, E-Mail und Telefonnummer;

. Geburtsdatum;

. Daten zu Dienstleistungs- und Produktnutzung
(nur Endkunde);

e  |P-Adresse (nur Endkunde);
e  Transaktionszeitpunkt (nur Endkunde);

e  Reservierungszeitpunkt / Terminart (nur
Endkunde);

. Technische Merkmale wie Gerateinformationen
(nur Endkunde);

. Mitarbeiterverwaltung (nur Mitarbeiter);
» Notfallkontaktdaten (nur Mitarbeiter);
» Anwesenheitszeiten (nur Mitarbeiter);
« Profilbilder (nur Mitarbeiter);
» Berufliche Stellung (nur Mitarbeiter)

Kategorien betroffener Personen

Folgende Kategorien betroffener Personen sind
Gegenstand des Auftrags:

e Handler des Auftragnehmers,

e Mitarbeiter (z.B. Angestellte, Auszubildende,
Freelancer) von Handlern des Auftragnehmers,

e Endkunden der Handler
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Anlage 2 — Unterauftragsverarbeiter

Unterauftragnehmer

Anschrift / Land

Leistung

Tillhub GmbH

Schoéneberger Stralle 21A 10963 Berlin,

Deutschland

Bereitstellung der cloudbasierten POS-Applikationen (einschlief3lich
Fiskalisierung) sowie des Tillhub-Dashboards (einschlieRlich CRM,
Staff-Management und Terminreservierung) jeweils unter
Einbindung der

e fiskaly GmbH (Stutterheimstr. 16-18, 20e, 1150 Wien,
Osterreich) fiir die Fiskalisierungsleistungen;

e  Google Cloud EMEA limited (70 SIR JOHN ROGERSON'S
QUAY Dublin D02 R296 CO DUBLIN) zum Hosting
(Datenbank, POS Go-Kassensoftware und POS Go-
Dashboard); sowie der

e Unzer Group GmbH (Schéneberger Stralle 21A 10963 Berlin)
zur Bereitstellung des zur Reservierungsbestatigung
genutzten SMS-Services (erbracht von der Link Mobility
Austria GmbH als Unterauftragsverarbeiter der Unzer Group
GmbH)
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Anlage 3 — Technische und organisatorische MaBRnahmen

1. Zielsetzung
. Gegenstand dieses Dokuments sind die technischen
und organisatorischen MaRnahmen, die zum Schutz
personenbezogener Daten gemaR der DSGVO
getroffen werden
. Die Schutzziele sind gemaR Art. 32 DSGVO definiert.
Die in diesem Dokument beschriebenen MaRnahmen
zielen insbesondere darauf ab, die Vertraulichkeit,
Integritét, Verfugbarkeit und Belastbarkeit der
Systeme und Dienste im Zusammenhang mit der
Verarbeitung personenbezogener  Daten  zu
gewahrleisten
e  Zur Ermittlung eines angemessenen Schutzniveaus
wird ein risikobasierter Ansatz verwendet, der
Ursache, Art, Eintrittswahrscheinlichkeit  und
Auswirkungen potenzieller Bedrohungen
bertcksichtigt

2. Physische Zutrittskontrolle
Die im Folgenden beschriebenen MaRnahmen dienen dazu,
Unbefugten den Zugang zu Bereichen, Geraten und Anlagen,
in denen personenbezogene Daten verarbeitet, aufbewahrt
oder gespeichert werden, zu verwehren.
Burordume
e Schlissel werden nur an befugte Personen
ausgegeben und nach deren Ausscheiden aus dem
Unternehmen wieder eingezogen
. Es existiert ein System zur Verwaltung der
Schlussel/Zugangsmittel
e Alle Fenster sind auRerhalb der Geschéftszeiten stets
geschlossen
e Eine “clean desk policy” ist vorhanden

IT Raume (Serverdaume, Datenzentralen)

. Es existieren dokumentierte und kommunizierte
Regeln fur die physische Zugangskontrolle und fur
Sicherheitsbereiche

. Fir die Zugangskontrolle gilt der Grundsatz ,least
privilege”: Zugang nur bei Bedarf und mit
Genehmigung

e  Schlissel werden nur an berechtigte Personen
ausgegeben

e  Zutrittsrechte kdnnen je nach Standort individuell
zeitlich begrenzt werden

. Bei Verlust eines Zugangstokens wird dieser
individuell gesperrt

e  Es existiert ein System zur Verwaltung der Schlussel
bzw. der Zugangstoken

. Um den Zugang und das Verlassen von externen
Personen zu protokollieren werden Besucherlisten
verwendet

e Die Turen zu den IT-Rdumen sind bei Abwesenheit
immer geschlossen

e In den von auRen =zuganglichen R&aumen im
Erdgeschoss und im Untergeschoss sind die Fenster
gesondert gesichert (vergitterte Fenster, Alarmanlage
usw.)

e  Eine SchlieBanlage flr den Serverraum ist vorhanden

. Das Rechenzentrum ist kameralberwacht

3. Zugangskontrolle und

Verschlisselung
Die im Folgenden beschriebenen MaRnahmen sollen die nicht
autorisierte Nutzung von Datenverarbeitungssystemen durch
den Einsatz von Zugangskontrollen verhindern.

e Das Authentifizierungsverfahren basiert auf dem
Erfordernis des Schutzes der Informationen

. Der Zugang zu den Datenverarbeitungssystemen ist
mindestens durch einen Benutzernamen und ein
Passwort geschiitzt

e  Angemessene Richtlinien fiir die Passwortnutzung
sind implementiert
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e Wenn moglich, werden fur
Datenverarbeitungssysteme Nutzerkonten
eingerichtet (keine Gruppenkonten)

e  Systeme mit sehr hohem Schutzbedarf werden durch
Multifaktor-Authentifizierung geschuitzt

4. Logische Zugangskontrolle
Die im Folgenden beschriebenen MaRnahmen dienen dazu,
den Zugriff auf die Daten zu regeln und einzuschranken (z.B.
auf der Grundlage eines Rollen- und Rechtekonzepts).

. Es existiert eine Richtlinie, die die Vergabe von
Berechtigungen flir Benutzer und Administratoren
regelt

e  Geeignete Datenschutzcontainer zur Verhinderung
unbefugter Entnahmen sind im Einsatz

. Papierausdrucke werden mit einem Aktenvernichter
entsorgt

5. Trennungskontrolle
Die im Folgenden beschriebenen MaRnahmen sollen
sicherstellen, dass unvereinbare Rollen getrennt und dass
Daten oder Systeme entsprechend den jeweiligen
Sicherheitsanforderungen getrennt verarbeitet oder betrieben
werden.
. Rollen und Verantwortlichkeiten sind definiert,
festgelegt und kommuniziert
e Wenn mdoglich, wird die Speicherung von
personenbezogenen Daten vermieden
e Referenzdaten und Originaldaten (z.B. bei
anonymisierten oder pseudonymisierten Daten)
werden getrennt gespeichert. Wenn dies nicht méglich
ist, werden technische oder organisatorische
Ersatzmallnahmen mit gleichem Schutzniveau

eingesetzt
. Es erfolgt eine Trennung von Test- und
Produktionssystemen

6. Weitergabekontrolle
Die im Folgenden beschriebenen MaRnahmen sollen das
unbefugte Lesen, Kopieren, Verandern oder Entfernen
personenbezogener Daten wahrend der Ubermittlung
(elektronisch, analog oder auf Datentragern) verhindern und
die Ruckverfolgbarkeit von Datenuibertragungen sicherstellen.
. Interne Netze werden gegen Zugriffe von auf3en durch
Firewalls abgeschottet
. Die Kommunikation zu Diensten im internen Netzwerk
und im Internet erfolgt gemaR Art. 32 Abs. 1 lit. a)
DSGVO uber verschlisselte Verbindungen
. Personenbezogene Daten werden, soweit mdglich,
pseudonymisiert, bevor sie Gibertragen und verarbeitet
werden
e  Kreditkartendaten werden gemaf den PCI-DSS-
Anforderungen unkenntlich gemacht
. Personenbezogene Daten werden nur nach
Unterzeichnung einer Geheimhaltungsvereinbarung
an externe Parteien weitergegeben
e Es bestehen Vereinbarungen und Dokumentationen
fur die Datentibermittlung zwischen der Organisation
und externen Parteien

7. Eingabekontrolle
Die im Folgenden beschriebenen Maf3nahmen dienen der
Absicherung von Eingaben sowie der nachtraglichen
Uberpriifbarkeit, ob und von wem (personenbezogene) Daten
in Datenverarbeitungssysteme eingegeben, verandert oder
entfernt worden sind.
. Eingaben, Anderungen und Léschungen in
Datenverarbeitungssystemen werden protokolliert
e  Protokolldaten werden fir einen festgelegten
Zeitraum aufbewahrt



8. Verfugbarkeits- und

Belastbarkeitskontrolle
Die im Folgenden beschriebenen Mallnahmen dienen dazu die
Verfligbarkeit und Belastbarkeit der Systeme und Dienste auf
Dauer sicherzustellen (Art. 32 Abs. 1 lit. b) DSGVO). Des
Weiteren dienen sie dazu, die Verfligbarkeit der
personenbezogenen Daten nach einem Sicherheitsvorfall oder
einem Notfall rasch wieder gewahrleisten zu kénnen (Art. 32
Abs 1 lit. c) DSGVO).
e  Spezielle Schutzsoftware (Antivirensoftware usw.)
wird verwendet.
. Die Daten werden entsprechend ihres
Schutzbedarfes gesichert
e Sensible Daten werden besonders gesichert
aufbewahrt
e  Sicherungs- und Wiederherstellungskonzepte sind
vorhanden

9. Verarbeitungskontrollen
Es wird sichergestellt, dass personenbezogene Daten, die im
Auftrag verarbeitet werden, nur gemafl den Anweisungen des
Auftraggebers verarbeitet werden kdnnen.
. Die Datenverarbeitung erfolgt auf der Grundlage von
Auftragsverarbeitungsvertragen (AVV) gemaR Art. 28
Abs. 3 S. 1 DSGVO
. Unterauftragsverarbeiter werden sorgféltig unter
Berlcksichtigung der Anforderungen an
Informationssicherheit und Datenschutz ausgewahit
e AVV mit Unterauftragsverarbeitern unterschreiten
nicht das Schutzniveau der Vertrage zwischen der
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Unzer POS GmbH und dem verantwortlichen
Auftraggeber

10. Uberpriifung, Bewertung und

Evaluierung
Die im Folgenden beschriebenen MaRnahmen dienen dazu,
die Wirksamkeit der technischen, organisatorischen und
administrativen Maflinahmen zur Gewahrleistung der Sicherheit
der Verarbeitung (Art. 32 Abs. 1 lit. d) DSGVO) regelmalig zu
Uberprifen, zu bewerten und zu evaluieren, um
Verbesserungen und Anpassungen zu initiieren.

e Alle Mitarbeiter (auch Externe) sind zur Wahrung des
Datengeheimnisses  bzw. zur  Vertraulichkeit
verpflichtet und werden regelmafig im Bereich des
Datenschutzes geschult.

e  Es gibt klare Verantwortlichkeiten fir die Bearbeitung
von Sicherheitsvorfallen.

e  Sicherheitsvorfalle ~ werden  dokumentiert und
ausgewertet.

e Ein qualifizierter und
Datenschutzbeauftragter ist benannt.

. Es erfolgen interne Audits durch abteilungsexterne,
qualifizierte Mitarbeiter.

Es erfolgen externe Audits durch akkreditierte Prifer
Es werden regelmafig Penetrationstests durch Dritte
durchgefihrt.

. Fur alle IT-Anwendungen sind Applikationseigner
festgelegt, die fir die Behebung von Schwachstellen
in ihrer Anwendung zustandig sind.

. Es existiert eine IT-Nutzungsrichtlinie, Uber die alle
Mitarbeiter Kenntnis haben.

zertifizierter



