Sunrise

Multicast DNS

Mdglicherweise haben Sie vor Kurzem einen Brief und/oder eine E-Mail von Sunrise erhalten, in dem/der Sie darauf hingewiesen
wurden, dass ein Gerat in Ihrem Netzwerk eine Sicherheitsliicke aufweist, die als «offenes Multicast DNS» bekannt ist. Wenn Sie
eine entsprechende Mitteilung von uns erhalten haben, gehen Sie bitte nach den auf dieser Seite aufgefiihrten Hinweisen vor, um
das Problem zu beheben.

Ubersicht

Multicast DNS dient in kleinen Computernetzwerken zur Auflésung von Hostnamen in IP-Adressen. Es wird haufig flir die gemein-
same Nutzung von Musik- und Videostreaming-Diensten durch Gerdte in Ihrem Heimnetzwerk verwendet. Wenn dieses mit dem
Internet verbunden wird, kann es von Dritten fiir missbrduchliche Handlungen genutzt werden.

Was ist passiert?

Wir arbeiten mit einer Reihe von gemeinnitzigen Organisationen aus verschiedenen Sicherheitsbereichen zusammen, die Informa-
tionen (ber Gerate im Internet sammeln, die offenbar gefahrdet oder falsch konfiguriert sind. Das bedeutet, dass Ihr gefahrdetes
oder falsch konfiguriertes Gerat im Internet 6ffentlich zuganglich ist und die von diesen Organisationen durchgefiihrten Scans da-
her nicht innerhalb Ihres privaten Netzwerks stattfinden.

Wir vermuten, dass ein Gerat, das an Ihr Heimnetzwerk angeschlossen ist, eine Schwachstelle in Form eines offenen Multicast
DNS aufweist.

Weitere Informationen zu diesen Berichten finden Sie unter mdns.shadowserver.org

Wenn die entsprechenden Einstellungen offen gelassen werden, kénnen sie zur unwissentlichen Beteiligung an bdsartigen Aktivita-
ten ausgenutzt werden, zum Beispiel fiir einen DDoS-Angriff (Distributed Denial of Service).

Es ist daher wichtig, dass Sie die Ratschlage in diesem Artikel befolgen.

Hinweis: Dieser Artikel soll Ihnen als Ratgeber dienen. Sunrise ist nicht verantwortlich fiir allféllige Probleme, die bei der Lésung
des Problems auftreten, und kann keinen technischen Support fiir solche Probleme leisten.

Wie kann das Problem behoben werden?

Der einfachste Weg, eine Multicast-DNS-Schwachstelle zu beheben, besteht darin, Port 5353 in Ihrer Firewall-Konfiguration zu
sperren.

Es ist zu beachten, dass die Sperrung dieses Ports nur den Datenverkehr unterbindet, der liber diesen Port Ihr Heimnetzwerk ver-
lasst oder dorthin eintritt. Die Dienste in IThrem Zuhause, welche Port 5353 nutzen, sollten weiterhin wie gewohnt funktionieren.

So schliessen Sie den gefdhrdeten Port:

. Rufen Sie die Konfigurationsseite Ihres Routers auf.

Melden Sie sich mit Ihrem Benutzernamen und Passwort an, die Standardeinstellungen werden auf dem Router selbst
angezeigt.

Wahlen Sie die Option «Port-Weiterleitung».

Entfernen Sie alle Regeln, durch die Port 5353 offen gehalten wird.

Wahlen Sie die Option «Port-Auslésung» aus.

Entfernen Sie alle Regeln, durch die Port 5353 offen gehalten wird.

Sorgen Sie dafiir, dass alle Gerate in IThrem Netzwerk durch eine Firewall geschiitzt sind. Es ist wichtig, dass Sie Uberpriifen, ob
alle Ihre Gerate hinter einer Firewall angeschlossen sind.

Version: 12.2021



Sunrise

Wissenswertes rund um das Thema Internetsicherheit

Sunrise ist Mitbegriinderin und Mitglied von iBarry.ch: einer gemeinniitzigen Organisation, die mit Experten fiir Online-Sicherheit
zusammenarbeitet, um Ihnen alle Informationen zur Verfiigung zu stellen, die Sie brauchen, damit Sie und Ihre Kinder sicher im
Internet unterwegs sein kénnen.

Weitere Informationen zu iBarry finden Sie unter https://www.ibarry.ch/de/
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