Sunrise

Netbios

Vous avez peut-étre récemment recu un courrier et/ou un e-mail de la part de Sunrise vous informant qu’un appareil de votre ré-
seau présente une vulnérabilité NetBIOS ouverte. Si vous avez regu cette communication de notre part, veuillez suivre les conseils
donnés sur cette page afin de résoudre le probléme.

Apergu

NetBIOS est un systéme permettant de partager des fichiers et des dossiers sur un réseau local. D’autres applications peuvent
utiliser NetBIOS pour cartographier un réseau et envoyer des messages a des ordinateurs cibles. Les ports généralement utilisés
par NetBIOS peuvent étre utilisés indépendamment de votre volonté pour commettre des abus lorsqu’ils sont exposés a Internet.

Que s'est-il passé?

Nous travaillons avec un certain nombre d'organisations a but non lucratif dans tous les secteurs de la sécurité qui collectent des
informations sur des appareils qui semblent étre compromis ou mal configurés sur Internet. Votre appareil est donc défectueux ou
mal configuré et accessible publiquement sur Internet, et donc la numérisation effectuée par ces organisations ne se trouve pas
dans votre réseau privé.

Nous suspectons qu’un appareil connecté a votre réseau domestique présente une vulnérabilité du serveur NetBIOS ouverte.
Pour plus d'informations sur ces rapports, rendez-vous sur netbiosscan.shadowserver.org

Si les paramétres sont laissés ouverts, ils peuvent étre utilisés pour participer indépendamment de votre volonté a des activités
malveillantes, comme une attaque DDoS (attaque par déni de service).

Il est donc important de suivre les conseils de cet article.

Remarque: cet article a pour but de vous conseiller. Sunrise n’est toutefois pas responsable des problémes rencontrés lors de la
résolution de probléme et n'est pas en mesure de fournir une assistance technique pour de tels cas.

Comment résoudre le probléme?
Pour résoudre ce probléme, veuillez suivre les étapes ci-dessous.
Pour fermer le port vulnérable:

Accédez a la page de configuration de votre routeur

Connectez-vous avec votre nom d'utilisateur et votre mot de passe affichés par défaut sur le routeur lui-méme
Sélectionnez l'option Redirection de port (Port Forwarding)

Supprimez toutes les régles qui gardent les ports 135, 137 et 139 ouverts

Sélectionnez I'option Déclenchement du port (Port Triggering)

Supprimez toutes les regles qui gardent les ports 135, 137 et 139 ouverts

Assurez-vous que tous les appareils de votre réseau soient protégés par un pare-feu. Il est important de vérifier que tous vos ap-
pareils sont couverts par un pare-feu.

Questions au sujet d'Internet

Sunrise est co-fondateur et membre de iBarry.ch, une organisation a but non lucratif qui travaille avec des experts en sécurité
informatique afin de vous fournir toutes les informations dont vous avez besoin pour que vos enfants et vous surfiez en ligne en
toute sécurité.

Pour plus d‘'informations sur iBarry, rendez-vous sur https://www.ibarry.ch/fr/
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