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https://www.networking4all.com/nl/bedrijf/certificeringen


Wie is Networking4all?
Networking4all is een deskundige en servicegerichte leverancier van SSL certificaten en cybersecurity 
solutions. Wij bieden een uniek holistisch aanbod op het gebied van cybersecurity diensten met als doel 
ontzorgen. Onze diensten zijn gericht op de informatiebeveiliging pijlers mens, proces en techniek en 
mede door onze flexibele en persoonlijke aanpak hebben wij altijd een oplossing welke bij u past.

Wij leveren onze producten en diensten aan grote en kleine klanten uit de detailhandel, zakelijke 
dienstverlening, ICT, industrie, gezondheidszorg, onderwijs en overheid.

Als preferred partner van gerenommeerde autoriteiten als DigiCert, GlobalSign, Qualys, WithSecure en 
actieve partner van diverse brancheorganisaties zetten wij ons in voor een veiliger internet en het 
verbeteren van uw security.

"Een behoefte aan veiligheid en zekerheid is een fundamentele behoefte. Een onveilig internet tast deze 
fundamentele zekerheid aan. Met het toenemen van een afhankelijkheid van het internet zijn deze 
behoeftes bepalend voor de kwaliteit van ons leven. Daarom vind ik het zo belangrijk om een veilig 
internet te kunnen creëren voor iedereen." — Frank Leest, eigenaar Networking4all

ISO 27001 & ISO 9001
De ISO 9001 certificering is een internationaal erkende norm voor kwaliteitsmanagement. Deze omvat 
procedures waarbij wij continu bezig zijn om de klanttevredenheid te verhogen. Met de ISO 27001 
certificering tonen wij aan hoe belangrijk wij informatiebeveiliging vinden. Deze processen worden 
voortdurend gemonitord, vastgelegd, bewaakt, en verbeterd. Jaarlijks worden deze ISO-certificeringen 
beoordeeld en uitgegeven door KIWA, een internationaal erkend auditing instituut.



CCV-keurmerk Pentesten
Bedrijven krijgen steeds meer te maken met cyberdreigingen, zoals ransomware-aanvallen en datalekken. 
De roep om betrouwbare pentesten wordt dan ook groter. In samenwerking met een groot aantal partijen 
heeft het Centrum voor Criminaliteitspreventie en Veiligheid (het CCV) in april 2021 een keurmerk voor 
pentesten in het leven geroepen. Het Keurmerk Pentesten is tot stand gekomen in nauwe samenwerking 
met de Commissie van Belanghebbenden Cybersecurity. Deze commissie bestaat uit de volgende partijen: 
VNO-NCW / MKB Nederland, CIO Platform, Verbond van Verzekeraars, Politie, Cyberveilig Nederland, 
NLdigital, Digital Trust Center en Online Trust Coalitie.

Networking4all B.V. is landelijk een van de eerste organisaties die het certificaat met trots heeft behaald. 
Houders van dit certificaat / keurmerk worden periodiek geaudit of er wordt voldaan aan de normen en 
kwaliteit. Steekproefsgewijs worden penetratietests gecontroleerd op alle normen, expertise en kwaliteit. 
Tijdens deze audit wordt gekeken of medewerkers minimaal OSCP (Offensive Security Certified 
Professional) gecertificeerd zijn.

Certificaatnummer: K108753/01
Uitgegeven op: 15-08-2021
Geldig tot: 15-08-2024
Certificatieschema Cybersecurity Pentesten versie 1.0

Voor meer informatie over het CCV keurmerk klik hier.

https://hetccv.nl/keurmerken/zakelijk/digitale-veiligheid/ccv-keurmerk-pentesten/


Actieve partner van brancheorganisaties
Om onze missie te versterken zijn we tevens een actieve partner binnen betrokken brancheorganisaties 
welke dezelfde visie delen. Networking4all is partner van zowel Cyberveilig Nederland, de Dutch Cloud 
Community en de Vereniging van Registrars.

Cyberveilig Nederland
Cyberveilig Nederland zet zich in voor het vergroten van kwaliteit en transparantie in de 
cybersecuritysector. We delen onze kennis en kunde en laten zien dat cybersecurity niet alleen een risico 
is, maar ook een kans bij de ontwikkeling van nieuwe producten en diensten. Dit alles doen we voor én 
met onze leden: dienstverleners op gebied van cybersecurity.

Dutch Cloud Community
De missie van DCC is het scheppen van de randvoorwaarden voor een gezonde Nederlandse hosting-, 
cloud- en internetsector en bijdragen aan een open, veilig en vrij internet. Dit past volledig bij de visie van 
Networking4all. In januari 2021 is de Dutch Cloud Community ontstaan uit de fusie van ISPConnect en 
DHPA, de twee brancheorganisaties van de sector. Meer dan honderd prominente bedrijven zijn 
aangesloten bij DCC. Samen vertegenwoordigen we de digitale infrastructuursector.



Wij bieden Cybersecurity Totaaloplossingen
Wij werken met ons eigen cybersecurity framework waarin we alle onze diensten in 
vijf fases hebben ingedeeld. De vijf fases van een holistisch cybersecurity programma. 
In een ideale wereld heeft u als bedrijf alle vijf facetten in uw onderneming 
gewaarborgd met één of meerdere diensten. Deze vijf fasen betreffen:

⬣ Identificeren
⬣ Beschermen
⬣ Detecteren
⬣ Reageren
⬣ Herstel

Centraal in ons framework staat onze SOC/SIEM, waaraan we de systemen en 
netwerken van klanten koppelen en dit 24/7 monitoren, aangevuld met ons eigen 
incident response team. Of u nu in de markt bent voor het identificeren van zwakke 
punten in uw netwerk, het verbeteren van de bewustheid van uw medewerkers of 
een combinatie van meerdere, wij kunnen u binnen alle facetten ontzorgen.

Een volledig overzicht van onze cybersecurity diensten gericht op mens, proces en techniek. Onderverdeeld in de volgende productgroepen:
⬣ Ethisch hacken
⬣ Security Awareness
⬣ Social Engineering
⬣ Vulnerability Scan & Management
⬣ Endpoint Beveiliging
⬣ Security as a Service
⬣ Managed Security Monitoring

https://www.networking4all.com/nl/security/security-framework
https://www.networking4all.com/nl/security/totaal-security-monitoring
https://www.networking4all.com/nl/security/cybersecurity-portfolio
https://www.networking4all.com/nl/security/cybersecurity-portfolio
https://www.networking4all.com/nl/security/cybersecurity-portfolio
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https://www.networking4all.com/nl/security/cybersecurity-portfolio


Evenwicht tussen Mens, Proces en Techniek
Beveiliging dient een evenwicht te zijn tussen technologie en organisatiecultuur. 
Onze producten en diensten zijn gericht op de drie informatieveiligheids pijlers 
mens, proces en techniek.

Mens
Blijf uw medewerkers informeren over cyberbeveiligingsvaardigheden en de 
gevaren van cyberaanvallen. Geef handvatten om adequaat te handelen. Houd 
Security Awareness top of mind middels diverse doorlopende awareness 
activiteiten.

Proces
Zorg voor een coherente structuur en werkwijze om risico's te beperken of 
bedreigingen in realtime aan te pakken. Dit door informatieveiligheid op te 
nemen in processen/de cultuur binnen de organisatie

Technologie
Zorg voor de juiste technologische middelen om kwetsbaarheden in kaart te 
brengen en snel en adequaat te kunnen reageren op dreigingen en aanvallen.

Wij voegen hier een 4e pijler aan toe:

Monitoring
100% veilig bestaat niet. Daarom is het belangrijk dat u er snel bij bent en de 
schade beperkt houdt. Dit door continu te monitoren. 

Vraag naar de NUL-meting mogelijkheden op het gebied van 
Medewerker Awareness, IT-infra kwetsbaarheden en 
informatieveiligheid in uw processen. 



Mens
De menselijke factor is een essentieel onderdeel van cybersecurity. Dit verwijst naar mensen die betrokken zijn bij het ontwerp, de implementatie en 
het gebruik van systemen en gegevens. Het omvat ook bewustwordingstraining en educatie van medewerkers om hen bewust te maken van de 
beveiligingsrisico's en hen te helpen goede beveiligingspraktijken te volgen. Menselijke aspecten, zoals zwakke wachtwoorden, onzorgvuldig gedrag of 
onbedoelde fouten, kunnen leiden tot kwetsbaarheden en beveiligingslekken.

 Klik op onderstaande diensten voor meer informatie:

https://www.networking4all.com/nl/security/awareness-as-a-service
https://www.networking4all.com/nl/security/klassikale-training
https://www.networking4all.com/nl/security/cyber-security-event
https://www.networking4all.com/nl/security/awareness/e-learning
https://www.networking4all.com/nl/security/phishing
https://www.networking4all.com/nl/security/mystery-guest
https://www.networking4all.com/nl/security/vishing
https://www.networking4all.com/nl/security/usb-drop


Proces
Processen verwijzen naar de beveiligingsmaatregelen, procedures en beleidslijnen die worden geïmplementeerd om systemen en 
gegevens te beschermen. Dit omvat het opstellen van sterke beveiligingsbeleid, het uitvoeren van regelmatige beveiligingsaudits, het 
monitoren van systemen op verdachte activiteiten en het implementeren van incident response procedures. Juiste processen helpen bij 
het identificeren, voorkomen, detecteren en herstellen van beveiligingsincidenten en verminderen het risico van inbreuken.

Klik op onderstaande diensten voor meer informatie:

https://www.networking4all.com/nl/security/iso-27001-assessment
https://www.networking4all.com/nl/security/iso-27001-begeleiding
https://www.networking4all.com/nl/security/cybersecurity-calamiteitenoefening
https://www.networking4all.com/nl/security/emergency-response-plan


Technologie
Technische maatregelen omvatten de implementatie van beveiligingstechnologieën en -tools om systemen en gegevens te beschermen. Dit omvat 
het gebruik van firewalls, antivirussoftware, scannen op kwetsbaarheden, pentesten, monitoring, encryptie, authenticatiemechanismen, 
toegangscontrolesystemen en andere beveiligingsmechanismen. Technische maatregelen helpen bij het beveiligen van de infrastructuur, het 
identificeren en reageren op bedreigingen, en het beschermen van gegevens tegen ongeautoriseerde toegang, misbruik en diefstal. 

Klik op onderstaande diensten voor meer informatie:

https://www.networking4all.com/nl/security/pentest
https://www.networking4all.com/nl/security/pentest-as-a-service
https://www.networking4all.com/nl/security/red-teaming
https://www.networking4all.com/nl/security/wifi-bluetooth-audit
https://www.networking4all.com/nl/security/vulnerability-scan
https://www.networking4all.com/nl/security/web-application-scan
https://www.networking4all.com/nl/security/qualys-VMDR-vulnerability-management-detection-response


Managed Security Monitoring | SOC SIEM
100% veilig bestaat niet. Daarom is het belangrijk dat u er snel bij bent en de 
schade beperkt houdt. Security monitoring is een belangrijk onderdeel van 
cybersecurity. Het omvat het continu monitoren en analyseren van systemen, 
netwerken en gegevens om verdachte activiteiten, beveiligingsinbreuken of 
andere afwijkingen te detecteren. Dit middels een SOC + SIEM oplossing.

Klik op onderstaande blokken voor meer informatie over onze 
Managed Security Monitoring dienstverlening.

Netwerkverkeer: Monitor het inkomende en uitgaande netwerkverkeer om 
potentiële indringers, kwaadaardige activiteiten en anomalieën te detecteren.

Cloudomgevingen: Monitor de beveiliging van je cloudinfrastructuur, zoals AWS, 
Azure of Google Cloud, om misconfiguraties, ongeoorloofde toegangspogingen en 
verdachte activiteiten te identificeren.

Hybride cloudomgevingen: Monitor en bewaak de cloudconnectiviteit,  
cloudconfiguraties en gegevensoverdracht.

Applicaties: Monitor de beveiliging van je bedrijfsapplicaties om kwetsbaarheden, 
inbraakpogingen en ongebruikelijke activiteiten te detecteren die kunnen duiden op 
een aanval of datalek.

Endpoint-apparaten: Monitor de beveiligingsstatus van computers, laptops, mobiele 
apparaten en andere endpoints binnen je organisatie om malware-infecties, 
ongeautoriseerde toegang en verdachte gedragingen te identificeren.

Databases: Monitor de toegang en activiteiten op je databaseservers om 
ongeoorloofde pogingen tot gegevensdiefstal, SQL-injecties of andere vormen van 
aanvallen te detecteren.

Logbestanden: Monitor de logbestanden van verschillende systemen en applicaties 
om verdachte patronen, fouten, misbruik of inbreuken te identificeren.

Gebruikersgedrag: Monitor het gedrag van gebruikers binnen je systemen om 
afwijkende activiteiten, ongeautoriseerde toegangspogingen of verdachte acties te 
detecteren.

Hybride 
Cloudomgevingen Applicaties

Endpoint-apparaten Databases

Logbestanden Gebruikersgedrag

Netwerkverkeer Cloudomgevingen

https://www.networking4all.com/nl/security/totaal-security-monitoring
https://www.networking4all.com/nl/security/totaal-security-monitoring
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https://www.networking4all.com/nl/security/totaal-security-monitoring
https://www.networking4all.com/nl/security/totaal-security-monitoring


Managed Security Monitoring | SOC SIEM
De voordelen van Managed Security Monitoring zijn:
⬣ Uw IT-infrastructuur wordt doorlopend gemonitord op dreigingen, 

kwetsbaarheden en cyberaanvallen
⬣ Wij alarmeren uw organisatie en adviseren over het treffen van tegenmaatregelen
⬣ Uw organisatie heeft op elk moment inzicht in haar aanvalsoppervlak / het 

dreigingslandschap waardoor er sneller kan worden gereageerd
⬣ Next-gen

⬡ Schaalbaar en geschikt voor zowel grote als kleine ondernemingen
⬡ Snelle onboarding door slimme vendor koppelingen
⬡ Trendwatching

⬣ Monitor afspraken & SLA vastgelegd in een overeenkomst
⬣ Uw data wordt veilig opgeslagen in uw eigen cloud (azure) omgeving
⬣ Kwaliteit | ISO 27001 | ISO 9001 | CCV Pentest Keurmerk

Inbegrepen services:
⬣ Monitoring van externe en interne dreigingen
⬣ Incident response
⬣ Implementatie
⬣ onboarding
⬣ Snelle responsetijden
⬣ Security specialist op locatie, op verzoek
⬣ Real-time interactieve rapportage inclusief eigen toegang
⬣ Dedicated telefoonnummer | directe lijn met onze security specialisten

Security Operations Center | SOC
Wij nemen de dagelijkse verdediging van uw IT-infrastructuur voor onze 
rekening door gebruik te maken van cyberbeveiligingstechnologieën via 
beheerde beveiligingsdiensten. Deze worden vanuit ons Security Operations 
Center gemonitord door onze gecertificeerde security specialisten.

Security Information and Event Management | SIEM
Security information and event management (SIEM) wordt gebruikt om 
cyberbeveiligingsincidenten op te sporen, te voorkomen en te helpen oplossen 
door informatie over beveiligingsevents in een heel netwerk te centraliseren. 
Met andere woorden, middels onze SIEM-tools helpen wij bedrijven 
kwetsbaarheden en bedreigingen op het gebied van cyberbeveiliging te 
identificeren voordat deze een grote negatieve impact kunnen hebben op de 
activiteiten en de levering van producten of diensten.

Relevante links
Managed Security Monitoring
Cybersecurity per branche

https://www.networking4all.com/nl/security/totaal-security-monitoring
https://www.networking4all.com/nl/security/branches


SSL Portfolio & Beheer
Networking4all biedt een uitgebreid SSL (TLS) portfolio met diverse grote merken 
zoals Digicert en oplossingen, vanuit één uitgebreide portal. Daarbij hebben wij 
dedicated account managers en security specialisten voor u klaarstaan voor een 
helder en duidelijk advies tijdens, voor en na SSL aanvragen. Met ons 
zelfontwikkelde en tevens award-winning portal kunt u tijd besparen, risico's 
beperken en direct reageren op eventuele kwetsbaarheden. Hiernaast bieden we 
tevens een aantrekkelijke eigen (whitelabel) SSL lijn.

Onze SSL-certificaten zijn beschikbaar op drie verschillende validatieniveaus:

Domein validatie | DV
Domein validatie (DV) is geschikt voor niet-publieke websites. Er wordt gecontroleerd 
of de aanvrager beschikt over het beheer van het domein waarvoor het certificaat 
wordt aangevraagd. DV certificaten worden veel gebruikt voor persoonlijke, 
niet-commerciële websites, of privé domeinen die gebruikt worden voor 
testdoeleinden.

Organisatie validatie | OV
Voor een publieke website zonder commerciële doelstelling of overheidsfunctie 
biedt een Organisatie validatie (OV) certificaat vaak uitkomst. Naast de controle over 
het beheer van het domein worden de bedrijfsgegevens van de aanvrager 
gecontroleerd. De bedrijfsgegevens worden in het certificaat opgenomen en zijn in 
de meeste browsers gemakkelijk te controleren door de details van het certificaat op 
te vragen.

Uitgebreide validatie | EV
Een certificaat met een Uitgebreide validatie (Extended Validation, of EV) is 
geschikt voor commerciële websites zoals bijvoorbeeld webshops en banken, 
maar ook voor overheidsinstanties. Voor dit type validatie worden de 
bedrijfsgegevens uitgebreid gecontroleerd met behulp van een openbaar 
register, zoals het handelsregister van de Kamer van Koophandel. Als resultaat 
worden de bedrijfsgegevens weergegeven in de certificaat details in de browser.

Naast SSL Certificaten bieden we ook oplossen voor:

⬣ Code signing
⬣ Email & ID signing
⬣ PDF signing

https://www.networking4all.com/nl/certificaten/ssl/management-portal
https://www.networking4all.com/nl/certificaten/ssl/whitelabel
https://www.networking4all.com/nl/certificaten/ssl/dv/networking4all-basic-ssl-dv-san
https://www.networking4all.com/nl/certificaten/signing/code/digicert-code-signing
https://www.networking4all.com/nl/certificaten/signing/email/digicert-basic-personal-id
https://www.networking4all.com/nl/certificaten/signing/document/digicert-docsign-organization-2000


SSL Portfolio & Beheer
Ons vernieuwde beheerpaneel voor SSL Certificaten heeft bij de lancering in 2019 de 
Internationale Innovatie Award gewonnen van Digicert. Uniek omdat u het beheer 
naar eigen wens kan configureren. U kunt SSL certificaten aanvragen, heruitgeven, 
domeinnamen toevoegen en zelfs monitoren op installatie en configuratie. 
Daarnaast kunt u reminders configureren en standaarden instellen zodat uw SSL 
aanvraag nog sneller verloopt. 

Ook kunt u bestaande (niet bij ons afgenomen) certificaten toevoegen en hiervoor 
reminders instellen voor tijdige verlengingen zodat u uit  één portal kunt werken en 
anticiperen. Ook zullen wij deze certificaten scannen middels onze SSL Health 
(monitoren op installatie en configuratie)  service.

Middels ons visueel sterk validatieproces weet u precies bij welke stap het proces 
zich bevindt. Beheer uw contactpersonen, eindklanten en locaties. U heeft tevens 
een duidelijk overzicht van uw certificaten, bestellingen, prijslijsten, facturen en kunt 
veilig met 2FA inloggen.



Certificate as a Service | CaaS
Networking4all draagt zorg voor uw  volledige SSL Portfolio beheer. Op basis van een 
gestructureerd proces ontzorgen we u van het gehele proces van aanvraag tot 
uitgifte. U hoeft enkel nog het certificaat te installeren. Hiernaast adviseren we aan 
de hand van onze SSL Best Practices. Onderlinge afspraken en processen  worden in 
een contract vastgelegd.

Problematieken welke we vaak tegenkomen:

⬢ Men weet niet precies welke SSL certificaten men heeft
⬢ Geen overzicht/inzicht wie/welke SSL besteld (verschillende afdelingen)
⬢ Geen certificaat bestel policy
⬢ Er worden geen best-practices gehanteerd, waardoor kwetsbaarder
⬢ Een slechte/incomplete configuratie van het certificaat / achterliggende server

Middels Certificate as a Service bieden we ontzorging,  één centraal punt voor uw SSL 
beheer. Certificate as a Service is opgebouwd uit 4 fases, namelijk:

Identificeren & inrichten
We maken een overzicht van alle certificaten welke binnen CaaS dienen te worden 
opgenomen (onafhankelijk van waar deze zijn aangevraagd, kunnen wij deze inladen 
in uw dashboard) en bepalen gezamenlijk de beleidsregels omtrent welke type 
certificaten worden ingezet bij bepaalde omgevingen en services. Via SSL Health 
scannen we periodiek de SSL installatie en de achterliggende server op huidige 
cipher suites en SSL-versies van de webservers.

Verhelpen
Op basis van de SSL health (maandelijkse) scan adviseren we op gevonden 
resultaten zoals het verwijderen van zwakke sleutels, cipher suites en hashes. Tevens 
adviseren we op risicomanagement zoals wildcard-certificaat uitgifte en distributie.

Beschermen
Wij zorgen voor tijdige verlengingen zodat u tijdig kan installeren. 30 dagen van te 
voren starten wij het verlengproces, altijd met een nieuw CSR. Wij versturen altijd via 
een platform specifiek gericht op beveiligde communicatie of via een connectie met 
een Azure keyvault. Optioneel kunnen we geselecteerde URL's op een afgesproken 
frequentie voor uw deep-scannen middels een webapplication scan inclusief 
rapportage.

Monitoren
Middels één dashboard monitoren wij al uw certificaten. Dit qua beheer/tijdige 
verlengingen maar ook op SSL health. Tevens adviseren we het gebruik van CAA 
records voor een extra beveiligingslaag om ongeautoriseerde uitgifte tegen te gaan. 
U heeft zelf ook altijd toegang tot uw dashboard/account.



Samenwerkingen
Door nauw samen te werken met onze partners en onze leveranciers, voegen we waardevolle informatie en kennis toe 
aan de markt. Het leveren van onze diensten doen we niet altijd alleen. Naast onze eigen dienstverlening en zelf 
ontwikkelde producten werken we ook vaak samen met partners. Dat kunnen de leveranciers zijn waar nauw mee wordt 
samengewerkt, maar ook partijen waar wij zaken mee doen om de dienstverlening voor u als klant nog beter te kunnen 
verzorgen. Wij werken met hen samen omdat wij ze vertrouwen, en zij met ons om exact dezelfde reden. Goede 
samenwerking is gebaseerd op wederzijds vertrouwen.

Wij werken ook samen met belangenorganisaties binnen de cybersecurity branche. Onze doelstelling is om een veiligere 
digitale wereld te verwezenlijken voor zowel de bedrijfswereld als de eindgebruikers.

⬣ Ruim 20 jaar ervaring in IT security
⬣ In-house innovatie
⬣ Actief met eigen onderzoeken



NL | De Meern, Utrecht | Hoofdkantoor

NL | Zevenbergen, Noord-Brabant

NL | Assen, Drenthe

FR | Parijs

FR | Lille

Onze Europese kantoren
Networking4all bevindt zich op verschillende plekken in Nederland en 
Frankrijk met ons hoofdkantoor in Nederland te De Meern, Utrecht.



De Meern, Utrecht | Hoofdkantoor
Wilt u een vrijblijvend en oriënterend gesprek met ons om te bekijken wat we voor u 
of eventueel voor elkaar, kunnen betekenen? Dit onder het genot van een heerlijk 
bakje koffie of thee? Neem dan contact op voor een afspraak op locatie.

"Veilig internet voor iedereen"

https://www.networking4all.com/nl/bedrijf/contact


We gaan graag vrijblijvend met u in gesprek over de mogelijkheden.

Neem contact op via:
020-7881030

https://www.networking4all.com

info@networking4all.com

+31 (0)20-7881030

“Veiligheid en zekerheid zijn fundamentele behoeften.”


