CYBER-RISK DISCOVERY
Détecter les failles de sécurité et répondre aux cyberrisques de façon ciblée

Aujourd’hui, les petites et moyennes entreprises sont tout autant la cible de cyberattaques que les grandes entreprises. De faux domaines, des e-mails de phishing ou des identifiants circulant sur le darknet peuvent entraîner des pertes financières importantes et nuire à leur réputation. Avec Cyber-Risk Discovery de Sunrise Business, les PME disposent en quelques jours d’une vue d’ensemble de leur surface d’attaque externe. Cyber-Risk Discovery est une solution d’évaluation des vulnérabilités, également appelée Vulnerability Assesment, spécialement développée pour les petites et moyennes entreprises. 


Activation simple, résultats rapides
Pour démarrer Cyber-Risk Discovery, il suffit de fournir la raison sociale, l’adresse du site web et une adresse e-mail professionnelle. La plateforme, alimentée par l’IA, recherche automatiquement les sources publiques telles que domaines, sous-domaines, services cloud, certificats et réseaux sociaux, et génère une analyse complète de la surface d’attaque externe. En quelques jours, vous savez où se trouvent les vulnérabilités critiques et quelles mesures corriger en priorité, sans installation complexe ni expertise particulière en cybersécurité.

Réduction durable des risques
Cyber-Risk Discovery est plus qu’un simple instantané. Après la première analyse, la plateforme fournit des recommandations concrètes pour corriger les failles de sécurité identifiées. En cas de questions, une assistance 24 heures sur 24 et 7 jours sur 7 est disponible directement via la plateforme. Une réévaluation, réalisée au moyen d’une deuxième analyse dans l’année, vérifie que les corrections apportées aux vulnérabilités ont été efficaces. Cette seconde analyse permet également d’identifier les nouveaux risques apparus depuis la première évaluation. Ainsi, les entreprises peuvent renforcer leur sécurité sans avoir à investir dans des outils coûteux. Pour Cyber-Risk Discovery, Sunrise Business collabore avec les expert-e-s en cybersécurité de ImmuniWeb, entreprise basée à Genève. ImmuniWeb est reconnue pour ses technologies automatisées, soutenues par l’IA, qui garantissent des résultats rapides et de haute qualité.

Favoriser la transparence et renforcer la confiance
Les résultats fournissent non seulement des analyses techniques détaillées, mais aussi des rapports conformes aux exigences de conformité. Les entreprises bénéficient ainsi d’une vision globale de leur situation en matière de sécurité, renforcent la confiance de leur clientèle et de leurs partenaires, et peuvent concentrer leurs investissements informatiques là où ils auront le plus d’impact.



Caractéristiques standard
	Caractéristique
	Description

	Analyse externe des surfaces d’attaque
	Scan et cartographie des domaines, sous-domaines, services cloud, réseau, dépôts et menaces externes

	Surveillance des menaces et de la marque
	Détection de faux domaines, tentatives de phishing, fuites d’identifiants et mentions sur le darknet

	Détection d’anomalies
	Détection d’erreurs de configuration, de composants obsolètes, de certificats périmés et de services exposés

	Tableaux de bord et rapports
	Plateforme bien structurée avec des risques hiérarchisés et des recommandations claires, rapports compatibles avec les audits et la conformité

	Stockage des données
	Tous les résultats et données sont stockés exclusivement en Suisse



Prestations

	Prestation
	Description

	Évaluation des vulnérabilités (Vulnerability Assessment): deux analyses par an
	Analyse et évaluation de la sécurité informatique de la surface d’attaque externe, avec des recommandations concrètes; réévaluation à l’aide d’une deuxième analyse pour vérifier le succès des mesures et identifier les nouveaux risques; accès à la plateforme en ligne et assistance 24 heures sur 24 et 7 jours sur 7 pendant la durée du contrat


	Couverture
	Jusqu’à 1000 actifs sont examinés par analyse et jusqu’à 1000 incidents sont affichés par analyse sur la plateforme en ligne 

	Intégration par Plug & Play
	Pour démarrer l’analyse, seules la raison sociale, l’adresse du site web et une adresse e-mail sont nécessaires; aucune configuration complexe n’est requise

	
	



Service et assistance
	Service
	Description

	Assistance 24 heures sur 24 et 7 jours sur 7 fournie par des expert-e-s
	Assistance intégrée à la plateforme, soutien en cas de questions sur les résultats et les recommandations

	Recommandations
	Instructions concrètes étape par étape pour résoudre les vulnérabilités détectées avec tri par priorité





Coûts
Prix 				CHF 990.–/an, hors TVA
Durée contractuelle minimale de 12 mois
