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Title KMU SecureConnect / Servicebeschreibung

Version 1.0 / September 2026
1 Leistungsiibersicht

KMU SecureConnect (,,SecureConnect™) bietet einen modularen und skalierbaren Service fiir Unternehmen jeder
Grésse, um interne und externe Netzwerkanforderungen zu erfiillen. Dank massgeschneiderter Zusatzoptionen kann
der Leistungsumfang von SecureConnect einfach und dynamisch erweitert werden.

1.1 Beschreibung und Servicearchitektur

SecureConnect ist ein universeller Dienst fiir Internetzugang mit integrierten Sicherheitsfunktionen, Sprachdiensten
und Fernsehen. Dank der unten beschriebenen modularen Servicearchitektur wachst der Leistungsumfang individuell
und nahtlos mit Ihren Beduirfnissent. Die optimale Zugangstechnologie mit der bestméglichen Leistung wird
automatisch ausgewahlt, unabhangig davon, ob die Verbindung tiber Kupfer, Glasfaser oder das mobile 5G-Netz
erfolgt. Die Option ,Mobile Backup" erhéht die Verfiigbarkeit des Dienstes.

-
SERVICE LEVELS & PROFESSIONAL SERVICE
Extended 6x16
Mo-Sa 06:00 — 22:00

Premium 7x24
Mo-So 7x24

Standard 5x11
Mo-Fr 07:00 — 18:00

Business Installation Premium

Self Installation

Business Site Check

A
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S
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SECURE INTERNET VOICE TV

Firewall as a Service TV public
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CONNECTIVITY & AVAILABILITY

SME SecureConnect M SME SecureConnect L SME SecureConnect XL
Bis 200 Mbit/s Bis 2.5 Gbit/s Bis 10 Ghit/s

Mobile Backup

Business NFON
Private IP Addresses

End Devices

Public IP Addresses

SA-82
(99.91%)

ACCESS-TECHNOLOGY

e (COEX) ; m

Abbildung 1: Servicearchitektur

! Die in dieser Leistungsbeschreibung beschriebenen Funktionen konnen im Standard-Servicepaket enthalten oder
als kostenpflichtige Optionen verfligbar sein. Der Leistungsumfang sowie die anwendbaren Gebihren werden
ausschlieBlich durch die jeweils giiltige Bestellung festgelegt.

2 Die Zugangstechnologie HFC sowie die Serviceverfiigbarkeitsoption SA-8 stehen ab dem Jahr 2027 zur Verfligung.
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1.2 Services

SecureConnect unterstitzt eine Reihe von Diensten. Die von Ihnen bendtigten Dienste kdnnen gleichzeitig Giber eine
einzige Zugangstechnologie oder Uber redundante Technologien erbracht werden.

1.2.1 Secure Internet

Das Sunrise Internet-Backbone AS6730 bietet hohe Leistung, kurze Reaktionszeiten, hohe Redundanz sowie eine
ausgezeichnete? nationale und internationale Konnektivitat. Es basiert auf dem schweizweiten Glasfasernetz von
Sunrise.

Der Dienst SecureConnect ist nicht nur leistungsstark und sicher durch die Nutzung des Sunrise-Netzwerks, sondern
wurde zusatzlich um zentrale, netzwerkbasierte Sicherheitskomponenten erweitert. Diese stellen Schutzfunktionen
fur DNS, Webfilter und Firewall auf drei verschiedenen Sicherheitsstufen bereit: Niedrig, Mittel und Hoch.

Profile Security level DNS FWaa$S Web filter

1 . . Off
) Low active active on
3 . . . Off
2 Medium active active on
5 . . . Off
6 High active active on

Tabelle 1: Security Profile

Fir SecureConnect-Dienste mit privaten IP-Adressen wendet Sunrise standardmassig das ,,Profil 4 — Mittel inklusive
Webfilter" an. Auf Wunsch des Kunden kénnen die Profile pro Standort entsprechend den individuellen
Anforderungen und Sicherheitsbedirfnissen angepasst werden.

Fir SecureConnect-Dienste mit 6ffentlichen IP-Adressen geht Sunrise davon aus, dass die Kunden (ber eine eigene
Sicherheitsinfrastruktur vor Ort zum Schutz ihrer Anwendungen verfligen. Daher sind die netzwerkbasierten Firewall-
und Webfilterfunktionen deaktiviert. In diesem Profil ist jedoch ein grundlegender DNS-Schutz enthalten.

Profile Security level ‘ DNS ‘ AVEERS Web

filter
7 Public IP active Off Off
Tabelle 2. Security Profile mit fixen dffentlichen IP Adressen

Wenn ein ausgewahltes Profil den Zugriff auf eine Website oder einen Dienst blockiert, wird der Benutzer
entsprechend dariiber informiert.

1.2.2 Telefonie

Der in SecureConnect enthaltene Sprachdienst basiert auf Business NFON, einer cloudbasierten PBX-L6sung
(Telefonanlage), die eine breite Palette an Funktionen und verfiigbaren Komponenten bietet.

Die Plattform wird kontinuierlich um neue Funktionen erweitert, die anschliessend ebenfalls innerhalb des Bundles
zur Verfligung stehen.

Kunden erhalten ihre eigene NFON-Umgebung, die sie entsprechend ihren betrieblichen Anforderungen selbst oder
gemeinsam mit ihrem Partner konfigurieren kdnnen. Falls die erforderliche Zeit oder das notwendige Fachwissen
fehlt, bietet Sunrise Unterstlitzung Uber seine Servicepakete an. Siehe hierzu Professional Services, Kapitel 1.6.

Hardware (Telefone, Netzwerk-Switches, DECT-Systeme, PCs) ist nicht im Leistungsumfang enthalten.

3 connect Festnetztest 2025
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1.2.3 BusinessTV

Die Sunrise Business TV Angebote sind sogenannte «Over-the-top» Services, welche ein TV Erlebnis in Hotels oder
Pflegeorganisationen wie zu Hause bietet. Der SecureConnect-Dienst unterstiitzt den Datenverkehr fiir diese Dienste
durch eine direkte Anbindung an die TV-Plattform.

1.3 Connectivity

1.3.1 Bandbreitenprofile

Je nach Zugriffstechnologie stehen Ihnen mehrere Bandbreitenprofile zur Verfiigung.

I R
Back-u p

SecureConnect M | Up to 200 Mb/s

SecureConnect L Up to 2.5 Gb/s X X X

SecureConnect XL | Up to 10 Gb/s X X
Tabelle 3. Bandbreitenprofile und Zugangstechnologien

Je nach Standort stehen nicht alle Zugangstechnologien zur Verfligung.

Sunrise ist bestrebt, immer den Zugang mit der hochstmdglichen Bandbreite zu verwenden, unabhangig des
bestellten Bandreitenprofils. Dies ermdglicht einen nahtlosen Wechsel des Profils, sollten sich die Anforderungen fiir
den Standort andern.

1.3.2 Serviceverfiigbarkeit und Accesstopologie

Fir geschaftskritische Anwendungen und Anwendungsfélle kann die Verfligbarkeit einzeln erhéht werden. Die
Tabelle zeigt die verschiedenen Verflugbarkeitsstufen und die technische Einrichtung (Access und CPE). Die
Serviceverfligbarkeit wird jahrlich berechnet.

Access Topologie Beschreibung

Best-Effort

Drahtgebundene oder mobile Zugangstopologie, abhangig von der
Verfugbarkeit am Kundenstandort. Die verfligbaren
Bandbreitenprofile richten sich nach der jeweils verfligbaren
Zugangstechnologie.

router

Backbone 1

Main
Access 5G

4 Available from 2027 onwards
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Access Topologie Beschreibung

SA-8° —99.91% / Jahr
Main
-o:u- Access ¢ Backbone 1
router

Einzelne Zugangstopologie fiir Standardanwendungen und
Backup Mobile Backup

Standardstandorte, verfiigbar fiir alle drahtgebundenen
df) [-22Z5 Fiir Standorte mit erhdhten Anforderungen an die Erreichbarkeit
o "' oder den Zugriff auf Anwendungen (insbesondere Cloud-

Zugangstechnologien. Die verfligbaren Bandbreitenprofile richten
sich nach der jeweils verfligbaren Zugangstechnologie.
e s Anwendungen). Bei Verwendung privater IP-Adressen erfolgt bei
einem Ausfall des primaren drahtgebundenen Zugangs automatisch
die Umschaltung auf die mobile 5G-Backup-Verbindung. Sobald der

primdre Zugang wieder verfiigbar ist, erfolgt die Riickschaltung

ebenfalls automatisch. Bei offentlichen IP-Adressen bleibt die
Umschaltung manuell.

router

Die Option kann fiir alle drahtgebundenen Zugangstechnologien
bestellt werden.

Einzelnes CPE / externes 5G-Gerat

—  Der primare und der sekundare Zugang werden auf einem
einzigen CPE terminiert, erganzt durch ein separates 5G-
Gerat flir das mobile Backup.

Sekundarer Zugang

—  Der Backup-Zugang tiber mobiles 5G steht als sofort
einsetzbare Ersatzverbindung zur Verfiigung. Die
Bandbreite wird dabei auf Best-Effort-Basis bereitgestellt.

Tabelle 4. Serviceverfiigbarkeit und Access Topologie Optionen

Legend

O Service Access Point (SAP) s Active Access via 1% Backbone Active Access via 2™ Backbone == Hot Standby

5 Available from 2027 onwards
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1.4 Zusatzoptionen

1.4.1 Fixe offentliche IP-Adressen (PA) fiir das Internet

Bei Bedarf kdnnen fixe IPv4-Adressen (max. /27) bereitgestellt werden. Die Vergabe der 6ffentlichen IP-Adressen
erfolgt aus dem IP-Adressbereich von Sunrise Business (Provider Aggregated, PA). Jeweils drei IP-Adressen sind fiir
den internen Gebrauch reserviert, z. B. kann bei vier IP-Adressen eine Adresse frei verwendet werden. Nach
Kiindigung des Sunrise Dienstes werden die IP-Adressen vollsténdig an Sunrise zuriickgegeben.

Optional: AAAA-Eintrdge und Reverse-DNS-Eintrage auf den DNS-Servern (primdr oder slave) von Sunrise Business.

1.4.2 Mobile Backup

Um sicherzustellen, dass Sie auch bei einem Ausfall des Festnetzanschlusses weiterarbeiten kénnen und erreichbar
bleiben, kann der Dienst optional um einen zweiten, mobilen Zugang erweitert werden.

Zu diesem Zweck stellt Sunrise ein zweites Gerat (einschliesslich SIM-Karte) bereit, das automatisch tiber das
Sunrise-Netzwerk konfiguriert wird. In Kombination mit der Hauptverbindung erhéht dieses die Ausfallsicherheit des
Dienstes und kann so zur Absicherung des Dienstes beitragen, garantiert jedoch keine unterbrechungsfreie
Verfiigbarkeit.

Verfiigbarkeit, Leistung und Funktionalitdt hangen von der Abdeckung des Mobilfunknetzes ab und kdnnen von der
primaren Verbindung abweichen (gemass auch Abschnitt 4.2 unten).

Diese Anschlusskombination bietet sich auch an, um die Arbeit aufzunehmen, wahrend der kabelgebundene Pfad
noch im Aufbau ist.

Bei Verwendung von privaten IP Adressen

Der Service Ubergabepunkt befindet sich am kabelgebundenen CPE, egal welche Zugangstechnologie gerade
genutzt wird.

Das CPE erkennt ein Problem auf dem Hauptanschluss und schaltet automatisch auf den Back-up Pfad und wieder
zuriick, sobald dieser wieder zur Verfiigung steht.

Backup

[jj] Access 5G

ODU l__
Main Backbone 1
_.l._ Access I
L

router

Abbildung 2: Mobile Backup mit privaten IP Adressen — automatische Umschaltung
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Im Rahmen eines Public IP Set-ups

Bei diesem Set-up erfolgt keine automatische Umschaltung zwischen den Geraten. Der Hauptanschluss ist
gegeniiber dem mobilen priorisiert. Bei einem Ausfall wird der mobile Zugang in Betrieb genommen und die gleichen
offentlichen IP-Adressen stehen am LAN-Port des Back-up Geréts zur Verfiigung. Das Umstecken des LAN-
Kabels auf das Backup-Gerat erfolgt manuell durch den Kunden.

In diesem Set-up ist von einer Verbindung zu einer geswitchten Infrastruktur abzusehen.

Backup

.' A 56
: [fﬂ ccess

4
*x

1
obuU -
Main Backbone 1
_.L._ Access
1

router

Abbildung 3. Mobile Backup mit public IP Adressen — manuelles Umstecken des LAN-Kabels

1.4.3 Telefonnummern

Telefonnummern kdnnen natiirlich zu Sunrise portiert werden. Sollte zusatzlicher Bedarf an Einzelnummern oder
auch Nummernbldcken bestehen, kénnen diese ohne Weiteres bei Sunrise bestellt und aufgeschaltet werden.

Dies beinhaltet neben den geographischen Nummern auch die Geschaftskunden Nummern (058).

1.4.4 Geratekauf

WLAN Umgebung

Sollte Ihre Biroumgebung sich tiber mehrere Stockwerke erstrecken oder ist sie verwinkelt angelegt, bietet Sunrise
Ihnen die Mdglichkeit Fritz WiFi Extenders zu kaufen. Diese lassen sich einfach mit dem im Rahmen des
SecureConnect gelieferten CPE verbinden und so das WiFi 7 Erlebnis auf die Biroflache ausdehnen.

Telefonie

Sunrise bietet ein Gerateportfolio (Yealink und Gigaset) mit IP-Telefonen, DECT-Gerdten, Tischtelefonen sowie
Analogadaptern (ATA-Boxen) zum Kauf an. Diese lassen sich nahtlos in die Business-NFON-Umgebung® integrieren.

Kunden steht es selbstverstandlich frei, ihren bestehenden Geratebestand weiterhin zu nutzen. Sofern Gerate nicht
automatisiert bereitgestellt (provisioniert) werden kénnen, kann Sunrise in Ausnahmefallen die SIP-Zugangsdaten
fiir eine manuelle Konfiguration freigeben.

Mit der Ubergabe dieser Zugangsdaten geht die Verantwortung fiir deren Schutz sowie das Risiko eines Missbrauchs
(Betrug/Fraud) infolge eines Verlusts oder einer Kompromittierung dieser Zugangsdaten auf den Kunden tber

6 NFON zertifizierte Geréte:
https://www.nfon.com/en/service/documentation/overviews/product-overviews/certified-devices/
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1.5 CPE Configuration Options

Das SecureConnect Portfolio setzt auf die CPEs von FRITZ. Die Gerate werden bei der Inbetriebnahme automatisch
mit der neusten Software und der kundenspezifischen Servicekonfiguration geladen. Wahrend die Kunden auf den
Anschluss spezifischen Konfigurationen keinen Zugriff haben, stehen die erweiterten Funktionen in den Bereichen
«Internet», «Heimnetz», «WLAN» und «Smart Home» zur Nutzung offen. Die Standardwerte kdnnen belassen oder
den eigenen Anforderungen angepasst werden.

CPE unterstiitzte Standardkonfiguration
—  Static IP routing
—  Internet Filter — als mdgliche Erweiterung zu den netzwerkseitigen Sicherheitsstufen
—  LAN Port Konfiguration
—  DynDNS’

Optionen welche ausschliesslich beim Einsatz von privaten IP Adressen unterstiitzt werden und in
Kombination mit public IP nicht verfligbar sind:

—  DHCP server
—  WLAN-Konfigurationen sowie WLAN-Sicherheit und Zeitschaltung

Wichtig zu wissen!

Sunrise lasst Ihnen die Option offen, die CPE-Konfiguration ihren Bediirfnissen entsprechend anzupassen, kann aber
keine Garantien fiir deren Funktion Gibernehmen.

Sollten individuelle Konfigurationen zu einem SecureConnect Service Unterbruch fiihren, wird Sunrise das CPE in den
urspriinglichen Lieferzustand zuriickversetzen.

Sollte das Gerat wegen einem Defekt ausgetauscht werden miissen, wird das Ersatzgerat im Ursprungszustand, d.h.
ohne Ihre Erweiterungen, geliefert. Es bietet sich deshalb an, die Einstellungen in einer Sicherungsdatei zu speichern
(System->Sicherung).

7 This service is blocked in the security profile “high”
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1.6 Professional Services

1.6.1 Business Site Check

Der Business Site Check ist eine eigenstandige Dienstleistung, die unabhangig von der spater gewdhlten
Installationsoption gebucht werden kann. Ein Techniker priift vor Ort in einem einzigen Termin, ob Ihre
Raumlichkeiten fiir die Installation von Internet und Telefonie geeignet sind. AnschlieBend erhalten Sie eine
schriftliche Zusammenfassung der Ergebnisse sowie eine entsprechende Empfehlung.

Der Business Site Check ist bei Buchung stets kostenpflichtig und umfasst keine Behebungs- oder
Installationsarbeiten. Erforderliche FolgemaBnahmen werden separat als Selbstinstallation, Installation Business oder
Installation Premium beauftragt. Der Service wird insbesondere dann empfohlen, wenn die Eignung der
Raumlichkeiten unklar ist, damit dies vor der Installation und vor der Kiindigung eines bisherigen Anbieters geklart
werden kann.

1.6.2 Business Installation

Fiir Standorte mit bis zu 12 Benutzern/Lizenzen installiert und konfiguriert Sunrise Business Ihren Internetanschluss
und Ihr Telefonsystem in einem gemeinsamen Termin von etwa 120 Minuten.

Diese Option umfasst:
—  Anschluss und Konfiguration des Routers fiir Ihren Internetzugang.
—  Installation und Konfiguration von bis zu 12 Benutzern.

- Test von Anrufen, Weiterleitungen und Voicemail sowie die Uberpriifung der ordnungsgemaBen
Funktion.

—  Eine kurze Einfiihrung in die grundlegende Nutzung, bevor der Techniker den Standort verldsst.
Gerate, Lizenzen oder Arbeiten, die tber 12 Einheiten hinausgehen, werden separat offeriert und entsprechend dem

tatsachlichen Aufwand in Rechnung gestellt.

1.6.3 Business Installation Premium

Installation Premium umfasst fiir Standorte mit bis zu 100 Benutzern/Lizenzen alle Leistungen der Installation
Business sowie die von Ihnen bestellten Zusatzoptionen, wie z. B. Konfiguration einer festen IP-Adresse, Einrichtung
eines mobilen Backups, WLAN-Reichweitenerweiterung oder TV-Anschluss.

—  Zusatzliche Benutzer Uber die ersten 12 hinaus (bis maximal 100 insgesamt) werden konfiguriert und
installiert.

- Eine erweiterte Konfiguration der Telefonanlage, wie z. B. Anrufweiterleitungen, Rufgruppen,
Warteschleifen oder optionale Lizenzen, ist auf Anfrage verfuigbar.

—  Benutzer, Lizenzen oder Leistungen, die den Umfang von 100 Einheiten Uiberschreiten, werden separat
nach tatsachlichem Aufwand angeboten und in Rechnung gestellt.
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2 Inbetriebnahme

2.1 Self-Installation

Die Selbstinstallation ist die Standardeinstellung. Sie installieren das vorkonfigurierte Gerat selbst mithilfe der
bereitgestellten Anleitung. Es ist keine Terminvereinbarung oder Vor-Ort-Besuch erforderlich.

2.2 Service Access Point

Sunrise Business legt grossen Wert auf die hohe Qualitdt und Verfuigbarkeit der Gerdte. Fiir verwaltete
Dienstleistungen werden nur Gerdte der Business-Klasse verwendet. Der Service Access Point (SAP) ist immer der
LAN-Port auf dem verwalteten Router (CPE). Das CPE wird standig tiberwacht, und bei Ausfallen werden auf der
Grundlage des gewahlten Supportlevels angemessene Massnahmen ergriffen.

Site/location of a Company

3
- o=
L
) router

[
I
’
7
7
i

Sunrise
Access Network

Service Access
Point (SAP) for
managed Services

Abbildung 4. Service Access Point des Services

Auch wenn Sunrise Gerate zur WLAN-Erweiterung oder Endgeréte fiir die Telefonie verkauft, bleibt der Service
Access Point (SAP) unverandert. Sunrise ist nicht fiir die Netzwerkqualitat auf der LAN- oder WLAN-Seite
verantwortlich.

2.3 Machbarkeit

Fir Dienstleistungen, die eine Zugangsleitung (Glasfaser, Kupfer oder Koax) erfordern, muss das Kundenobjekt iber
einen Sunrise PoP vernetzt oder kostengunstig zuganglich sein. Ausserdem gilt:
— Anbindungen uber VDSL oder auf Basis von g.fast:
Es mussen ausreichend freie Kupferleitungen zur Verfligung stehen.
—  Anbindung tiber HFC:
Die Liegenschaft muss an das Sunrise Netz angeschlossen sein.
- Anbindung Uber Fiber:
Die Liegenschaft muss an das Sunrise Fasernetz oder das eines Partners erschlossen sein. Als
Identifikation dient die OTO ID am Installationsstandort.

24 In-house Verkabelung

Die Elektrikerkosten fiir die Innenverkabelung (Glasfaser, Koax, Kupfer) sind nicht Bestandteil des Angebots. Die
korrekte Innenverkabelung und der Betrieb im eigenen Haus liegen in der Verantwortung der Kundin/des Kunden.
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2.5 Lieferzeiten

Die Dienstbereitstellung erfolgt in der Regel innerhalb der in der Servicebeschreibung definierten
Standardlieferzeiten. Sunrise Business tragt keine Verantwortung fiir Terminverschiebungen, die auf Verzégerungen
zurlickzufiihren sind, die ausserhalb des Einflussbereichs von Sunrise liegen, z. B. Verzégerungen bei der Inhouse
Verkabelung oder bei Kundenanwendungen. Abhangig von der Zugangstechnologie und der Zugangsart gelten
folgende Standardlieferzeiten:

Zugangstechnologie/-art Standardlieferzeit®

Mobiler Zugang 4G/5G 6 Arbeitstage

Kupferzugang (BBCS) 20 Arbeitstage
Glasfaserzugang mit vorhandener OTO-Dose 20 Arbeitstage
Glasfaserzugang ohne vorhandene OTO-Dose/BEP-ready 40 Arbeitstage

Tabelle 5: Lieferzeiten nach Zugangstechnologie

2.6 Verantwortlichkeiten

Sunrise Business ist fiir die Service Technische Kerndaten sind wichtig. Genauso viel Wert legen wir
Implementierung verantwortlich, von der aber auch auf klare Verantwortlichkeiten und Kompetenzen. Auf
Bestellung bis zur Aktivierung. Wir flihren diese Weise stellen wir sicher, dass der Service reibungslos geliefert
diese Arbeiten in enger Absprache mit wird.

Ihnen aus. So stellen wir sicher, dass die Wir zéhlen auf Ihre tatkraftige Mitarbeit in den folgenden Punkten:
folgenden Schritte sorgfaltig geplant und

effizient umgesetzt werden: —  Bitte versorgen Sie uns mit méglichst vollstandigen

Informationen, insbesondere zu verantwortlichen

— Analyse der Bestellanforderungen Ansprechpartnern, Kontaktdaten usw.
—  Planung der Migration und — Sorgen Sie fur die physische Sicherheit des CPEs am
Aktivierung Ihres Service Standort (geschlossener Raum usw.) und am

vorgesehenen Standort fiir ein stabiles Klima, das fiir

~  Konfiguration der gewtlinschten Gerate dieser Art erforderlich ist.

Serviceelemente

— Im Rahmen von bestellten Installation Packages:
Bestimmen Sie den Ort, an dem wir den Sunrise
Kundenrouter (CPE) installieren kdnnen, und stellen Sie
sicher, dass gentigend Stromanschliisse zur Verfiigung
stehen.

— Installation und Aktivierung des
Service durch Sunrise Business,
sofern dies im Leistungsumfang
enthalten ist

—  Uberpriifung und Freigabe der

vereinbarten Services Gewahren Sie unseren Technikern Zugang zu dem/den

Standort/en.
Das SecureConnect Angebot umfasst die —  Stellen Sie sicher, dass Ihr Elektriker die Verkabelung
Service Bereitstellung fur die zwischen dem Hauseingang und dem Sunrise CPE-
Selbstinstallation. Anderungswiinsche und Standort abgeschlossen hat (fiir kupferbasierte
die Neukonfiguration der betriebenen Verbindungstypen).

Dienstleistungen mussen separat

vereinbart werden. — Die Elektrikerkosten fiir die Inhouse-Installation des

Anschlusses sind nicht im Angebot enthalten.

8 ,Standard" bezeichnet die unter normalen Umstanden Ublicherweise geltende Lieferfrist. Diese Angabe dient
lediglich der Orientierung und stellt weder eine verbindliche Zusage noch eine Garantie fiir die Lieferung dar.
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3 Betrieb

3.1 Kontakte

Bitte finden Sie hier die verschiedenen Zugangspunkte zu den jeweiligen Anfragen:

Kontakt fiir Geschaftskunden | Sunrise Business

3.2 Netziiberwachung und Wartung

Sunrise Uberwacht sein IP-Netzwerk rund um die Uhr (24/7). Sunrise Business liberwacht und gewahrleistet den
Betrieb aller SecureConnect-Dienste proaktiv gemaB dem vereinbarten SLA. Im Stérungsfall wird die Behebung des
Fehlers entsprechend den geltenden Supportprozessen durchgefiihrt.

3.3 Helpdesk und Supportzeiten

Der Kundensupport wird durch die B2B-Supportorganisation bereitgestellt. Supportanfragen kénnen telefonisch oder
Uiber das Sunrise Kundenportal eingereicht werden.

Storungsmeldung/Helpdesk | Supportzeiten

Standard 5x11 Montag bis Freitag, 7.00 bis 18.00 Uhr °
:T:'_;::rm die Uhr: 365 Tage Extended 6x16 Montag bis Samstag, 6.00 bis 22.00 Uhr °
Premium 7x24 365 Tage im Jahr

34 Verfiigbarkeit

Die Verfligbarkeit des Dienstes (Service Availability) wird als garantierte maximale Ausfallzeit in Stunden pro
Messzeitraum (Jahr) angegeben und gilt fiir jeden Service Access Point (SAP). Die bendtigte Verfligbarkeit kann pro
Standort gewahlt werden, z. B. SA-8 = 99,91% Verfligbarkeit/Jahr.

Bei der Option “Mobile Backup” wird ein zusatzliches 5G-Aussengerat parallel zur kabelgebundenen Hauptverbindung
installiert. Fir eine optimale 5G-Leistung empfehlen wir die Installation ausserhalb des Gebadudes.

. : Max. # Zugangs-
— 1 1 —_

Best-Effort
SA-81°—99,91% pro Jahr 8 Std. 1 1 -
Mobile Backup - 2 (eine lber 5G) 1 Uber mobiles 5G

Tabelle 6. Verfiigbarkeitsoptionen

9 gesetzliche Feiertage ausgeschlossen.
10 Verfiigbar ab 2027
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3.5 Anderungen

Wenn Ihr Unternehmen wichst, sind méglicherweise Anderungen am aktuellen Service-Setup erforderlich. Die
folgenden Anderungen ermdglichen es Ihnen, den Service an Ihre neuen Bediirfnisse anzupassen.

Die Anderungen werden wéhrend der Geschéftszeiten umgesetzt. 1!

Anderungsart Standardlieferzeit!?

Bandbreitenanpassung innerhalb der vorhandenen Zugangstechnologie und 5 Arbeitstage
des CPE-Typs

Hinzufiigen oder entfernen der Mobile-Backup Option 6 Arbeitstage
Anderung des Sicherheitsprofils 1 Arbeitstag
Bandbreitenanpassung mit Anderung der Zugangstechnologie und des CPE- 30 Arbeitstage
T/-'\?I\zs(;.rung der IP-Adressen (PA-Adressen) 10 Arbeitstage
Aufschalten zusatzlicher Telefonnummern (ohne Portierung) 5 Arbeitstage
Zusatzliche Gerate 5 Arbeitstage
Anderung der Supportzeit 1 Arbeitstag

Tabelle 7: Standardlieferzeiten fiir Servicedanderungen

3.6 Sunrise Business Customer Portal

Das Sunrise Business Customer Portal ermdglicht Geschéaftskunden den Zugriff auf detaillierte Informationen sowie
die Online-Nutzung verschiedener Funktionen ihrer gebuchten Sunrise Services. Die verfligbaren Funktionen und
Berichte richten sich nach den jeweils abonnierten Services.

Das Portal steht allen Sunrise Business-Kunden zur Verfligung. Die Erstellung eines Benutzerkontos sowie dessen
Nutzung sind kostenlos.

11 Konfigurationsanpassungen ausserhalb der Geschéftszeiten kénnen zu zusatzlichen Kosten fiihren.
12 Standard" bezeichnet die unter normalen Umstdnden Ublicherweise geltende Lieferfrist. Diese Angabe dient
lediglich der Orientierung und stellt weder eine verbindliche Zusage noch eine Garantie fiir die Lieferung dar.
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4 Besondere Servicebestimmungen
4.1 Installation der Aussenantenne fiir Mobile 5G

Die Antenne kann innerhalb oder ausserhalb des Gebaudes installiert werden (fiir eine optimale Empfangsqualitat).
Fir die externe Installation der Ausseneinheit (Outdoor Unit, ODU) ist méglicherweise eine Genehmigung des
Gebadudeeigentiimers erforderlich. Die Installation der ODU und die Verkabelung zwischen dem ODU und dem
Innenbereich sind nicht im Service enthalten?3,

Die FRITZ!Box ist gemdss Schutzklasse IP54 staub- und spritzwassergeschiitzt und eignet sich fiir den Einsatz in
geschiitzten Aussenbereichen.

4.2 Mobilzugang

Der Zugang erfolgt Uber das Sunrise Mobilnetz. Er beinhaltet die externe Antenne (ODU), die SIM-Karte und
unlimitiertes Highspeed-Internet. Voraussetzung hierfiir ist die Abdeckung Uiber das Sunrise Mobilnetz am Standort
der externen Antenne.

Die maximal verfligbare Bandbreite kann nicht garantiert werden und hangt von der Platzierung der externen
Antenne ab. Wahlen Sie einen Standort mit optimaler Signalqualitdt, wie in der Kurzanleitung beschrieben. Die
Installation der Antenne innerhalb des Gebdudes kann die Gesamtleistung des Dienstes beeintrachtigen.

13 Die FritzBox wird mit dem nétigen Montagematerial und einem Flachbandkabel fiir die Montage am Fenster
geliefert.
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5 Anhang
5.1 Glossar
AS Autonomes System; Subnetz innerhalb des Internets. Das Internet besteht

aus einer Vielzahl von AS und Sunrise betreibt das AS6730, das auch als
Sunrise Internet-Backbone bekannt ist.

Backbone Ein Netzwerk, das aus mehreren Knoten besteht. Je héher die Leistung eines
Backbones, desto mehr Daten kdénnen gleichzeitig Ubertragen werden.

CPE Customer Premises Equipment. Ein von Sunrise Business betriebener
Kundenrouter vor Ort, der den Service beim Kunden beendet

DNS Domain Name Service. Der DNS verknipft IP-Adressen mit einer leicht zu
merkenden Adresse, dem sogenannten Domain-Namen (wie z. B.
www.sunrise.ch).

DSL Digital Subscriber Line. Modemtechnologie zur Datenlbertragung liber ein
Kupferkabel

Firewall Gerat, das den Datenverkehr zwischen dem Internet und dem eigenen
Netzwerk kontrolliert und unbefugten Zugriff verhindert

1P Internet Protocol

IP-Adresse Internet Protocol Address. Eindeutige Adresse (z. B. 192.168.1.1), die den
Standort eines Gerats (Computer, Server, Router) in einem Netzwerk angibt

ISP Internet Service Provider. Unternehmen, die ihren Kundinnen und Kunden den
Zugang zum Internet ermdglichen

LAN Local Area Network. Beschreibt ein lokales Netzwerk an einem
Unternehmensstandort

PoP Point of Presence. Zugangspunkt zum Sunrise Netz

PSTN Public Switched Telephone Network; Festnetz

QoS Quality of Service. Servicequalitat des Ubertragungskanals

RIPE Réseaux IP Européens. Européischer Dienst zur IP-Registrierung
(www.ripe.net)

SAP Service Access Point. Definiert den Punkt, bis zu dem Sunrise Business fiir den
Service verantwortlich ist

SLA Service Level Agreement. Eine Vereinbarung zwischen der Kundin/dem
Kunden und Sunrise Business, in der die zu erbringenden Services definiert
sind

VoIP Voice over Internet Protocol. Das Telefonieren (ber ein Datennetz, das auf

dem Internetprotokoll basiert

WAN Wide Area Network. System zur Vernetzung von Computern in verschiedenen
geografischen Gebieten
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52  FAQ

Kann ich die gesetzte
Sicherheitsstufe anpassen?

Ich kann eine Webseite nicht
erreichen — es erscheint eine
Sunrise Warnung. Kann der
Webfilter entsprechend
angepasst werden?

Kann ich SecureConnect mit
vorhandenen IP-VPN-
Standorten kombinieren?

Was ist das Domain Name
System (DNS)?

Welche DNS-Dienste bietet
Sunrise Business an?

Wie ist die Sunrise DNS-
Infrastruktur aufgebaut?

Wie erhalte ich eine Domain
(z. B. www.sunrise.ch)?

Kénnen wir unsere
bestehenden IP-Adressen
behalten, wenn wir den
Anbieter wechseln?

Brauche ich fiir die
Aussenantenne einen
Stromanschluss?

KMU SecureConnect / Servicebeschreibung
1.0 / September 2026

Die Stufe kann ihren Bediirnissen entsprechend zwischen Profil 1 und Profil 6 gesetzt
werden. Kontaktieren Sie unseren Support oder setzen sie das gewiinschte Profil tiber
das Kundenportal.

Entsprechend der Warnung scheint es, dass ihr IT-Verantwortlicher gemass den
internen Regeln fiir diesen SME SecureConnect Service ein Profil mit einer Webfilter
Stufe gewahlt hat, welche den Aufruf dieser Seite nicht erlaubt. Bitte diskutieren Sie
intern, ob die gewahlte Sicherheitsstufe iberdacht werden soll.

In der ersten Phase ist dies noch nicht mdglich. Sunrise arbeitet bereits an der Phase
2, in welcher SecureConnect in ein bestehendes Netzwerk integriert werden kann.

Das DNS verkniipft IP-Adressen (z. B. 194.230.0.58) mit einem leicht zu merkenden
Domainnamen (z. B. www.sunrise.ch). Das bedeutet, dass ein Computer sowohl (iber
die IP-Nummer als auch iber den Namen im Internet erreichbar ist. Spezielle Server
im Internet — sogenannte Name-Server (oder DNS-Server) — (ibernehmen die Aufgabe,
Domainnamen in IP-Adressen zu Ubersetzen.

Sunrise Business bietet sowohl primares als auch Slave-DNS an. Bei primaren DNS
stellt Sunrise alle DNS-Server zur Verfligung. Bei Slave-DNS stellt Sunrise hingegen nur
den zweiten DNS-Server zur Verfligung — gewissermassen als Riickversicherung. Den
ersten bedienen Sie selbst.

Um den aktuellen und zukinftigen Anforderungen an einen stabilen und zuverlassigen
DNS-Service gerecht zu werden, betreibt Sunrise eigene Server fiir DNS-Abfragen:

212.98.37.129 2001:1700:A00::
194.230.55.98 2001:1700:A00::1

- Primar
- Sekundar

Alle Server enthalten die gleichen Informationen. Sie werden automatisch
synchronisiert.

Sie missen Ihre Domain bei einem international anerkannten Registrierungsdienst
registrieren. Die Stiftung Switch, www.switch.ch, ist fiir Domains in der Schweiz (.ch)
und in Liechtenstein (.li) zustandig. Sie kénnen Ihre Internetidentitat direkt unter
www.nic.ch sichern. Internationale Domainnamen kénnen je nach Land und Suffix
(zumbeispiel.com) bei verschiedenen internationalen Registrierungsdiensten bezogen
werden. Besuchen Sie die Website der Internet Assigned Number Authority (IANA)
unter www.iana.org / www.sunrise.ch/dns

Nein, normalerweise nicht. IP-Adressen sind in der Regel an den aktuellen Anbieter
gebunden — die Adressen sind Provider Aggregated (PA). Eine Ausnahme von dieser
Regel sind anbieterunabhéngige Adressen (Provider Independent, PI). Diese missen
jedoch direkt bei RIPE angefordert werden. Der Antragsteller muss verschiedene RIPE-
Anforderungen erfiillen.

Nein, dies ist nicht nétig. Im Lieferumfang beigelegt, ist ein «Power-over-Ethernet»
Adapter (PoE+) mit dem entsprechenden Flachbandkabel fiir den Aussen-Einsatz. D.h.
der Strom wird Uber dieses Kabel nach aussen geliefert und stellt gleichzeitig die
Service-Verbindung in den Innenbereich her.
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5.3 Web Filter Stufen

Die verschiedenen Stufen verhindern gemass folgender Service Definition den Zugriff auf Webseiten:

Tief Boswillige Webseiten, Phishing
Mittel Bdswillige Webseiten, Phishing, Spam URL, DynDNS, neue erstellte/registrierte
Domains

Kategorie «mdglicherweise haftbarer Inhalt»: Terrorismus, Missbrauch, illegaler oder
unethischer Inhalt

Hoch Boswillige Webseiten, Phishing, Spam URL, DynDNS, neue erstellte/registrierte
Domains

Jeglicher «mdglicherweise haftbarer Inhalt»
Seiten mit nicht jugendfreiem Inhalt, Spiele, Dating
Seiten zum Software Download, Peer-to-Peer Datei Austausch, Streaming Dienste

sowie fiir den Remote-Zugriff

Ein detaillierter Beschrieb der Kategorien ist hier einsehbar: https://www.fortiguard.com/webfilter/categories
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The material contained in this documentation is the legal property of Sunrise GmbH and may not be copied, reproduced or otherwise published
without the prior written consent of Sunrise GmbH.
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